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第 22回医療情報ネットワーク基盤検討会

議 事 次 第
平成21年 9月 16日 (水 )
中央合同庁舎第 5号館
専用第 18会議室

10:00～ 12:00
1.開 会

2.議 事

(1)医療分野における電子化された情報管理の在り方に関する事項

(2)個人が自らの医療情報を管理・活用するための方策等に関する事項

(3)その他

3.閉 会

【資 料】

資料 1 医療情報ネットワーク基盤検討会開催要領

資料2 医療情報ネットワーク基盤検討会開催について

資料3 医療情報ネットワーク基盤検討会スケジュ=ル (案 )

資料4 保健医療福祉分野 PKI認証局 署名用証明書ポリシとの主な違い

資料5 保健医療福祉分野 PKI認証局認証用 (人)証明書ポリシ (案 )

資料6 保健医療福祉分野 PKI認証局認証用 (組織)証明書ポリシ (案 )

資料7 保健医療福祉分野 PKI署名用証明書ポリシ「主な修正点」

資料8 「診療録等の保存を行う場所について」の一部改正について

参考l ①医療情報システムを安全に管理するために

②医療情報システムの安全管理に関するガイドライン 第4版

③「医療情報システムの安全管理に関するガイドライン 第4版」に関するQ&A

参考2 ASP・ SaaSにおける情報セキュリティ対策ガイドライン

参考3 ASP口 SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドライン

参考4 医療情報を受託管理する情報処理事業者向けガイドライン
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医療情報ネットワーク基盤検討会開催要領

平成 20年 7月
1.背景
0医療機関や医療従事者等にとって、医療情報の安全管理には、情報技術に関する専門的知

識が必要であり、さらに多大な設備投資等の経済的な負担も伴 う。

e昨今の厳 しい医療提供体制を鑑みれば、限りある人的・経済的医療資源は、医療機関及び

医療従事者の本来業務である良質な医療の提供のために費やされるべきであり、情報化に

対して過大な労力や資源が費やされるべきではない。

o他方、近年の医療の情報化の進展に伴い、個人自らが医療情報を閲覧・収集・提示するこ

とによって、自らの健康増進へ役立てることが期待されている。

・ 以上を踏まえ、適切な医療分野の情報基盤構築のために、以下に掲げる事項を検討する。

2.平成20年度の検討事項
① 医療分野における電子化された情報管理の在り方に関する事項
・
「診療録等の保存を行 う場所について」 (医政発第0331010号、保発第0331006号 平成 17年 3月 31

日)にて電子化された医療情報の外部保存委託先を、医療機関等に限定してあることで、

本来、情報技術関連事業者が実施すべきような医療関連業務以外の情報管理等の負担が、

医療機関側に生じている。

・ 医療機関等に限定してあることについては、十分な蓋然性があるものであるが、近年、効

率化や安全性の向上を目的とした情報管理関連サービスの多様化が見 られ、それ らは人

的 。経済的負担の軽減等に資することが期待されてきていることも事実である。

・ 係る状況に対応するため、平成 19年度には、厚生労働省は「医療情報システムの安全管

理に関するガイ ドライン (以下、医療情報ガイ ドライン)」 を第 3版 として改定、また医

療情報の取扱いに関するガイ ドラインが経済産業省
1及び総務省

2ょ
り発出された。

・ 各所より医療情報に関するガイ ドラインの整合を図ることが求められていること、また、

技術進歩に合わせた医療情報の取扱い方策について、物理的所在のみならず医療情報を基

軸とした安全管理及び運用方策等を更に体系的に検討 し、読みやすさにも配慮した医療情

報ガイ ドラインの改定を行 う。

② 個人が自らの医療情報を管理・活用するための方策等に関する事項
0医療機関等において情報管理の在り方を更に体系的に検討する必要がある一方で、近年、
情報技術を用いて個人が自らの医療情報を、自らの健康のために管理・活用したいとの要

請が見受けられる。

oこれらの要請に応え、国民中心の真に有益な情報化を推進するために、医療情報を個人が

管理・活用する方策に加え、その際に求められるセキュリティ等技術的要件について「①

医療分野における電子化された情報管理の在り方に関する事項」と連携 して検討を行 う。

・ また、地域医療連携等において、医療機関等が医療情報を安全に共有する際に必要な認証

1経
済産業省商務情報政策局情報経済課「医療情報を受託管理する情報処理事業者向けガイドライン」 (平成 20年 3月 )
2総
務省情報通信政策局情報セキュリティ対策室「ASP・ SaaSに おける情報セキュリティ対策ガイドライン」 (平成 20年 1月 )



機能の要件や認証ポリシの在 り方等についても検討を行 う。

3.会議の位置付け
厚生労働省医政局長が必要に応 じて検討会を召集 し、必要に応 じて作業班を設置する等、効

率的に検討を進めることとする。構成員は別紙の通 り。

4.開催
平成 20年 7月 に第 19回開催、本年度中に数回開催予定。



別紙

医療情報ネットワーク基盤検討会構成員

(平成21年 8月 現在)

構成員           所 属 ・ 職 名

足立 武司   日本製薬工業協会医薬品評価委員会電子化情報部会長

安藤 裕    放射線医学総合研究所重粒子医科学センター病院

医療情報課 課長

稲垣 明弘   日本歯科医師会常務理事

○大山 永昭   東京工業大学像情報工学研究施設教授

河原 和夫   東京医科歯科大学大学院政策科学分野教授 
｀

喜多 紘一   東京工業大学統合研究院ソリューション研究機構特任教授

篠田 英範   保健医療福祉情報システムエ業会標準化推進部会副部会長

土屋 文人   日本薬剤師会副会長

永池 京子   日本看護協会常任理事

中川 俊男   日本医師会常任理事

樋由 範雄   東京大学大学院法学政治学研究科教授

三谷 博明   日本インターネット医療協議会事務局長

南   砂   読売新聞東京本社編集委員

矢野 一博   日本医師会総合政策研究機構主任研究員

山本 隆一   東京大学大学院情報学環准教授

吉村  仁   日本画像医療システムエ業会医用画像システム部会長

(五十音順 :敬称略)

※ 〇は座長
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平成 21年 9月

医療情報ネットワーク基盤検討会開催について

検討事項

● 医療分野における電子化された情報管理の在り方に関する事項
↓

「診療録等の保存を行う場所について」(外部保存通知)の改定に向けた検討

外部保存通知によって規定されている電子カルテ等の診療情報の保存場所

について、関係省庁で以下のガイ ドラインが整備されたことを踏まえつつ、そ

の適切な在り方を検討する。

検討を通じて、医療機関に過度な負担を掛けず、安全な医療情報の管理及び

効率的な活用の基盤整備を目指し、通知の改定も併せて検討する。

○「医療情報システムの安全管理に関するガイ ドライン第 4版」 (平成 21年 3月 厚生労働省 )

医療機関等において情報システムを導入し、医療情報を管理する際に遵守すべき事項を規定

○「ASP・ SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドライン」(平成 21年 7月 総務省 )

ネットワークを利用したソフトウェアで、医療情報の情報を処理する事業者が遵守すべき事項を規定

○「医療情報を受託管理する情報処理事業者向けガイ ドライン」 (平成 20年 3月 経済産業省 )

医療機関から情報処理業務を受託し、医療情報を管理する事業者が遵守すべき事項を規定

● 個人が自らの医療情報を管理・活用するための方策等に関する事項

↓

医療機関から自らの診療情報を安全に入手 し、活用するための方策を検討

電子化された診療情報を安全にや りとりするためには、“なりすまし"を防

ぐための認証基盤が必要となる。昨年度の検討会で、認証基盤の決めごととな

るポリシの策定の必要性が示されたことから、本年 4月 より作業班を開催 し、

人用ポリシ (本人性、実在性、国家資格を確認するために必要な事項を規定)

(案 )、 及び組織用ポリシ (保険医療機関等の存在を確認するために必要な事

項を規定)(案)について一定の結論が出たため、検討会において議論を行 う。

今後のスケジュール

今年度中に 2～ 3回の検討会を開催予定

2.
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医:療情報ネットワニク基盤検討会ス ジュール (案 )
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●第22回検討会後、構成員の皆様からご意見をいただく期間を設けるとともに、作業班において必要
な検討を行う。
●第23回検討会においては、診療録の保存場所に関するご提言をいただき、ポリシ(案)については
最終案を諮る。
●第23回検討会でのご提言を踏まえ、必要に応じて作業班を開催し、「医療情報システムの安全管理
に関するガイドライン」の改定案を作成し、第24回検討会に諮る。(第24回検討会については、改定
内容が軽微な場合は、構成員の皆様の了解のもと開催しない場合もある。またパブリックコメントの
必要性についても改定内容を踏まえ決定する。)

検討会
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保健 医療福祉分野 PKIにおける各ポ リシの主要相違項 目について

○既存の保健医療福祉分野 PKl署名用ポリシと今回策定中の認証用証明書ポ リシとの

内容が異なる項目は以下の通 りである。 (用語の単純な置き換えを除く)

第 1章 はじめに
1.1    概要
1.2    文書の名前と識別
1.3    PKIの 関係者
1.3.3   加入者
1.5.2    問い合わせ先

第 3章 識別及び認証
3.2.2   組織の認証
3.2.3   個人の認証
3.4    失効申請時の本人性確認及び認証

第 4章 証明書のライフサイクルに対する運用上の要件
4.1    証明書申請
4.2    証明書申請手続き
4.7    証明書の鍵更新 (鍵更新を伴う証明書更新)

第 5章 建物 。関連設備、運用のセキュリティ管理
5.2    手続的管理
5.3    要員管理
5.4    監査ログの取扱い
5.5    記録の保管

第 6章 技術的なセキュリティ管理
6.1.7   鍵の利用目的
6.7    ネットワークのセキュリティ管理

第 7章 証明書及び失効リス ト及び OCSPのプロファイル
7.1.10   保健医療福祉分野の属性 (hcRole)

第 9章 その他の業務上及び法務上の事項
9.6.4   検証者の表明保証



証明書ポリシ(CP:CertittCate旦 oliCy)とは?

認証局が発行する電子証明書に関して、「適用範囲」「セキュリティの基準」「審査の基準」などの規則を定めるもの。
今回の証明書ポリシは、保健医療福祉分野の認証局で必要な最低限の共通規則を定めるもの。

証明書ポリシの役割 (イメージ)

【例えば…・コンセント】 【証明書ポリシ】

□
０‐
国

晰
こ従つた認証局は

複数あつても構いません

保健医療福祉分野
のCPに従つた認
証局はこれです

色々な認証局のサービス
がありますが、一定の規
則で『電子証明書』を発行

蝿
晰

色々な認証局
が存在します

日本の規格に
従つたコンセント
はこの形です

色々な家電製品があ
りますが、日本国内で
は一定の電圧(100ボ
ルト)を使います。

一Ｅ

リシも同じ

えです

コンセンHこも色々な形があつて、電圧も100ボルトや200ボルト等

が存在しますが、日本国内では全て共通のコンセントの形状で、
100ボルトの電気を使います。
コンセントの形や電圧が違うと、共通の基盤で電気を使えません。

共通の規格をJ:S(日本工業規格)で定めます。

認証局にも色々なものが存在しますが、保健医療福祉分野では、

全て共通のポリシ(基準)で電子証明書を発行します。

電子証明書の内容やサービスが違うと、共通の基盤で認証局を

使えません。

共通の規格をポリシで定めます。



改定履歴

版数 日付 内容

初版 平成 年 月 初版発行

保健医療福祉分野 PШ 認証局

認証用 (人)証明書ポリシ (案 )

平成  年  月

厚生労働省

(C) Iヽinistry Of Health,Labour and Welfare



一日次―

はじめに        … …   ………      …… … …  ……     1
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131 認証局 i……… ……  … ∴  …  ……  …   … …  … 3
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133 カロ入者 ……:…   … … …   …    …  ……  …… …… 3
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135 その他の関係者   ……  … …  … …  …     …  | … 4
14 証明書の使用方法 、̈ :…   …   …   …  … …… … …… 4
1.41 適切な証明書の使用 …  ……  ……  … … … …`…… … 4
142 禁止される証明書の使用  … … ………   ……  …… …  … …… 4
15 ポリシ管理 …  … ,… … …………… ……  … … ……  …… ……… … .4
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16 定義と略語 ……  ……………… … …  ……  ……  … …… …… 5

321 私有鍵の所持を証明する方法…  …■… …… ……  … ……… ……12
322 組織の認証`…  …  …   …  … … ……  …… …  … ……… 13
323 個人の認証 …  …  ……  …  …  … … … …  ……  14
324 確認しない加入者の情報 ……… 1… …  …  …  … …  … … 18
325 機関の正当性確認 ……     ……  ……  …… ….…  … 18
326 相互運用の基準  …… … … ……… … …… ……… …… ……… …18
33 鍵更新申請時の本人性確認及び認証  ……  …  … … …… … …… 18
331 通常の鍵更新時の本人性確認及び認pI …  ……  …        18
332 証明書失効後の鍵更新の本人性確認及び認証   …  … ……  … ,18
34 失効申請時の本人性確認及び認証 … …… ………… …… …… …1 ……  18

4 証明書のライフサイクルに対する運用上の要件  …… …… … .… …… … …19

41 証明書申請  …  …  …  …… …………… … … ……   … 19
411 証明書の申請者  … … …… ………  … ……… …… … Ⅲ… … …19
412 申請手続及び責任   …      …  ……  … …… …… …19
42 証明書申請手続き …     ……  …………… ……… …… …………… 20
421 本人性及び資格確認   ………………… …… …… … ………… ……20
422 証明書申請の承認又は去p下 :… … … .……  ……  …………  … … 24
423 証明書申請手続き期間  … … …  1   … … … …… …・ 24
43 証明書発行  … ……  …  ……  ……  ………  … …  …… 24
431 証明書発行時の認証局の機能,………………… ,…… … ……… …… 24
432 証明書発行後の通知 ……… …………   … .… …………… … ……  25
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って、その審査過程、登録、発行及び失効方法は、CP及び認証局により開示される文                  ・ 電子署名及び認証業務に関する法律施行規則 (平成 13年 3月 27日  総務省・法務
書によって規定される。                                                省・経済産業省令第 2号 )

加入者及び検証者は、保健医療福祉分野PKI認証局によって発行された証明書を利用                  ・ 電子署名及び認証業務に関する法律に基づく特定認証業務の認定に係る指針 (平成

する時は、CP及び認証局により開示される文書の内容を、その利用方法に照らして評                    13年 4月 27日 総務省・法務省 。経済産業省告示第 2号 )
価する必要がある。

本 CPに準拠する個力の「保健医療福祉分野 PШ 認証局」は、本 CPを基準にして、

個々の環境に適合した認証実施規程 (Ceriicat Practte Sta∞ ment、 以下 CPSと い                12 文書の名前 と識男嗜

う)を作成するものとする。なお、CPSが本 CPに抵触する場合は CPが優先する。                    本ポリシの名称を「保健医療福祉分野 PKI認証局 認証用 (人)証明書ポリシJとす
本 CPは、電子署名及び認証業務に関する法律 (以下、電子署名法という)に規定さ                  る。本ポリシにて発行する証明書及び関連サービスに、厚生労働省より「保健医療福祉

れた「特定認証業務の認定」を受けた認証局のみを対象としているわけではなく、認定                  分野の公開鍵関連分野」のオブジニクト識別子 (OID)を 「123921004951」 と割り

を受けない認証局も対象としている。従つて、特定認証業務の認定を受ける場合は、本                  当てる。その基本体系を示す。

CPに従い CPSに 「特定認証業務の認定」を受けるに足る詳細を規定する必要がある。
OIDの基本体系

なお、本 CPは以下の文書に依存して構成される。                                  {iso(1)member‐ body(2)jp(392)mhlw(100495)jhpki(1)ca(5)ABCV}

・ IETF/RFC3647 1nternet X 509 Piblic Key lnfra`tructure Certiflcate Policy and                   A:証 明書ポリシ cp(1)

Certlflcabon Practte Framework                                        B:認 証局の証明書種類 signatllre(1),authendcatlon for ndlvidual(2),

・ ISOIIS 17090‐ 112008 Health informatlcs‐ Public key inttastructure Part l i                              authentication fOr organizatlon(3)

Framework and overview                                            C:セ キュリティ保証レベル (n)n=Ql,2,3,4(0は テスト用、3は HPKIの業
・ ISOIIS 17090‐ 2:2008 Health informatlcs‐ Public key infrastructure Part 2:                            務用)

Certlflcate pr。 lle                                                 v:証 明書ポリシのメジャーバージョン番号 v(1)

・ ISOIIS 17090 3:2008 Health inforlllatics‐ Public key iniastructure Part 3 1                  また、本 CPで定めるOIDを表 12に示す。
Pohcy management of certlicatlon authority



表 12 本 CPで 定める OID

名称 オブジェクト識別子

HPIC署名用証明書ポリシ 12392100495 5113
HPШ 認証用 (人)証明書ポリシ 12392100495 5123
HPIC認証用 (組織)証明証ポリシ 12392100495 5133
HPШ 署名テス ト用証明書ポリシ 12392100495 5110
HPKI認証テス ト用 (人)証明書ポツシ 12392100495 5120
HPKI認証テス ト用 (組織)証明書ポリシ 12392100495 5130

1.3 P]日 の関係者

131 認証局
認証局 (CA)は 、証明書発行局 (IAlと 登録局 (RA)に より構成される。保健医療福

祉分野 PKIでは、認証局は複数の階層構成をとることができる。また、保健医療福祉分

野 PKIの階層構成の頂点の認証局 (Root CAlは、本 CPに準拠する他の保健医療福祉
分野 PKIの Root CAと 相互認証を行うことがある。
発行局は証明書の作成、発行、失効及び失効情報の開示及び保管の各業務を行う。

但し、認証局は認証局の運営主体で定める CPSの遵守及び個人情報の厳正な取り扱
いを条件に、契約を取り交わすことで業務の一部又は全部を外部に委託することができ

る。

132 登録局
登録局は、適切な申請者の本人確認、登録の業務を行い、発行局への証明書発行要求

を行う。なお、証明書登録の業務は、発行、失効を含む。

但し、登録局は認証局の運営主体で定める CPSの遵守及び個人情報の厳正な取り扱
いを条件に、契約を取り交わすことで業務の一部を外部に委託することができる。

133 加入者
力日入者とは、証明書所有者である。証明書所有者とは、証明書発行申請を行い認証局

により証明書を発行される個本を|す。証明書所有者の範囲は次のとおりとする:
・ 保健医療福祉分野サービスの提供者及び利用者

・ 上記の提供者の内、以下の者がその有する資格において、あるいは管理者として認
証を行う場合は、「その資格を有していること」あるいは「管理者であることJを証

明書に記載しなくてはならない。

・ 保健医療福祉分野に関わる国家資格を有する者

・ 医療機関等の管理者

134 検証者
デジタル署名を公開鍵証明書の公開鍵で検証する千ノ。

13_5 その他の関係者

規定しない。

14 証明書の使用方法
141 適切な証明書の使用
本 CPで定める加入者証明書は、次に定める利用目的にのみ使用できる。

(1)医療従事者等の保健医療福祉分野サービス提供者め認証用
(2)患者等の保健医療福祉分野サービス利用者の認証用

14.2 禁止される証明書の使用

本 CPで定める加入者証明書は、認証用途以外には用いないものとする。

15 ポ リシ管理
1.51 本ポリシを管理する組織

本 CPの管理組織は、「保健医療福祉分野における公開鍵基盤認証局の整備と運営に関す

る専門家会議」 (以下、「HPKI認証局専門家会議」という)と する。

1.52 問い合わせ先

本 CPに関する問い合わせ先を以下のように定める。

【問い合わせ先】    .
窓口:厚生労4Jl省 医政局 政策医療課 医療技術情報推進室
受付時間 :10時～17時 (平 日)

電話番号 :03‐ 3595‐ 3412

FAX番号 103」 3501‐ 5712

9‐
mailア ドレス :hph‐cp@mhlw gojp

l、53 CPSの ポリシ適合性を決定する者
CPSの本 CPへの適合性を決定する者は、HPKI認証局専門家会議とする。|

1_54 CPS承 認手続き

本 CPは、HPKI認証局専門家会議によって承認されるものとする。



1.6 定義 と略語                                               .鍵 ペア (Key Pair)

(あ～ん)                                                      私有鍵とそれに対応する公開鍵の対。
・ アーカイブ (Archlve)

電子証明書の発行・失効に関わる記録や、認証局のシステム運用に関わる記録等を                  ・ カロ入者 (Subscriber)
保管すること。                                                  認証局から認証のための電子証明書を発行される者。

・ 暗号アルゴリズム (Algorithm)
暗号化/復号には、対になる 2つの鍵を使う公開鍵暗号と、どちらにも同じ鍵を用
いる共通鍵暗号 (秘密鍵暗号)がある。前者には RSA、 EIGamal暗号、精円曲線
暗号などがあり、後者には米国政府標準のDESや近年新しくDESの後継として決
まったAESな どがある。

・ 加入者証明書

認証局から加入者に対して発行された公開鍵証明書のこと。

・ 危殆化 (Compropise)
私有鍵等の秘密情報が盗難、紛失、漏洩等によって、その秘密性を失うこと。

・ 暗号モジュール (security Module) ・ 検証者 (Rel,ng Party)

私有鍵や証明書等を安全に保管し、鍵ペア生成や署名等の暗号操作を行うハー ドウ                    デジタル署名を公開鍵証明書の公開鍵で検証するモノ。
ェア又はソフトウェアのモジュール。

・ 公開鍵 (Pi

・エンドエンティティ (EndEntiサ)                                              ubliC Key) 私有鍵と対
証明書の発行対象者の総称。公開鍵ペアを所有している実体 (エン                                

になる鍵で、デジタル署名の検証に用いる。

ティティ)で、
公開鍵証明書を利用するもの。 (個人、組織、デバイス、アプリケーションなど)                   ・ 公開鍵証明書 (Public Key Certlflca∝ )

なお、認証局はエンドエンティティには含まれない。 力日入者の名義と公開鍵を結合して公開鍵の真正性を証明する証明書で、印鑑証明書

に相当する。電子証lla書 あるいは単に証明書ともいう。公開鍵証明書には、公開鍵
・ オブジェクト識別子 (Object ldentlfler) の力日入者情幸R、 公開鍵、CAの情報、その他証明書の利用規則等が記載され、CAの
オブジェクトの識別を行うため、オブジェクトに関連付けられた一意な値。                       署名が付される。

・ 活性化 (Actlvate) ・ 自己署名証明書 (SelfSigned C6rtincate)
鍵を署名などの運用に使用することができる状態にすること。逆に、使用できなく                    認証局が自身のために発行する電子証明書。発行者名と加入者名が同じである。

することを非活性化という。

・ 失効 (RevocatiOn)
。 鍵長 (Key Length) 有効期限前に、何らかの理由 (盗難・紛失など)に より電子証明書を無効にするこ
鍵データのサイズ。鍵アノレゴリズムに依存する。暗号鍵の強度は一般に鍵の長さに                    と。基本的には、本人からの申告によるが、緊急時には CAの判断で失効されるこ
よって決まる。鍵長は長ければ長いほど解読困難になるが、署名や暗号メッセージ                    ともある。

を作成する際の時間もかかるようになる。情報の価値を見計らって適切な鍵長を選

択する必要がある。 ・ 私有鍵 (Private Key)

公開鍵と対になる鍵。公開せず、他人に漏れないように鍵の所有者だけが管理する。
・ 鍵の預託 (Key Escrow) 私有鍵で署名したものは、それに対応する公開鍵でのみ検証が可能である。

第二者機関に鍵を預託すること。



・ 証明書失効リスト (Cerincate Revodation List、 AuthOrity Revocatlon List)                    ・ 登録設備室
失効した電子証明書のリスト。                                           認証業務用設備のうち、登録業務用設備のみが設置された室をいう。登録業務用設
エンドエンティティの証明書の失効リストをCRLと いい、CAの証明書の失効リス                    備とは、加入者の登録用端末や、加入者が初めて証明書をダウンロードする際に 1

卜をARLと いう。                                                 度限り使用される ID、 パスヮード等を識別する為に用いる設備をいう1

・ 証明書発行要求 (Cer価cate Signing RequesD          i                        ・ 認証設備室

申請者から認証局に電子証明書発行を求めるための要求。電子証明書を作成するた                    認証業務用設備 (電子証明書の作成又は管理に用いる電子計算機その他の設備)が
めの元となる情報で、その内容には、申請者の所在地、サーバアドレス、公開鍵な                    設置された室をいう。ただし、登録業務用設備のみが設置される場合を除く。

どの情報が含まれる。

・ 発行局 (Issuer AuthOrity)

・ 証明書ポリシ (Cer戯cate POlicy:CP)                                      電子証明書の作成・発行を主として発行業務を行う機関。発行局は、認証局の機能

共通のセキュリティ要件を満たし、特定のコミュニティ及び/又はアプリケーショ                    のうち、ァ部の業務を行う。

ンのクラスヘの適用性を指定する、名前付けされた規定の集合。

.            ・ ハッシュ関数 (Hash Functlon)
・ 申請者                                       l              任意の長さのデータから固定長のランダムな値を生成する計算方法。生成した値は

認証局に電子証明書の発行を申請する主体のこと。                                  「ハツシユ値」と呼ばれる。ハッシュ値は、ハッシュ値から元あデータを逆算でき

ない一方向性と、異なる 2つのデータから同一のハッシュ値が生成される衝突性が

・ 電子署名 (ElectrOnic Signat■ lre)                                         困難であるという性質を持つ。この性質からデータを送受信する際に、送信側の生

電子文書の正当性を保証するために付けられる署名情報。公開鍵暗号などを利用し、                    成したハッシュ値と受信側でデータのハッシュ値を求めて両者を比較し両者が一致

相手が本人であることを確認するとともに、情報が送信途中に改ざんされていない                   すれば、データが通信途中で改ざんされていないことが確認できる。

ことを証明することができる。公開鍵暗号方式を用いて生成した署名はデジタル署

名ともいう。                                                  ・ プロフアイル (Pro■ le)
電子証明書や証明書失効リストに記載する事項及び拡張領域の利用方法を定めたも

・ 登録局 (Registrauon AuthOrity:RA)                                       の。

電子証明書発行の申請者の本人を審査・確認し、主として登録業務を行う機関。登

録局は、認証局の機能のうち、一部の業務を行う。認証する加入者の識別と本人性                  ・ リポジトリ (Reposibry)

認証に責任を負うが、電子証明書に署名したり、発行したりはしない。                          電子証明書及び証明書失効リストを格納し公開するデータベース。

・ 認証局 (CertlflcadOn Authority:CA)                                      ・ リンク証明書
電子証明書を発行する機関。認証局は、公開鍵が間違いなく本人のものであると証                   CA鍵 を更新する際に、新しい自己署名証明書 (NewWithNew)と 苦い世代の CA
明可能にする第二者機関で、公正、中立な立場にあり信頼できなければならない。                    鍵と新しい世代の CA鍵 を組付けるために発行される電子証明書。リンク証明書に

よつて、世代の異なる CAか ら電子証明書を発行されたカロ入者間での証明書検証が
・ 認証実施規程 (Ceriica● On Practlce Statement:CPS)                               可能となる。

証明書ポリシに基づいた認証局運用についての規定集。認証局が電子証明書を発行                    リンク証明書には、新しい公開鍵に古い私有鍵で署名した証明書 (NewIVlthOld)

するときに採用する実践に関する表明として位置付けられる。                              と、古い公開鍵に新しい私有鍵で署名した証明書 (OldWIthNew)が ある。



・ ルー トCA(R00t CA)                                              ィレベル (最低レベル 1～最高レベル 4)を定めている。
階層型の認証構造において、階層の最上位に位置する認証局のこと。下位に属する

認証局の公開鍵証明書の発行、失効を管理する。                                  ・ IA(Issuer AuthOriサ )

発行局を参照のこと。

(A～ Z)

・ ARL (Authority Revocation List)                                                  ・ OID(ObJect ID)
認証局の証明書の失効 リス ト、証明書失効 リス トを参照のこと。                            オブジェクト識別子を参照のこと。

・ CA (CertlflcatiOn AuthOri")                                                              ・ PШ  (Public Key lniastructure)

認証局を参照のこと。                                               公開鍵基盤。公開鍵暗号化方式という暗号技術を基に認証局が公開鍵証明書を発行

し、この証明書を用いて署名/署名検証、暗号/復号、認証を可能にする仕組み。
・ CA証明書
認証局に対して発行された電子証明書。                                      ・ RA(bgistration AuthOrity)

登録局を参照のこと。

・ CP (Certiicate Policy)

証明書ポリシを参照めこと。                                           ・ RSA
公開鍵暗号方式の一つ。R市 est、 Shamir、 Adlemanの 3名 によつて開発され、そ

・ CPS(Cert■flcadon Pracuce Statement)                                      の名前を|っ て名付けられた。巨大な整数の素因数分解の困難さを利用したもので、
認証実施規程を参照のこと。                                            公開鍵暗号の標準として普及している。

・ CRL(Certlflcate Revocation List)                                             ・ SHAl(Secure Hash Algorithm l)
エン ドエンティティの証明書の失効リス ト、証明書失効 リス トを参照のこと。                       ハツシユ関数の一つ。任意の長さのデータから 160bitの ハッシュ値を作成する。

・ CRL検証                                                 ・ x500

証明書失効情報が、認証局が発行するCRLに記載されているかを確認すること。                     ITU TASOが 定めたディレクトリサービスに関する国際基準。

・ CSR (Certlicate signlng Request)                                                          。 X509                                     '
証明書発行要求を参照のこと。                                             ITU‐ TASOが定めた電子証明書及び証明書失効 リス トに関する国際標準。X509v3

では、電子証明書に拡張領域を設けて、電子証明書の発行者が独自の情報を追加す

・ DN(Distlnguished Name)                                                ることができる。

X500規格において定められた識別名。X500規格で識別子を決定することによっ
て、カロ入者の一意性を保障する。

・ FIPS 140‐ 2(Federal lnformatlon Pr∝ essing Standard)

FIPSと は米国連邦情報処理標準で、FIPS140 2は 暗号モジュールが満たすべきセ

キュリティ要件を規定 したもの。各セキュリティ要件に対 して 4段階のセキュリテ



2 公開及び リポジ トリの責任 3 識別及び認証

2.1 リポジ トリ                                          3_1 名称決定

リポジトリは認証局の証明書と失効情報及びカロ入者の失効情報を保持する。                     3_1.1 名称の種類

本 CPに基づいて発行される証明書に使用されるサブジェクト名はカロ入者名とする。
加入者名はX500の Distinguished Nameを使用する。保健医療福祉分野PICでは、

2.2 証明書情報の公開                                             Cは 」Pと する。また CommOnNameは 必須で、加入者が自然人である場合、加入者の

認証局は、以下の情報を検証者と加入者が入手可能にする。                              氏名 (ロ ーマ字表記)を記載する。

<検証者に公開する事項>                                         3:1_2 名称が意味を持つことの必要性

・ CAの公開鍵証明書                                               本 CPに より発行される証明書の相対識別名は、検証者によって理解され、使用され

' 本 CP                                                   るよう意味のあるものとする。

・ CRL/ARL
・ 検証者の表明保証に関する文書                                      313 加入者の匿名性又は仮名性

規定しない。

<加入者に公開する事項>
・ 認証局の定めるCPS                                         3_1.4 種々の名称形式を解釈するための規則

・ 認証局の定める加入者に関する各種規定/基準                                  名称を解釈するための規則は、本 CP「 7 証明書及び失効リスト及び OCSPのプロフ
ァイル」に従う。

2.3 公開の時期又はその頻度
認証局は、認証局に関する情報が変更された時点で、その情報を公開するものとする。

証明書失効についての情報は、本 CP「 49 証明書の失効と一時停止」に従うものとす
る。

315 名称の一意性
認証局が発行する電子証明書の加入者名 (sub3ectDN)1は、認証局内で一意にするた

めにシリアル番号 (SN)を含むことができる。また、認証局の名称 (issuerDN)は、
保健医療福祉分野 PKI内 で、ある特定の認証局を一意に指し示すものである。

31.6 認識、認証及び商標の役割

2.4 リポジ トリヘのアクセス管理                                     規定しない。

CP、 CPS、 証明書及びそれらの証明書の現在の状態などの公開情報は、加入者及び検

証者に対しては読み取り専用として公開する。

3.2 初回の本人性確認

3.21 私有鍵の所持を証明する方法

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証明書発行要求を行う際、

公開鍵証明書と私有鍵との対応を証明するために、認証局からのチャレンジに署名を行

′ い、私有鍵の所有を証明するものとする。あるいは申請者が提出した証明書発行要求

(CSR)の署名検証等により、私有鍵の所有を確認するものとする。



認証局側で申請者の鍵ペアを生成する場合はこの限りではない。

322 組織の認証
保健医療福祉分野 PШ 認証局に医療機関等の管理者の証明書を申請しようとする者

は、証明書の発行に先立ち、次のいずれかの方法で自身の所属若しくは運営する組織の

実在性を登録局に立証しなくてはならない。

なお、申請者個人の認証は「323 個人の認証」に定める方法による。

・ 法人組織の場合

商業登記簿謄本、保険医療機関等の開設時に提出した開設届の副本のコピー、保険

医療機関等の指定を受けた際に地方厚生局より発行された指定通知書のコピーなど

公的機関から発行若しくは受領した証明書、各法等で掲示を求められているもの×の

コピーのいずれかを提出することによって組織の実在性を立証する。

なお、指定通知書のコピーを提出した場合は、実在性及び保険医療機関等であるこ

との立証が同時になされたものとするが、それ以外の証明書等で実在性を立証した場

合、診療報酬の支払後、審査支払機関から発行される直近 3カ 月以内の支払通知書の

|コ ピーなど保険医療機関等であることを証明する書類の提出を必須とする。

また、これらの立証の際に用いる各種書類には、申請時点において組織め管理者で

ある者の氏名が記載されていなくてはならない。

・ 個人事業者の場合

商業登記簿謄本、保険医療機関等の開設時に提出した開設届の副本のコピー、保険

医療機関等の指定を受けた際に地方厚生局より発行された指定通知書のコピーなど

公的機関から発行若しくは受領した証明書、各法等で掲示を求められているもの※の
コピー若しくはそれらに順ずる書類のいずれかを提出することによって組織の実在

性を立証する。

なお、指定通知書のコピーを提出した場合は、実在性及び保険医療機関等であるこ

との立証が同時になされたものとするが(それ以外の証明書等で実在性を立証した場

合、診療報酬の支払後、審査支払機関から発行される直近 3カ 月以内の支払通知書の

コピーなど保険医療機関等であることを証明する書類の提出を必須とする。

また、これらの立証の際に用いる各種書類には、申請時点において組織の管理者で

ある者の氏名が記載されていなくてはならない。

・ 中央官庁/地方公共団体の運営する組織の場合

組織が公的機関の場合には、認証局の定める書類に公印規則に定められた公印を捺

印したものを提出することによって実在性を立証する。

なお、立証の際に提出する書類には、申請時点において組織の管理者である者の氏

名を記載しなくてはならない。

※ 「各法等で掲示を求められているもの」とは、以下のようなものを指す。

・ 医療法 第 14条の 2(院内掲示義務)
・ 薬事法施行規則 第 3条 (許可証の掲示)
・ 指定居宅サービス等の事業の人員、設備及び運営に関する基準 第 32条及び
その準用条項 (掲示)

・ 電子証明書を用いる場合
前述の組織の運営区分に係わらず、保健医療福祉分野 PKI認証局が発行する管理
者向け電子署名用証明書を用いた電子署名もしくは商業登記認証局の発行する電子

証明書を用いた電子署名により、実在性を立証することができる。

こ?場合、保健医療福祉分野 PⅢ 認証局が発行する管理者向け電子署名用証明書
による電子署名を用いる場合は、同時に保険医療機関等であることの立証がなされた

とみなすが、商業登記認証局の発行する電子証明書を用いる場合は、別途、指定通知

書のコピー、診療報酬の支払後、審査支払機関から発行される直近 3カ月以内の支払

通知書のコピーなど保険医療機関等であることを証明する書類の提出を認証局が定

める方法により提出しなくてはならない。

なお、これらの方法を用いる場合でも、立証の際に用いる各種書類には、申請時点

において組織の管理者である者の氏名が記載されていなくてはならない。

323 個人の認証
保健医療福祉分野 PШ 認証局に証明書を申請しようとする個人は、証明書の発行に先
立ち、次のいずれかの方法で自身の実在性、本人性及び申請意思を登録局に立証しなく

てはならない。また、国家資格を有する者が国家資格を含んだ証明書、医療機関等の管

理者が医療機関等の管理者の証明書を申請しようとする場合は、国家資格保有の事実、

管翠者であることの事実を登録局に立証しなくてはならない。立証に用いる書類につい

ては、有効期間外のものや、資格喪失後のものを用いてはならない。

なお、本節の定めは証明書申請者の立証に関わる定めであり、登録局が証明書を発行

申請する場合は、本節の規定に従い申請者の立証を行わせ、4章の規定に則り申請者の

審査及び証明書の発行を実施する。

<持参の場合>

1個人の実在性



証明書を申請しようとする個人は、住民票の写しに添えて、認証局の定める申

請書類に当該個人の「氏名、生年月日、性別、住所」(以下、基本 4情報という)
を記入し、登録局の窓口に提出することで実在性の立証をしなくてはならない。

個人の本人性

証明書を申請しようとする個人は、次に挙げる書類の原本を登録局の窓口で提

示することで本人性の立証をしなくてはならない。

なお、本 CPでは、1点若しくは 2点で本人性の確認が可能な書類のリストを記

載するものであり、本人性確認に必要な書類については、各認証局がリストから

選択し、CPSで定めることとする。

【1点で確認できる書類】

・ 日本国旅券            ・電気工事士免状

・運転免許証            ・宅地建物取引主任者証

・住民基本台帳カード (写真付のもの)・ 無線従事者免許証
・戦傷病者手帳           ・猟銃ノ空気銃所持許可証

・海技免状             ・官公庁職員身分証明書

・船員手帳              (張 り替え防止措置済みの写真付)

【2点提出が必要な書類】

A欄から2点、又はA欄とB欄から各 1点ずつ提出しなくてはならない。

個人の証明書申請の意思

本人が登録局の窓口に各種の書類を持参して申請する場合は、実在性及び本人

性の立証を行えば、申請意思の立証がなされたものとみなす。

代理人が窓口で申請する場合は、印鑑登録証明書を添えて、認証局の定める委

任状に実印を捺Fpし たものを提出することで申請者個人の申請意思を立証しなく

てはならない。

4国家資格及び医療機関等の管理者権限
国家資格を有する者が国家資格情報を含んだ証明書を申請する場合は、官公庁

の発行した国家資格を証明する書類 (以下、国家資格免許証等)の原本を登録局
の窓口で提示することで国家資格保有の事実を立証しなくてはならない。

医療機関等の管理者が医療機関等の管理者の証明書を申請する場合は、「322
組織の認証」で定める書類に、申請者本人が管理権限者として記載があれば当該

書類を登録局の窓口で提示することにより管理権限の事実の立証とみなす。記載

がない場合は、申請者本人が管理権限を有すると公に告知している医療機関等の

パンフレットなどを登録局の窓口で提示することで、管理者であることの事実を

立証しなくてはならない。

<郵送の場合>

1個人の実在性
証明書を申請しようとする個人は、住民票の写しに添えて、認証局の定める申

請書類に当該個人の基本 4情報を記入し、登録局に郵送することで実在性の立証

をしなくてはならない。                    
・

個人の本人性

証明書を申請しようとする個人は、次に挙げる書類のいずれか 1点のコピーの

適当な空欄に実印を捺印して登録局に郵送することで本人性の立証をしなくては

ならない。

なお、本 CPでは、郵送する場合に本人性の確認が可能な書類のリストを記載す
るものであり、本人性確認に必要な書類については、各認証局がリストから選択

し、CPSで定めることとする。

【本人性確認のために必要な書類】

・日本国旅券            ・電気工事士免状

・運転免許証             ・宅地建物取引主任者証

・住民基本台帳カード (写真付のもの)・ 無線従事者免許証

A

・健康保険証          ・国民年金手帳 (証書)

・国民健康保険証        ・厚生年金手帳 (証書)
・共済組合員証         ・共済年金証書   、
・船員保険証          ・恩給証書

・介護保険証          ・印鑑登録証明書

・基礎年金番号通知書       (6ヶ 月以内発行のものと登録印鑑)

B

・学生証 (張 り替え防止措置済みの写真付のもの)

・会社の身分証明書 (通行証等は不可、張り替え防止措置済みの写真付のもの)

・市県民税の納税証明書又は非課税証明書

(いずれも最新年で6ヶ月以内の発行のもの)

・身体障害者手帳

・源泉徴収票 (最新年のもの)



・戦傷病者手帳           ・猟銃/空気銃所持許可証

・海技免状             ・官公庁職員身分証明書

・船員手帳              (張 り替え防止措置済みの写真付)

・健康保険証            ・国民年金手帳 (証書)

・国民健康保険証          ・厚生年金手帳 (証書)

・共済組合員証           ・共済年金証書

・船員保険証            ・恩給証書

・介護保険証            ・基礎年金番号通知書

324 確認しないカロ入者の情報
認めない。

325 機関の正当性確認
規定しない。

326 相互運用の基準
規定しない。

3個人の証明書申請の意思
本人が郵送により申請する場合は、印鑑登録証明書を添えて、認証局の定める              3.3 鍵更新 申請時の本人性確認及び認証

書類に実印を捺印することで申請者個人の申請意思を立証しなく
―ではならない。                 3.31 通常の鍵更新時の本人性確認及び認証

なお、代理人による郵送での申請意思の立証は認めない。 加入者情報の通常の鍵更新は、「421 本人性及び資格確認」が実施された日から 5
年以内であれば、「323 個人の認証」で提出した書類又は認証局で作成された記録を

4国家資格及び医療機関等の管理者権限 再び参照するか、カロ入者の署名を提示することで行える。

国家資格を有する者が国家資格情報を含んだ証明書を申請する場合は、官公庁                   5年 を過ぎていた場合、若しくは元の書類若しくは記録が無効になっているか廃棄さ

の発行した国家資格免許証等のコピーを登録局に郵送することで国家資格保有の                  れていた場合は、初回の証明書発行と同様の手順により申請するものとする。

事実を立証しなくてはならない。

この時、国家資格証明書のコピーの適当な空欄に実印を捺印して、印鑑登録証                332 証明書失効後の鍵更新の本人性確認及び認証

明書を添えて郵送しなくてはならない。 初回の証明書発行と同様の手順により申請するものとする。

医療機関等の管翠者が医療機関等の管理者の証明書を申請する場合は、「322  ヽ
組織の認証Jで定める書類に、申請者本人が管理権限者として記載のある場合は、

当該書類を登録局に郵送することで管理権限の事実の立証とみなす。記載がない               34 失効申請時の本人性確認及び認証

場合は、申請者本人が管理権限を有すると公に告知している医療機関等のパンフ                   加入者が認証局に失効申請を行うときには、次の手順に従うものとする。

レットなどを登録局に郵送することで、管理者であることの事実を立証しなくて

はならない。 1失効を申請する証明書を特定する。
2証明書を失効する理由を明らかにする。

<オンラインの場合> 3 申請書に認証局が検証可能な電子署名を付して認証局に送信する。電子署名付き
証明書を申請しようとする個人は、認証局の定める手続きに従い、公的個人認証サ                    の申請ができない場合は、他の手段を用い加入者本人であることを立証する。
―ビスを利用した申請者個人の電子署名、保健医療福祉分野 PKI認証局の発行する
署名用証明書を用いた電子署名、若しくはそれに準じた電子署名を提供することによ

り、実在性及び本人性及び申請者個人の申請意思を立証しなくてはならない。

なお、公的個人認証サ‐ビス、保健医療福祉分野 PKI認証局の署名用証明書等に
よる電子署名は、当該本人しか実行できないことから、電子署名の提供によりこれら

の意思を立証したものとみなされる。



4 証 明 書 の ライ フサ イ クル に対 す る運 用 上 の要 件

4_1 証明書申請
411 証明書あ申請者            )
1 自然人証明書

自然人証明書の申請者は、保健医療福祉分野のサービス提供者本人若しくはその代

理人、保健医療福祉分野のサービス利用者本人若しくはその代理人とする。

2国家資格保有者証明書
国家資格保有者証明書の申請者は、保健医療福祉分野に関わる国家資格を有する者

本人若しくはその代理人とする。

3医療機関等の管理者証明書
医療機関等の管理者証明書め申請者は、医療機関等の管理者若しくはその代理人と

する。

本 CPに則り発行される証明書は、それ以外からの申請は受け付けない。

412 申請手続及び責任

・■明書
の利用を希望する者は、認証局で定める以下めいずれかの手続きによって証明

書の利用申請を行 う。

1持参
本人若 しくは代理人が登録局に「322 個人の認証」及び認証局の定める書類を持
参することにより利用申請を行 う。

なお、代理人による申請の場合は、証明書の利用申請に必要な書類に加え、本人に

よる委任状及び本 CP「 323個人の認証」に準じた代理人の本人性を確認可能な書
類も同時に提出するものとする。

2郵送
本人が登録局に「323 個人の認証」及び認証局が定める書類を郵送することによ
り利用申請を行 う。

なお、郵送での利用申請の場合、代理人による申請は認めない。

3オンライン
本人若しくは代理人が登録局にオンラインで「323 個人の認証」及び認証局の定
めるデータを送付することにより利用申請を行う。

なお、代理人
|こ
よる申請の場合には、必要なデータに加え、本人による委任及び本

CP「323本人の認証」に準じた代理人の本人性が識別可能な措置を講じるものとす
る。

また、証明書の利用申請者は、申請にあたり、本 CP「 13 PKIの適用範囲」と第 9

章で規定される認証局の責任範囲を理解し、同意した上で利用申請を行うものとする。

更に、本 CPに則り運営される、各認証局の定める開示文書及び利用約款等も利用申請
の前に読み、内容を理解し、それらに同意した上で利用申請を行うものとする。

4.2 証明書申請手続き
4.2_1 本人性及び資格確認

本人性及び資格の確認については、それぞれ以下の方法により実施する。なお、オン

ラインによる場合は、全ての確認手,原に渡り電子的手法により実施され、認証局が公的

個人認証サービス、署名用保健医療福祉分野 PⅢ、若しくはそれに準じたサービスを利

用することを想定したものであり、本 CP作成時点で実現できていない項目も含まれる。
その場合、他の方法との組み合わせにより、確実な本人性、実在性、申請意思及び資格

確認を実施しなくてはならない。

<本人からの申請の場合>

1,自 然人への証明書発行

認証局は、自然人への証明書の発行時、本 CP「123個人の認証」に定める申請
者の本人性、実在性及び申請意思の立証に対して、それぞれ以下の方法で真偽の確

認を行う。

(1)持参の場合

申請者から提示された各種の書類について、記載事項が一致していること

の確認や印影が一致していることの確認、貼付された写真と申請者本人との

照合などを実施する。                '
なお、確認に用いた証明書等は登録局でコピーを取り、保存年限を定めて

保存しておくものとする。



(2)郵送の場合                                                      実施している場合は、登録局から資格保有の問い合わせを実施し回答を得る

申請者から提示された各種の書類について、記載事項が一致していること                       ことが望ましい。

の確認や印影が一致していることの確認を実施する。                                   なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく

この時、申請者本人が登録局に出頭する場合は、電子証明書若しくは電子                 ・     ものとする。
証明書を生成する符号を、窓口で交付することにより実在性の確認を実施す

る。郵送で交付する場合は、電子証明書若しくは電子証明書を生成する符号                    (3)オ ンラインの場合

を、申請者本人へ本人限定受取郵便で送付することにより実在性の確認を行                        登録局からオンラインにより国家資格発行機関若しくはそれに代わる台

う。                                                        帳を備えた機関に問い合わせを実施して、国家資格発行機関から申請者の国

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく                       家資格保持の有無について回答を得る。

ものとする。                                                     国家資格発行機関等によリオンラインの資格確認手段が提供されていな

い場合は、持参若しくは郵送と同等の資格確認を実施する。

(3)オ ンラインの場合                                                    なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく

登録局から当該申請者の電子署名の有効性の確認を実施する。                              ものとする。

なおく確認に用いた電子署名の付与された申請書は、登録局で保存年限を

定めて保存しておくものとする。                                       3 医療機関等の管理者への証明書発行

認証局は、医療機関等の管理者への証明書発行時、「1 自然人への証明書発行」
2 国家資格を有する者への証明書発行                                         の方法による申請者の確認に加え、「322 組織の認証」に定める組織の立証に対
認証局は、国家資格を有する者への証明書の発行時、「1 自然人への証明書発行」                   して真偽の確認及び管理者権限の確認を行う。

の方法による申請者の確認に加え、以下の方法により国家資格保有の確認を行う。                     組織の立証の真偽の確認をする時は、持参若しくは郵送の場合、少なくとも電話

帳などの第 3者の提供サービスを用いて調査した連絡先へ問い合わせを実施するか

(1)持参の場合                                                当該組織を管轄する保健所等へ問い合わせを実施することにより申請機関の実在性

官公庁の発行した国家資格免許証等の原本を要求し、対面により国家資格                    確認を行うものとする。オンラインの場合は、「(2)オ ンラインの場合」に定める方

保有の有無を確認する。この時、国家資格発行機関若しくはそれに代わる台                   法に従う。

帳を備えた機関が、認証局の定める証明書発行期間に十分足る期間内に資格                    なお、中央官庁・地方公共団体が運営する機関で当該機関の実在性が明らかな場合

保有の有無の回答を実施している場合は、登録局から資格保有の問い合わせ                   は、公印の押された認証局の定める書類の提出を求めることで、問い合わせによる

を実施し回答を得ることが望ましい。                                      確認を省略することができる。

なお、資格確認を実施した国家資格免許証等は登録局でコピーを取り、保                    また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が所管し

存年限を定めて保存しておくものとする。                                  公開している、全保険医療機関・保険薬局一覧等を用いて確認することも可能であ

る。

(2)郵送の場合                                                 もしくは、登録局から上記で定める全ての確認手段と同等の信頼のおける台帳やデ

官公庁の発行した国家資格免許証等のコピーの郵送を要求し、国家資格保                    ―タベースを保有している機関に問合せをすることが可能な場合は、それを用いて

有の有無を確認する。                                            確認をしてもよい。

国家資格免許証等の郵送にあたっては、当該国家資格証明書のコピーの適

当な空欄に実印を捺印させ、印鑑登録証明書を添えさせるものとする。                      (1)持 参若しくは郵送の場合

この時、国家資格発行機関若しくはそれに代わる台帳を備えた機関が、認                        申請時に持参若しくは郵送された組織の立証のための書類に記載された

証局の定める証明書発行期間に十分足る期間内に資格保有の有無の回答を                       管理者の氏名と、「1 自然人への証明書発行」で確認した書類に記載され



た氏名が一致することを確認する。

また、確認に用いた書類は登録局でコピーを取り、保存年限を定めて保存                   <登 録局の審査業務の一部を委託して発行する場合>
しておくものとする。                                            登録局は、「132 登録局」で定める条件の下、業務の一部を外部に委託すること

ができるが、そのうち医療関係団体等に、当該団体に加盟・所属する組織へ証明書を
(2)オンラインの場合                                              発行する際の審査業務を委託することが考えられる。
「322 組織の認証Jで定める書類に相当する電子書類の送付を求める                    この場合、本 CP若 しくは認証局で定める CPSに貝Jつた組織の実在性及び保険医
と共に、当該書類に管理者による公的個人認証サービス若しくは署名用保健                   療機関等の確認を当該団体の管理者の責任のもと実施しなくてはならない。

医療福祉分野 PⅢ 認証局の証明書を利用した電子署名が付されていること                    また、認証局と当該団体の間で委託に係わる契約を取り交わし、委託された業務に
を確認する。                                                 関して登録局に課せられると同等の業務内容、責任及び義務を負うことを定めておか

申請者が管理者であること及び組織の実在性の確認については、持参若し                   なくてはならない。

くは郵送と同等の確認を実施する。例えば、署名用保健医療福祉分野P10認

証局の組織管理者証明書や法務省の運営する「商業登記に基づく電子認証制                422 証明書申請の承認又は却下

度」を利用することで申請者が管理者であること及び組織の実在性の確認が                   認証局は、書類不備や本人性の確認等の審査過程において疑義が生じた場合には、利
行える場合にはこれを利用してもよい。                                  用申請を不受理とする。

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく

ものとする。                                           423 証明書申請手続き期間

認証局では、証明書申請の手続き期間などを情報公開Webサイト等で公開する。
<代理人からの申請の場合>

認証局は、代理人からの申請の場合、申請者本人の本人性、実在性、申請意思及び資

格の確認、委任状による委任の意思確認を実施することにカロえ、以下の手順により代理               4.3 証明書発行

人の本人性確認を実施する。                                         431 証明書発行時の認証局の機能

_                   <認 証局が鍵ペアを生成する場合>
1 持参の場合                                                      認証局が鍵ペアを生成する場合は、「電子署名及び認証業務に関する法律施行規則」
認証局は、代理人に「323 個人の認証」のく持参の場合>に定める本人性を確                   第 6条第二号に準じて CPS及び事務取扱要領を規定し、運用する。
認する書類の提示を求め、対面による代理人の本人性の確認を実施する。                         CPS及 び事務取扱要領の規定としては、最低限以下の項目を含めるものとする。
この場合も、1点の書類で確認できる場合と 2点の書類で確認が必要な場合があ

り、必要な書類については、「323 個人の認証」と同様に、各認証局が選択し、                   1 加入者鍵ペアの生成は、認証設備室と同等の安全性が確保できる環境下で行い、
CPSで定めることとする。                                              ァクセス権限管理、内部けん制等によリセキュリティ対策を講じていること。

2 郵送の場合                                                     2 加入者鍵ペアの転送や出力を行う場合も、十分なセキュリティ対策を講じている

認証局は、代理人による郵送の申請を認めない:                                    こと。

また、加入者鍵ペアを転送、出力した後は、速やかに加入者鍵ペアを完全に廃棄
3 オンラインの場合                                                   若しくは消去すること。

認証局は、電子的に作成された代理人申請書など、認証局が定める書類に付され

た公的個人認証サービス、署名用保健医療福祉分野PKI等を利用した申請者の電子                   3 カロ入者鍵ペアの活性化に使用する PIN等の生成、転送、出力等を行う場合も、
署名の有効性を確認することにより代理人の本人性の確認を実施する。                            十分なセキュリティ対策を講じていること。



また、PIN等 を生成、転送、出力した後は、速やかに PIN等 を完全に廃棄若し

くは消去すること。                                            45 鍵ペア と証明書の利用 目的

4.51 加入者の私有鍵と証明書の利用目的

、                          力日入者は、私有鍵を認証用途にのみ利用する。

<加入者が鍵ペアを生成する場合>                                      452 検証者の公開鍵と証明書の利用目的

加入者が鍵ペアを生成し、電気通信回線を通じて受信する場合は、「電子署名及び                   検証者は、加入者の認証用途で公開鍵と証明書を利用する。

認証業務に関する法律施行規則」第 6条第二号の二に基づくCPS及び事務取扱要領
を規定し、運用する。

CPS及び事務取扱要領の規定としては、最低限以下の項目を含めるものとする。                 4.6 証明書更新

461 証明書更新の要件
1 認証局は、加入者を一意に識別できる識別符号を生成する。また、識別符号は、                   本 CPに則り認証局から発行される証明書は、証明書更新は行わない。
容易に類推できないものでなくてはならない。

462 証明書の更新申請者
2 加入者の識別符号は、二度利用した後、それ以降の識別処理に用いられないよう                   規定しない。

な措置を講じていること。
1                        ・                           463 証明書更新の処理手順

3 加入者の識別符号は、生成した後、加入者以外の第 3者に渡らないよう安全に交                   規定しない。

付すること。

464 加入者への新証明書発行通知
4.32 証明書発行後の通知                                             規定しない。

認証局は、電子証明書を交付することにより電子証明書を発行したことを通知したも                               ,
のとみなす。                                                465 更新された証明書の受理

規定しない。

4.4 証明書の受理                                           466 認証局による更新証明書の公開

441 証明書の受理                                                規定しない。

認証局は、電子証明書を交付した後、受領した旨を確認しなければならない。

なお、認証局は、証明書を交付してから一定の期間内に受領が確認できない場合、証                467 他のエンティティヘの証明書発行通知

明書を失効させる。                                                  規定しない。            ,

442 認証局による証明書の公開
認証局は、加入者の認証用証明書の公開を行わない。                            4.7 証明書の鍵更新 (鍵更新を伴 う証明書更新 )

471 証明書鍵更新の要件
4_43 他のエンティティに対する認証局による証明書発行通知                              本 CPに則り認証局から発行される証明書は、証明書鍵変更を行わない。
規定しない。

472 鍵更新申請者



規定しない。                                               4.8.7 他のエンティティヘの証明書発行通知

規定しない。

473 鍵更新申請の処理手順
規定しない。

47.4 加入者への新証明書発行通知                                     4.9 証明書の失効 と一時停止

規定しない。                                               4.91 証明書失効の要件

認証局は、次の場合に証明書を失効するものとする。
475 鍵更新された証明書の受理
規定しない。                                                  <ヵ 口入者若しくはその代理人から失効申請があつた場合>

力日入者若しくはその代理人からの失効申請と確認された場合は、理由の如何に関わ
476 認証局による鍵更新証明書の公開                                       らず証明書を失効させなくてはならない。

規定しない。

<認証局の職員から失効申請があつた場合>
4.77 他のエンティティヘの証明書発行通知                                      次の各項に該当する場合、証明書を失効させる。

規定しない。

・            ・加入者が、本 CP、 認証局の定める CPS、 又はその他の契約、規制〔あるいは有効

な証明書に適用される法に基づく義務を満たさなかった場合。
48 証明書変更                                                 ・ 私有鍵の危殆化が認識されたか、その疑いがある場合。
481 証明書変更の要件                                                                                  `
本 CPに則り認証局から発行される証明書は、証明書変更を行わない。                         ・証明書に含まれる該当の情報が正確でなくなった場合。 (例 えば、医師資格等の保

健医療福祉分野専門資格を喪失した場合)。

482 証明書の変更申請者
規定しない。                               `                   ・本 CP又は認証局が定めるCPS若 しくはその双方に従って証明書が適切に発行され

なかったと認証局が判断した場合。

4.83 証明書変更の処理手順
規定しない。                          |                         ・ヵ口入者の特定ができない場合で、緊急に失効させる必要があると認証局が判断した

場合。

48.4 加入者への新証明書発行通知

規定しない。                                               492 失効申請者

認証局は、次の 1人又はそれ以上の者からの失効申請を受け付ける。
485 変更された証明書の受理
規定しない。                                                   1 本人の名前F証明書が発行されたカロ入者若しくはその代理人

2 認証局の職員
486 認証局による変更証明書の公開
規定しない。                                          .     4_93 失効申請の処理手順

認証局はヽ失効申請の受領の判断を行い受理する場合は「34失効申請時の本人性確



認と認証Jに従つて、以下の手順を実施した上で証明書の失効を行う。 その期限は CPSに定めるものとする。

<本人からの失効申請の場合> 496 検証者の失効情報確認の要件
失効を要求している申請者が、失効される証明書に記されている力日入者であること                   検証者は、認証者の公開鍵を使う時に有効なCRL/ARLを使用して失効の有無をチェ

を確認する。確認にあたっては、最低限、認証局で保存してある「421 本人性及び                  ツクし、証明書状態の確認を行うものとする。

組織の認証」で用いた申請者の各種書類を参照する。

497 CRL発 行頻度
<代理人からの失効申請の場合> 変更がない場合においても、48時間以内に 96時間以内の有効期限の CRIを発行す
代理人が失効を要求して来た場合は、当該代理人が正当な失効権限を持っているこ                  る。この具体的な頻度と有効期限はCPSで規定するものとする。
とを確認する。確認にあたっては、加入者の委任状の提出、本人死亡の場合などは、                   失効の通知は直ちに公開する。CRLに 変更があつた場合はいつでも更新する。また、
法定代理人と確認できる書類等の提出を求める。 認証局私有鍵 (以下、CA私有鍵という)、 加入者の私有鍵の危殆化等が発生した場合は、
当該証明書の実際の失効にあたっては、代理人を通じて失効を要求している申請者                  CRLを 直ちに発行するものとする。

が、失効される証明書に記されている力日入者であることを確認する。確認にあたつて

は、最低限、認証局で保存してある「421 本人性及び組織の認証」で用いた申請者                498 cttLが 公開されない最大期間

の各種書類を参照する。 CRLは発行後 24時間以内に公開される。

上記それぞれの確認と共に、証明書の失効理由を確認し、その真偽についても確認

を実施しなくてはならない。 499 オンラインでの失効/ス テータス情報の入手方法
規定しない。

この手順により証明書の失効を実施した場合は、CRLを発行する。また、証明書の失

効の事実を認証局の定める方法により申請者に通知しなくてはならない。                       49.10 オンライ'ンでの失効確認要件

規定しない。

<認証局の職員からの失効申請の場合>

認証局は「491証明書失効の要件Jの中の認証局の職員から失効申請があつた場                4911 その他利用可能な失効情報確認手段

合は、速やかに当該証明書を特定し、失効の事由の真偽の確認を実施しなくてはなら                   使用しない。

ない。また、失効事由が真実であつた場合は速やかに証明書を失効させなくてはなら                                   '
ない。                              ・                    4912 鍵の危殆化に関する特別な要件

証明書の失効を実施した場合は、CRLを発行する。また、証明書の失効の事実を認                   認証局は、CA署名鍵の危殆化の際には関連組織に直ちに通知するものとする。
証局の定める方法により申請者に通知しなくてはならない。

4913 証明書――時停止の要件
494 失効における猶予期間 一時停止は行わない。

「491証明書失効の要件」に規定されている事由が発生した場合には、速やかに失
効申請を行わなければならない。その期限は CPSに定めるものとする。                       4914 -時 停止申請者

一時停止は行わない。

495 認証局による失効申請の処理期間
証明書の失効要求の結果として取られる処置は、受領後直ちに開始されるものとする。                4915 -時 停止中請の処理手順



一時停止は行わない。

4916 -時停止期間の制限
一時停止は行わない。

4.10 証明書ステータスの確認サービス

4.10.1 運用上の特徴

規定しない。

4102 サービスの利用可能性  |
規定しない。

4103 オプショナルな仕様
規定しない。

411 加入の終了
加入者が、証明書の利用を終了する場合、本 CP「 49証明書の失効と一時停止」
規定する失効手続きを行うものとする。

4.12 私有鍵預託 と鍵回復
私有鍵は、特に法律によって必要とされる場合を除き、預託及び回復を行わない。

4121 預託と鍵回復ポリシ及び実施     ・

規定しない。

4122 セッションキーのカプセル化と鍵回復のポリシ及び実施
規定しない。

|こ

5 建 物 ・ 関連 設 備 、運 用 のセ キ ュ リテ ィ管理

これらは、ЛS Q 2700212006と 同等以上の規格、又は認可された認定あるいは免許基

準に従うものとする。これは、次の項目をカバーする。

5.1 建物及び物理的管理
511 施設の位置と建物構造
認証局を運用する施設は(隔壁により区画されていて、施錠できることとする。
認証局システム (以下、CAシステム)を試置する施設は、水害、地震、火災その他の

災害の被害を容易に受けない場所に設置し、かつ建物構造上、これら災害防止のための

対策を講ずる。また、施設内において使用する機器等を、災害及び不正侵入防止策の施

された安全な場所に設置すること。

512 物理的アクセス
認証局を運用する施設は認証業務用設備の所在を示す掲示がされていないこと。また

物理的なアクセスを制限する適切なセキュリティ管理設備を装備し、人退出管理を実施

すること。入退出者の本人確認Ⅲ CPSで定める方法により確実に行い、かつ入退出の記
録を残すこととする。

認証設備室への立入は、立入に係る権限を有する複数の者により行われることとし、

入室者の数と同数の者の退室を管理すること。設備の保守あるいはその他の業務の運営

上必要な事情により、やむを得ず、立入に係る権限を有しない者を認証設備室へ立ち入

らせることが必要である場合においては、立入に係る権限を有する複数の者が同′テする

こととする。

登録設備室においては、関係者以外が容易に立ち入ることが出来ないようにするため
の施錠等の措置が講じられていること。

13 電源及び空調設備
室内において使用される電源設備について停電に対する措置が講じられていることと

する。

また、空調設備により、機器が適切に動作する措置が講じられていることとする。

514 水害及び地震対策
水害の防止のための措置が講じられていることとする。

また、認証業務用設備は通常想定される規模の地震による転倒及び構成部品の脱落等
を防止するための構成部品の固定や、その他の耐震措置が講じられていることとする。



515 防火設備                                                    また、システムヘの認証には当該業務へ専用に用いる ICカ ード等のセキュリティデ
自動火災報知器及び消火装置が設置されていることとする。また、防火区画内に設置                  バイスに格納された、本人しか持ち得ない権限者の私有鍵等を用いた強固な認証方式を
されていることとする。 採用すること。

51.6 記録媒体

アーカイブデータ、バックアップデータを含む媒体は、適切な入退室管理が行われて

いる室内に設軍された施錠可能な保管庫に保管するとともに、認証局の定める手続きに

基づき適切に搬入出管理を行う。

524 職務分轄が必要になる役割
CA私有鍵の操作や CAシステム管理者、登録局システム管理者の登録等の重要操作
は、複数人によるコントロールを採用すること。

53 要員管理517 廃棄物の処理
機密扱いとする情報を含む書類・記録媒体の廃棄については、所定の手続きに基づい                   信頼される役割を担う者は、認証局の業務に関して、操作や管理の責務を負う。認証

局の運営においては、これら役割の信頼性、適合性及び合理的な職務執行能力を保証す
て適切に廃棄処理を行う。

る人事管理がなされ、そのセキュリティを確立するものとする。
518 施設外のパックアップ         /                                   なお、要員管理は、ЛS Q 27002:2006と 同等以上の規格に従うものとする。例えば、
バックアップ媒体は、認証局施設における災害が発生しても、その災害によって損傷                  ЛS Q 270022006の 「第 8章 人的資源のセキュリティ」等がこれに相当する。
しないように、十分に離れた所に置くことが望ましい。

531 資格、経験及び身分証明の要件
認証局の業務運営に関して信頼される役割を担う者は、認証局運営組織の採用基準に

基づき採用された職員とする。CAシステムを直接操作する担当者は、専門のトレーニ52 手続的管理
手続的管理は、ЛS Q 2700212006と 同等以上の規格に従うものとする。例えば、ЛS                  ングを受け、PKIの概要とシステムの操作方法等を理解しているものを配置する。
Q270022006の 「第 10章 通信及び運用管理」力`これに相当する。

5.3.2 経歴の調査手続

信頼される役害」を担う者の信頼性と適格性を、認証局運営組織の規則の要求に従つて、521 信頼すべき役割
証明書の登録、発行、取消等の業務及び関連する業務に携わる者には、CAシ ステム                 任命時及び定期的に検証すること。

の設定や CA私有鍵の活性化等を担当する「CAシステム管理者」、加入者証明書の発行・

上信頼される役割                53_3 研修要件失効を担当する「登録局管理者」、及び「監査者」などがあり、本 CP

を担っている。認証局においては、業務上の役割を特定の個人に集中させず、前述のよ                   信頼される役割を担う者は、その業務を行うための適切な教育を定期的に受け、以降

うに複数の役割に権限を分離した上、個人が複数の役割を兼任することは避けること。                  必要に応じて再教育を受けなければならない。

534 再研修の頻度及び要件522 職務ごとに必要とされる人数
とができるような                   規定しない。CAシステムヘの物理的又は論理的に単独でのアクセスを避けるこ

必要人数を定めること。

―テーションの頻度及び要件5.35 職務のロ

規定しない。523 個々の役割に対する本人性確認と認証
認証局システム、登録局システムベアクセスし、CA私有鍵の操作や証明書発行、失
効に係わる操作等の重要操作を行う権限者は、認証局運営責任者により任命されること。



536 認められていない行動に対する制裁
規定しない。

5.3.7 独立した契約者の要件

規定しない。

538 要員へ提供する資料
規定しない。

54_6 監査ログの収集システム (内部対外部)
規定しない。

5.4.7 イベントを起こしたサブジェクトヘの通知

規定しない。

548 脆弱性評価
規定しない。

5_4 監査ログの取扱い                                        55 記録の保管

セキュリティ監査手続きは、ЛS Q 27002:2006と 同等以上の規格に従うものとする。                  記録は、ЛS Q 2700212006と 同等以上の規格に従つて保管されるものとする。

例えば、ЛS Q 27002:2006の 「第 10章 通信及び運用管理」、「第 11章 アクセス制                  例えば、ЛS Q 27002:2006の 「第 12章 情報システムの取得、開発及び保守」、「第
御」、「第 12章 情報システムの取得、開発及び保守」、「第 15章 順守」等がこれに相                  15章  順守」等がこれに相当する。
当する。

551 アーカイブ記録の種類
54.1 記録するイベントの種類                                           認証局 は、以下の情報をアーカイブする。

認証局は、CAシステム、 リポジトリシステム、認証局に関するネットヮークアクセ                    ・ 証明書の発行/取消に関する処理履歴

スρ監査証跡やイベント・ログを手動或いは自動で取得出来る。                   1          ・ CRLの発行に関する処理履歴
・ 認証局の証明書

542 監査ログを処理する頻度                                             ・ カロ入者の証明書

認証局は、監査ログを3ヶ 月に 1度以上定期的に検査する。                                ・ 証明書申請内容の審議の確認に用いた書類
・ 失効の要求に関わる書類

5.43 監査ログを保存する期間
監査ログは、最低 10年間保存される。                                    5.5.2 アーカイブを保存する期間

アーカイブする情報は、記録が作成されてから最低 10年間は保存する。

54_4 監査ログの保護
認証局は、認可された人員のみが監査ログにアクセスすることができるよう、適切な                553 アーカイブの保護

アクセスコントロールを採用し、権限を持たない者の閲覧や、改ざん、不正な削除から                   アーカイブ情報の収められた媒体は物理的セキュリティによって保護され、許可され

保護する。                                                    た者しかアクセスできないよう制限された施設に保存され、権限を持たない者の関覧や

持ち出し、改ざん、消去から保護する。

545 監査ログのバックアップ手続
監査ログは、ォフラインの記録媒体に CPSに定める頻度でバックアップが取られ、                 554 アーカイプのバックアップ手続

それらの媒体はセキュアな保管場所に保管される。                                   規定しない。



555 記録にタイムスタンプをつける要件                                   574 災害等発生後の事業継続性

規定しない。                                                   災害などにより、認証施設及び設備が被災し、通常の業務継続が困難な場合には、認

証局で規定された手続きに基づき、加入者及び検証者に情報を公開する。

556 アーカイブ収集システム (内部対外部)
規定しなぃ。

58 認証局又は登録局の終了
557 アーカイブ情報を入手し、検証する手続                                     認証局が運営を停止する場合には、運営の終了990日 前までに加入者に通知し、認
規定しない。                                                    証局の鍵と情報の継続的な保管を手配するものとする。              ,

認証局が終了する場合には、当該認証局の記録の安全な保管又は廃棄を確実にするた

めの取り決めを行うこととする。

5.6 鍵の切 り替え                                                  登録局の運用を停止する場合は、事前に加入者の同意を得たうえで、登録局が有する

認証局は、定期的にCA私有鍵の更新を行う。CA私有鍵は、認証設備室内にて、複数                  カロ入者の情報と運営を他の登録局に移管し、それを加入者に通知する。

人の立会いのもと、専用の暗号モジュール (HSM)を 用いて生成される。
CA私有鍵の更新と共に自己署名証明書の更新も実施される。この更新においてもCA
私有鍵生成の場合と同様に、複数人の立会いのもと執り行われる。

57 危殆化及び災害か らの復旧
571 災害及び CA私有鍵危殆化からの復旧手続き
認証局は、想定される以下の脅威に対する復旧手順を規定し、関係する認 lI局員全員

に適切な教育・訓練を実施する。

・ CA私有鍵の危殆化
・ 火災、地震、事故等の自然災害

・ シネテム (ハードウェア、ネットワーク等)の故障

572 コンピュータのハー ドウェア、ソフトウェア、データが破損した場合の対処
ハードウェア、ソフトウェア、データが破壊又は損傷した場合、バックアップ用のハ

ー ドウェア、ソフトウェア、バックアップデータを用いて、速やかに復旧作業を行い、

合理的期間内に認証局業務を再開する。また、障害発生時には、可能な限り速やかに、

カロ入者、検証者に情報公開用 Webサイト等により通知する。

5.73 CA私有鍵が危殆化した場合の対処
CA私有鍵が危殆化又はそのおそれが生じた場合は、運用責任者の判断により、速や                    ′

かに認証業務を停止するとともに、認証局で規定された手続きに基づき、全ての加入者

証明書の失効を行い、CRL/ARLを 開示し、CA私有鍵を廃棄する。更に、原因の追求と

再発防止策を講じる。



6 技術的なセキュリティ管理                             61_7鍵 の利用目的

認証局の鍵は、keyCertsignと cRLSignの ビットを使用する。
エンドエンティティの鍵は、DigitalSignatureの ビットを使用する。

6_1 鍵ペアの生成 と実装
61_1 鍵ペアの生成
CA鍵ペアは、認証設備室内に設置された専用の暗号モジュール (HSM)を 用いて、               62 私有鍵の保護及び暗号モジュール技術の管理
複数人の立会いのもと、権限を持った者による操作により生成される。                        6.21 暗号モジュールの標準及び管理

CA私有鍵の格納
「

ジュールは、US FIPS 140‐ 2レベル 3と 同等以上の規格に準llLする
612 加入者への私有鍵の送付

'                     ものとする。
エンドエンティティの加入者の私有鍵が認証局で生成される場合は、IETF RFC 2510                  エンドエンテ
「証明書管理プロトコル」に従つてオンライントランザクションで、                                   

テイの加入者私有鍵の格納モジュールは、US FIPS 140 2レ ベル 1と
又は同様に安全な                  同等以上の規格に準拠するものとする。

方法によって、カロ入者に引き渡されるものとする。認証局はオリジナ
‐ルの私有鍵を引き

渡した後は私有鍵のコピーを所有していないことの証明ができるものとする。                     622 私有鍵の複数人によるコントロール

CA私有鍵の生成には、運用管理者と複数名の権限者を必要とする。また、鍵生成後
61_3 認証局全の公開鍵の送付 の私有鍵の操作 (活性化、非活性化、バックアップ、搬送、破棄等)においても複数名
エンドエンティティの加入者の公開鍵が加入者により生成される場合は、IETF RFC                  の権限者を必要とする。

2510「 証明書管理プロトコル」に従つてオンライントランザクション′で、又は同様に安

全な方法によつて、認証局に引き渡されるものとする。 6.23 私有鍵のエスクロウ

 ヽ    CA私 有鍵は、法律によって必要とされる場合を除き、エスクロゥされないものとす
614 検証者への CA公開鍵の配付 る。

CA公開鍵は、検証者によるダウンロードを可能とするために、本ポリシを公開する                   エンドエンティティの加入者の私有鍵は、法律によつて必要とされる場合を除き、ェ

機関のサイトで公開するものとする。 スクロウされないものとする。                       
´

6.15 鍵のサイズ

鍵の最小サィズは、使用されるアルゴリズムに依存する。CA証明書の鍵め最小サイズ
は、RSAアルゴリズムの場合、2048ビ ットとする。他のアルゴリズムを使用するCA証
明書の鍵の最小サイズは、同等のセキュリティを提供するサイズとする。

エンドエンティティの証明書の鍵の最小サイズは、RSAア ルゴリズム又は技術的に同
等のアルゴリズムの場合、1024ビ ットとする。他のアルゴリズムを使用するエンドエン

ティティの証明書の鍵の最小サイズは、同等のセキュリティを提供するサイズとする。

624 私有鍵のバックアップ
C4私有鍵のバックアップは、安全な方法で行う。例えば、バックアップ作業の権限
を有する複数人の立会いのもとで行うようにしたり、バックアップデータとして cA私
有鍵に関する情報を暗号化したり分散させて保管するなどの方法がある。

625 私有鍵のアーカイブ
認証局はカロ入者の私有鍵をアーカイブしない。

6_16 公開鍵のパラメータ生成及び品質検査                                  626 暗号モジュールヘの私有鍵の格納と取り出し

公開鍵パラメータは、信頼できる暗号モジュールによって生成される。公開鍵パラメ                   CA私 有鍵は、安全に格納することとする。例えば、認証設備室内にある暗号モジュ
ータの品質検査も暗号モジュールにより行うものとする。                               ―ル内に格納するなどの方法がある。

外部へのバックアップの転送や外部からのリストアの場合は、セキュアチャネルを通

して行うものとする。



62.7 暗号モジュールヘの私有鍵の格納                                        エンドエンティティの加入者の公開鍵証明書の有効期間は 2年を越えないものとし、
私有鍵がエンティティの暗号モジュールで生成されない場合は、IETF RFC 2510「 証                 その私有鍵の使用は 2年を越えないものとする。

明書管理プロトコル」に従つて、又は同様に安全な方法で、モジュールに入力されるも

のとする。

6.4 活性化用データ
628 私有鍵の活性化方法                                          64_1 活性化データの生成とインス トール

CA私有鍵の活性化の方法は、認証局室内において本 CP「 622私有鍵の複数人によ                1  認証局において用いられるCA私有鍵の活性化データは一意で予測不能なものとし、
るコントロール」と同じく、複数名の権限を有する者を必要とする。                          その生成とインストールは認証局で定められた規定に従い実施されるものとする。

エンドエンティティの加入者私有鍵の活性化データが認証局で生成される場合は、活

629 私有鍵の非活性化方法                                            性化データは一意で予測不能なものとし、その生成とインストールは認証局で定められ

CA私有鍵の非活性化の方法は、認証局室内において本 CP「622私有鍵の複数人に                  た規定に従い実施され、加入者に安全に伝えられるものとする。

よるョントロール」と同じく、複数名の権限を有する者を必要とする。                          加入者私有鍵の活性化データを加入者が生成する場合は、活性化データは予測不能な
′                                         ものとし、その生成とインストールは認証局で定められた規定に従い実施されるもあと

6210 私有鍵の廃棄方法                                            する。

CA私有鍵を破棄しなければならない状況の場合、認証局室内で本 CP「622 私有鍵
の複数人によるコントロール」と同じく、複数名の権限を有する者によって、私有鍵の                6_42 活性化データの保護

格納された HSMを完全に初期化し、又は物理的に破壊する。同時に、バックアップの                   認証局において用いられるCA私有鍵の活性化データは、認証局で定められた規定に
私有鍵に関しても同様の手続きによって破棄する。                                   従い安全に保護される。

加入者私有鍵破棄手続きは、CPS又は加入者が入手可能な文書に記述するものとする。                   エンドエンティティの加入者私有鍵の活性化データが認証局で生成される場合は、活
.    性化データがカロ入者に伝えられた後は、認証局においては完全に破棄し保管しないもの

6211 暗号モジュールの評価                                            とする。また、伝えられた活性化データは、認証局で定められた規定に従い、カロ入者に

CA私有鍵を格納する暗号モジュールは、FIPS 140‐ 2レベル 3と 同等以上のものを使                  より安全に保護するものとする。

用する。                                                       加入者私有鍵の活性化データを加入者が生成する場合は、認証局で定められた規定に
エンドエンティティの加入者の私有鍵を格納する暗号モジュールは、FIPS 140‐ 2レベ                  従い、加入者により安全に保護するものとする。

ル 1と 同等以上のものを使用する。

643 活性化データのその他の要件
規定しない。

6.3 鍵ペア管理に関するその他の面
631 公開鍵のアーカイブ
公開鍵は、後日の署名の検証を可能にするために、信頼できる方法でアーカイブする                6_5 コンピュータのセキュリティ管理

必要がある。認証局は、公開鍵が CPSで定める期間アーカイブされることを保証する                651 特定のコンピュータのセキュリティに関する技術的要件

責任があるものとする。                                               認証業務用設備に対する当該電気通信回線を通じて行われる不正なアクセス等を防御

するための対策を行うこと。

632 公開鍵証明書の有効期間と鍵ペアの使用期間                           ・     CAシ ステムヘのログイン時には、本 CP「523 個々の役割に対する本人性確認と認
CA公開鍵証明書の有効期間は 20年を越えないものとし、その私有鍵の使用は 10年を                 証」で定めるユーザの認証を必須とする。

越えないものとする。



652 コンピュータセキュリテ才評価
IS015408を 参考にセキュリティ基準を設ける等の対応を行い、な観的に評価を行う            7 証 明書 及 び失 効 リス ト及 び OCSPの プ ロフ ァイル

こと。

7.1 証明書のプロファイル

本 CPの認証局が発行する証明書は、X509 Version 3フ ォーマット証明書形式により
6.6 ライフサイクルの技術的管理                                     作成され、また証明書はX500識別名 (DisinguishOd Nanle、 以下DNと いう)によ
認証局 のハァドウェア及びソフトウェアは、適切なサイクルで最新のセキュリティ                  リー意に識別されるものとする。
テクノロジを導入すべく、随時 cPsの見直し及びセキュリティチェックを行う。                      本ポリシに従い発行される電子証明書のプロファイルは、基本領域のプロファイルを

ン、拡張領域のプロファイルを表 712の通りとする。赤そ711に /Th t
661 システム開発管理     ~                                         なお、Issuerの DNは CPS及びその他開示文書に記述されることとする。
ЛS Q 270022006「 第 12章 情報システムの取得、開発及び保守」と同等以上の規
格に従うものとする。                                            711 バージョン番号

本ポリシの認証局が発行する証明書は、X509 VersiOn 3フ ォーマジト証明書形式によ
662 セキュリティ運用管理                      ・                    り作成されることとする。
ЛS Q 270022006「 第 12章 情報システムの取得、開発及び保守」、「第13章 情報
セキュリティインシデントの管理」、「第 14章 業務継続管理」と同等以上の規格に従                71.2 証明書の拡張 (保健医療福祉分野の属性を含む)
うものとする。                                                   本ポリシに従い発行される電子証明書の拡張領域のプロファイルは以下の表 712の

通りとする。

663 ライフサイクルのセキュリティ管理                                       s.lbJectDirectoryAttrlbutes拡 張で用いる保健医療福祉分野の属性 (hcROle)に つい
規定しない。                                                  ては7110で定める。

7.13 アルゴリズムオブジェクト識別子
6.7 ネットワークのセキュリティ管理               ,                     基本領域のSignatureアルゴリズムは以下の通りとする。
ЛS Q 2700212006と 同等以上の規格に従うものとする。                                  shalWlthRSプ ロncryllion(1 2 840 113549 1 l rol

ネットヮ‐―クセ                                sha256W■ thRSAEncryptiOn(128401135491111)例えば、ЛS Q 27002:2006の 「第 10章 通信及び運用管理 106
キュリティの管理」、「第 11章 アクセス制御 114 ネットワークのアクセス制御」等                     sha384WlthRSAEncryption(128401135491112)
力`こねノにオロ当する。                                                                         sha512WlthRSAEncryptlon(128401135491113)

基本領域のsubjectPublた Keylnfoアルゴリズムは以下の通りとする。

RSAEnOrypt10n(12840113549111)
6.8 タイムスタンプ

認証設備は、アプリケーション等において正確な日付・時刻を使用することとする。                7.14 名称の形式

例えば、NPサ ービスゃ GPS、 電波時計等による時刻同期が挙げられる。                         Issureと Subjectの名前の形式は表 711に示される。

7.15 名称制約

用いない。



7.16 CPオブジェクト識別子
別途規定する。

717 ポリシ制約拡張
使用しない。

7:18 ポリシ修飾子の構文及び意味

CPSを参照するURLを含めることができる。

7.1_9 証明書ポリシ拡張フィール ドの扱い

本 CPの OIDを格納する。

表711 証明書のプロファイル (基本領域)

項 目 設 定 説 明

Vers10n ◎ Ver3と する。

SerialNumber ◎ 同一認証局が発行する証明書内でユニークな値とする。

Signature ◎

Vahdity ◎

NotBefOre ◎

NotAfter ◎

Issuer ◎
英数字のみ使用する。 (CountryNameは Prultable、
それ以外は叩 F‐ 8で記述する)

CountryName ◎ c=」P(固定)と する。
LocalityName △

OrganizationName ◎

UnitName △

CommonName ◎

認証局のポリシを示す文字列を記載する。
(「 HPK1 01‐・ ‐fOrAuthentlcation‐ forlnd市 idual」 とす
る。なお、文字列中の・01・は、本 CPの版数である・第
10版“を示す。また、""'は CAを唯一に識別できる文
字列とする。)

SubJect ◎
英数字のみ使用する。 (CountryName、 SerialNumber
はPrhtable、 それ以外はUT‐8で記述する)

CountryName ◎ c=JP(固 定)と する。

LOcahtyName △

OrganiZationName ○

加入者が医療機関等の管理者の場合は必須。
その場合は医療福祉機関名をローマ字あるいは英語名
で OrganizatiOnNameに 記載し、
OiganizatioUnitNameに "Director"の 文字列を格納
する。

OrganizationUnitName ○

COmmonName ◎ 加入者の氏名をローマ字で記載する。

G市enName

SurName ×

e―卜Iail ×

SerialNumber △ 医籍登録番号などを記載することができる。

SublectPubhcKeylnfO ◎

Algorithm ◎ RSAEncryptionと ,「る。

SubJectPub■ cKey ◎

IssuerUniqueID ×

SubJectUniqueID ×

Extentions ◎ 拡張領域 (Extensions)参 照

表中の、「◎Jは必須、「〇」は場合により必須、「△」はオプシ
′
ョン、「×」は設定しな

いことを表す。



表712 証明書のプロファイル (拡張領域 Extension6)
項 目 設 定 説 明 Critlcal

authOrltyKeyldentlfler ◎ FALSE

,ubeJCtKeyldentflё r ◎ FALSE
KeyUsage ◎ TRUE

lSignatur6 ◎

NonRepudiatiOn ×

KeyEncipherment ×

DataEnclpherment

Key ent

×

CRLSign

EnclpherOnly

DeclphermentOnly ×

extendedKeyUsage △ FALSE
pr市 ateKeyUsagePeriod × FALSE
certlflcatePohcies ◎ TRUE
policyMapping × FALSE
sublectAltName △ FALSE
lssuerAltName △ FALSE
bJectDlrectoryAttrlbutes ◎ 医療従事者等の資格 lhcROle)を 記載。 FALSE

AttrType ○

加入者が国家資格保有者及び医療機関等の管
理者の場合は必須。その他(患者等)の場合は省
略可。

AttrValues ○

HCActOrの codeDataFreeTextに資格名テー
プル表 713の英表記をUTF8Strmgで 設定。
sublectが 複数の資格を有する場合は、
HCActOrDataに 資格数分のHCrtctorを 設定
する。

basicCOnstra■ nts TRUE
CA

pathLenConstraints ・

nameConstra■ nts × TRUE
poLcyConstraints × TRUE

cRLDistributlonPolllts ◎
D●ectOryNameあ るいは URIで、CRLの酉己
布点を指定する。

FALSE

subJectlnfoAccess × FALSE
authoritylnfOAccess △ FALSE
表中の、「◎」は必須、「○」は場合により必須、「△」はオプション、「×」は設定しな

いことを表す
`

7110 保健医療福祉分野の属性 (hcRole)

(1)サ ブジェクトディレク トリ属性拡張での hcRole属 性の使用

本ポリシでは、ISO IS 17090で 規定した hcRole属 性を下記に示すようにプロファ

イル して用いることにする。

sublectDir,ctOryAttrlbutes の  attrЪ/pe に は hcRole を 表 す  OID
(id‐ hcpki‐ at‐healthcareactor)を 設定する。

attrValueは HCActOrDataで 、HCActOrの cOdedDataでは codeValucDataは用
いず、codeDataFreeTextを 用いる。

なポリシではcodllllg schё me referenceの OIDと してIsO cOdlng scheme
referexlceを 用いず、本 CPの元で定めた表 713の資格名を参照する local cOdhg
scheme referenceの OID は、 {iso(1)member‐ bO“バ2)jp(392)mhlw(10o495)
jhpki(1)hcRole(6)nallonal coding schexlle‐ refereice(1)versiOn(1)}を用いる。資格

名は、表 713に示すように英語表記を用い UTF8stringで設定する。
subjectが複数の資格を有する場合は、HcActorDataに資格数分の HCActorを設
定することができる。

本拡張は、加入者が国家資格保有者及び医療機関等の管理者の場合は必須、その他

(患者等)の場合は省略可とする。

表 713 HPIC資 格名テーブル (cOdeDataFreeTextの 定義)
資格名 (国家資格) 説 明

`Medical Doctor' 医師

`Dentlsザ 歯科医師

'Pharmaclsぜ 薬斉」師

`Medlcal TechnologiSザ 臨床検査技師

`Ralio10gical Techn010glst 診療放射線技師

`Geheral Nurse' 看護師

`Public Health Nursd 保健師

`Midwife' 助産師

`Physical Therapist' 理学療法士

`Occupatlonal Therapist 作業療法士

`Orthoptlsぜ 視能訓練士

`Speech Therapisぜ 言言吾聴覚士

`Dental Technician' 歯科技工士
′
Natlonal Registered′ Dietltlan' 管理栄養士



`Certlfled Social Worker' 社会福祉士

`Cert■ fled Care lVorker 介護福祉士

`Emergency Medical Technician 救急救命士

`Psychiatric SOcial Worker 精神保健福祉士

`Clinical Engineer 臨床工学技師

`Masseur' あん摩マッサージ指圧師/は り師/き ゅう師

`Dental Hygielusザ 歯科衛生士

`Prosthetics&Orthctic' 義肢装具士

`Artlflcial Limb Fitter' 柔道整復師

`Clinical Laboratory Tech」 cian' 衛生検査技師

資格名 (医療機関の管理責任者) 説明

`Director of HOspitar 病院長

`Director of Clinic 診療所院長

`Supervisor of Pharmacy' 管理薬剤師

`Propriebr of Pharmacy' 薬局開設者

`Director' その他の保健医療福祉機関の管理責任者

注)資格名のワー ド間の空白は一個の Space(x20)と する。

(2)HPШ hcRole属性プロファイル
本 HPICの CPで は、ISO Is 17090に 定められた hcRole属 性の ASN l表記を以
下のようにプロファイルする。

代表者としての認証を必要とすることが多い病院長、診療所院長、管理薬剤師、薬

局開設者を hcRoleだ けで識別できるように定めている。         、

な お 、 上 記 Dlrector5属 性 を使 用 す る場 合 は SubJectフ ィー ル ドの

OrganizationName及 び OrganizationUnitNameは 必須で、 OrgaizatlonNameに

保健 医療福祉機 関名 を英語又 は ローマ字 で格納 し、OrganizationUnitNalxle

に"Director"の 文字列を格納する。

hCRole ATTRIBUTE : := {

hTITH Sn口
"く

EQuALITY NATCHING RULE

SUBSTRINCS yRTcHING RULE

ID

HCActorData

hcActorMatch

hcActorSubstringsMtttch

id― hcpki― at―healthcareactor)

―― Assignment of Object identifier values

―― The follow■ ng values are assigned in this Techn■ cal spec■ ficatiOn:

id― hCpk1 0B」 tr IDE卜rIFIER :: = (iS。  (1)Standard (0)hCpki (17090)}
id― hcpki― at oB」ECT IEEト ロIFIER :: = (id― hCPki O }

id― hcPki― at―hea■ thcareactor OB」EcT IDENrI「 IER :: = {id― hCpki― at l)

id― hcpki― cd oB」ECT IDEト ロIFIER :: = (id=hCPki ■)
―― Follclwing valuos are defined in 」apanese HPKI CP:

id― jllpki OB」Cr IDttrIFIER :: =

(iS。 (1)― ber―body(2)jp(392)mhlw(100493)jhpki(1))
id― jhpki― cdata oBЛ c IDENrIFIER::=(id―jhpki 6 1 i}

―― Definition of data types:

HCActorData :: = sET OF HCActor

HCActor :: = sEQUm03E 〔
codedData 〔0]COdedData′

regiohalHcActorData 〔1〕 S〕QUEヽCE OF RegiOnalData OPTIoNAL }― ―Nolel (Do not use)

CodedData :: = sET {

codingscherleReference [0〕 OB」ECT IDE卜 rIFIER′

―― Conta■ ns the ISo cOding scheme Referenc_e

―― or local coding schcme reference achieving lso or na tiona■  registration.
―― Local coding scherrle reference in」 apanese HPKI is id―jhpki― Cdata (defined above)

―― In this profile′  use this oID: Note 2
-― At ■east oNE of the following ScLL be present

codeDataValue tl] Numericstring oPTIoNAL′  ―― Note 3 (Do not use)

codeDataFreeText 〔2]Directorystring }― ― Note 4

RegiOna■Data = SElotlENCE { ) ―― Do nOt define in 」apanese HPKI CP



Notel: HC島ゎrの regiOnalHcActorDataは 、本 CPでは使用しない。                        <参 考>
Note2: 日本のHPШ CPで牢めたlocal cOding scheme retrenceの OIDは、ldJbhanta                 以下に、hcRoleを 含めたX509 SublectDirectoryAttributes拡 張をDERエ ンコードし

Iso(1)rnember‐ bοdy(2)jp(39, Inhlw(1004jD jLp■ i(1) hcRο】e(の                たデータのASN l構造をダンプした例を示す。
natiOnal‐ codillg schenle‐ reference(1)verslon(1))と する。このOIDは、表 713
の資格名を参照する。                                            Medical Doctorの 例

Note3: 本 CPでは CodedDataの codeDataValuё は用いない。
Note4: 本 CPでは、cOdeDataFree■ xtと しての DirecroryStringに は表 713に規定し                N037pe Len Value

た
′
Medlcal DoctOr'な どの英語表記の資竹名を用いる。また、DirecroryString

は UTF8Stringで ェンコー ドしたものを使 う。マッチングルールはバイナ リーマ

ッチングによる。

030  61:SEQUENCE(‐ subjectDlrectoryAthbutes Ott extnVahe cOntonts

206  3:  OBЛ CT IDENⅡ FIER subJectDirectOryAttrlbutes(25299
7 04  541  0CTET STRING,encapsulates(

930  52:    SEQUENCE(‐ ‐SubJectD■ rectoryAttributes
l130  501      SEQUENCE{‐ ‐Attr■bute hcRoleAttHbute
1306  6:       OB」ECT IDENTIFIER'101709001' …oID type
2131  40:        SET(… sET ofAttributeValue::values
2331   38:

2530   36:

27A0  34:

2931  32:

31A0   12:

3306   1o:

45A2  16:

470C  14:

: )

｀
一 以`降はコメント

SET{‐‐AttributeValuo::HCActorData

SEQUENCE(‐‐Hcプ墜tor

10〕 {… HcActor

SET(― cOdodData

10]{‐
‐cOdlngSchomoROfOrOnce:local cOdlng sc10me

OB」ECT IDENTIFIERl1 2 392 100495 1 6 1 1'

}

121{‐
‐codoDataFrooText

UTF8St五 ng ilⅥedical DoctOr

)

)

)

)

)

}



72 証明書失効 リス トのプロファイル
721 バージョン番号
認証局が発行するCRLは、X509CRLフ ォーマット形式のバージョン 2に従うもの

とする。

基本領域のプロファイルは表 721に示す。

7122 CRLと CRLエントリ拡張領域
CRLエントリの拡張領域のプロファイルは、以下の表 722の通りとする。CRL拡張

領域のプロファイルは、以下の表 723の通りとする。
表中の、「◎」は必須、「○」は場合により必須、「△」はォプション、「×」は設定し

ないことを表す。

7_3 0CSPプ ロファィル
731 バージョン番号
規定しない。

732 0CSP拡張領域
規定しない:

54        '   '

表722 証明書失効リストのプロファイル (CRLエ ントリ拡張領 crEntryExtntions)
フィール ド 設 定 説 明 Critical

ReasOnCode ◎ FALSE

HOldlnstructionCode FALSE

InvalidityDate FALSE

Certlflcatelssure TRUE

表 723 証明書失効リス トのプロファイル (CRL拡 張領域 crlExtentions)
フィール ト 設 定 説 明 Critical

Authoriけ Keyldentlfler ◎ FALSE

IssuerAltName △ FALSE

CRLNumber ◎ FALSE

DeltaCRLIndlcator TRUE
IssueingDistributionPOint ○ 分害」CRLを用いる場合は必須 TRUE
FreshesCRL × FALSE

表 721 証明書失効リストのプロファイル (CRL基本領域)
フィール ド 設 定 説 明

Vers10n ◎ V er2と する。

Signature ◎ 表 711の Signatureと 同様 とする。

Issuer ◎
英数字のみ使用する。(CountvNameは Prultable、 そ

れ以外は UTF‐ 8で記述する)

I CmttvName ◎ c=」P(固定)と する。

IL∝
血サName △

|■里空型璽ドlT ◎

I Qam"饉∞U‖tName △

I Comm6nNa島 6 ◎ 認証局のポリシを示す文字列を記載する。

ThisUpdata ◎

NextUpdate ◎

RevokedCertlflcates ◎

IU∞
rC∝出
“
艶 ◎ 失効した証明書の seriaNumberを 記載。

IR"∝血 mllate ◎ 失効日時を記載する。

l crEnt:yExtensions ◎ 拡張領域 (crIEntryExtentlons)参 照

CrlExtentions ◎ 拡張領域 (crlExtensions)参 照



8 準拠 性 監 査 とそ の他 の評 価                                  9 
その他の業務上及び法務上の事項

準拠性監査は、多くの Pm相 互運用性モデルの不可欠なコンポーネントである。本                9_1 料金

CPに従つて証明書を発行する認証局は、本 CPの要件に完全に従つているということ                   各種の料金については、本 CPに従い運用される認証局が設定するものとし、本 CP
を検証者、加入者及びHPKI認証局専門家会議が満足する形で確立リ~る ものとする。                   では規定しな1

8.1 監査頻度 9.11 証明書の発行又は更新料
、認証局の準拠性監査は、1年以下の間隔で行われるものとする。但し、移管、譲渡、                   規定しない。

合併など、認証局の構成に大規模な変更があった場合は直ちに監査を実施するものどす

る。 912 証明書へのアクセス料金
規定しない。

8_2 監査者の身元 。資格 .                  913 失効又はステータス情報へのアクセス料金

認証局は、認証局業務を直接行つている部門から独立した、適切な能力を有する監査                   規定しない。

者に定期監査を委託するものとする。

9_14 その他のナービスに対する料金
規定しない。

83 監査者 と被監査者の関係
監査者は、認証局とは別個の組織に属することによって、被監査者から独立している                9.115 払い戻し指,「

ものとする。監査者は、被監査者と特別な利害関係を持たないものとする。                        規定しない。

84 監査テーマ                                           92 財務上の1責任

監査は、本 CP及び関連するCPSの準拠性をカバーする。                                本 CPに従い運用される認証局は、その継続的な運営に必要とされる十分な財務的基
盤を維持しなくてはならない。

85 監査指摘事項への対応                                       921 保険の適用範囲

認証局は、認証局代表者の指示のもと、監査における指摘事項に対する改善措置を実                   規定しない。

施する。

9.22 その他の資産

′  規定しない。
8_6 監査結果の通知

監査者によって証明書の信頼性に影響する重大な欠陥が発見された認証局又は登録                923 エンドエンティティに対する保険又は保証
局は、カロ入者、検証者及びHPKI認証局専門家会議に直ちに通知するものとする。                     規定しない。



9.3 業務情報の秘密保護                                             ・ 登録局が本人確認や各種審査の目的で収集した情報の中で、証明書に含まれない

931 秘密情報の範囲                                               情報。

本 CPに従う認証局が保持する個人及び組織の情報は、証明書、CRL、 各認証局が定                    例えば、身分証明書、自宅住所、連絡先の詳細など、他の情報と容易に照合する

めるCPSの一部として明示的に公表されたものを除き、秘密保持対象として扱われる。                     ことができ、それにより特定の個人を識別することが可能な情報を指す。

認証局は、法の定めによる場合及び力日入者による事前の承諾を得た場合を除いてこれら                   ° CRLに含まれない加入者の証明書失効又は停上の理由に関する情報。
の情報を外部に開示しない。                                              。 その他、認証局が業務遂行上知り得たカロ入者の個人情報。
加入者の私有鍵は、その加入者によって秘密保持すべき情報である。認証局では、い

かなる場合でもこれらの鍵へのアクセス手段を提供しない。                
｀           943 プライバシーとはみなされない情報

監査ログに含まれる情報及び監査報告書は、秘密保持対象情報である。認証局は、本                   次の情報は、秘密情報として扱わない。

CP「86監査結果の報告」に記載されている場合及び法の定めによる場合を除いて、
これらの情報を外部人開示しない。                                           ・ 公開鍵証明書

・ CRLに記載された情報        .
932 秘密情報の範囲外の情報
証明書及び CRLに含まれている情報は秘密情報として扱わない。                        944 個人情報を保護する責任

その他、次の情報も秘密情報として扱わない。                                     認証局は「942 プライバシーとして保護される情報Jで規定された情報を保護する
ため、内部及び外部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施する

。 認証局以外の出所から、秘密保持の制限無しに公知となった情報                         責任を負う。

・ 開示に関して加入者によつて承認されている情報
94.5 個人情報の使用に関する個人への通知及び同意

93.3 秘密情報を保護する責任                                            認証局は、証明書発行業務及びその他の認証業務の利用目的に限り個人情報を利用す

認証局は「931 秘密情報の範囲」で規定された秘密情報を保護するため、内部及び                  る。それ以外の目的で個人情報を利用する場合は、法令で除外されている場合を除き、

外部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施する責任を負う。                   あらかじめ本人の同意を得るものとする。

ただし、認証局が保持する秘密情報を、法の定めによる場合及び加入者による事前の

承諾を得た場合に開示することがある。その際、その情報を知り得た者は契約あるいは                946 司法手続又は行政手続に基づく公開

法的な制約によりその情報を第二者に開示することはできない。にもかかわらず、その                   司法機関、行政機関又はその委託を受けたものの決定、命令、勧告等があった場合は、

ような情報が漏洩した場合、その責は漏洩した者が負う。                               認証局は情報を開示することができる。

94 個人情報のプライバシー保護                                   9_47 その他の情報開示条件                       ｀

941 プラインヾシーポリシ                                              個人情報を提供した本人又はその代理人から当該本人に関する情報の開示を求めら

認証局における個人情報の取り扱いについては、各認証局の CPSで特定される「プ                  れた場合、認証局で別途定める手続きに従って情報を開示する。この場合、複製にかか

ライバシ‐ポリシ」を適用するものとする。                                     る実費、通信費用等については、情報開示を求める者の負担とする。

942 プライバシーとして保護される情報
認証局は、次の情報を保護すべき個人情報として取り扱う。 9_5 知的財産権

認証局と加入者との間で別段め合意がなされない限り、認証局が提供するサービスに



関わる情報資料及びデータは、次に示す当事者の権利に属するものとする。                         ・ 認証局の発行する証明書の中で、加入者に対して、加入者の名称 (subjectDN)
|                                    の一意性を検証可能にしておくこと。

・ 加入者証明書 :認証局に帰属する財産である
・ カロ入者の私有鍵 :私有鍵は、その保存方法又は保存媒体の所有者に関わらず、公                962 登録局の表明保証

開鍵と対になる私有鍵を所有するカロ入者に帰属する財産である                          登録局は、認証局から独立して登録局を運営する場合t加入者、検証者、認証局に対
・ 加入者の公開鍵 :保存方法又は保存媒体の所有者に関わらず、対になる私有鍵を                 して次の責任を呆たすものとする。また、登録局は、認証局に代わつて果たす行為につ
所有する加入者に帰属する財産である                                    いて個別に責任を負う。
・ CPS:認証局に帰属する財産 (著作権を含む)である                                ・ 証明書発行にあたり、申請内容の真偽の確認を確実に行い、確認の結果を認証局
・ 本 CP:「HPIq認証局専門家会議」に帰属する財産 (著作権を含む)である                       に対して保証すること。

・ 認証局の発行する証明書の中で、加ネ者に対して加入者の名称 (subJectDN)の
一意性を検証可能にしておくこと。

9.6 表明保証 .            ・ 証明書申請情報を認証局に安全に送付し、登録記録を安全に保管すること。
961 認証局の表明保証                                               .証 明書失効申請を行う場合は、本 CP「493 失効申請の処理手順」に従つて失
認証局は、その運営にあたり、本 CP及び認証局の定めるCPSに基づいて、カロ入者及                     効申請を開始すること。
び検証者に対して次の認証局としての責任を果たすものとする。                             ・ 将来の検証のため、また証明書がどのように、何故生成されたかを管理可能なよ

うに、証明書の作成要求又は失効要求などのイベントを、認証局に移管した場合
・ 提供するサービスと運用のすべてが、本 CPの要件と認証局の定める CPSに従                      を除き、証明書の有効期間満了後 10年間保管すること。
つて行われること。

・ 証明書の発行時に、申請者の申請内容の真偽の確認を確実に行うこと。                    963 カロ入者の表明保証
・ 認証局が証明書を発行する時は、証明書に記載されている情報が本 CPに従って         ・        本 CPに貝」り運営される認証局のカロ入者は、認証局に対して次の責任を果たすものと
検証されたことを保証すること。                                      する。
・ 公開鍵を含む証明書を加入者に確実に届けること。
・ 認証局で定める失効ポリシに従って失効事由が生じた場合は、証明書を確実に失                   1 証明書発行申請内容に対する責任

効すること。                                                    証明書発行申請を行う場合t認証局に提示する申請内容が虚偽なく正確である
。 CRL、 ARLな どの重要事項を認証局の定める方法により、速やかに入手できる                     ことに対する責任を果たすこと。

ようにすること。

・ 認証局の定める方法で、CPに基づく加入者の権利と義務を各加入者に通知する                   2 証明書記載事項の担保責任

ことo                                                         証明書の記載内容について証明書の受領時に確認を行い、申請内容と相違ない
・ 鍵の危殆化のおそれ、証明書又は鍵の更新、サービスの取り消し、及び紛争解決                     かを確認すること。また、記載内容について現状との乖離が発生した場合には、
をするための手続きを加入者に通知すること。           ・                       速やかに当該証明書の失効手続きを行うこと。

・ 本 CP「 5 建物及び関連施設、運用のセキュリティ」及び「6 技術的セキュリ
ティ管理」に従い認証局を運営し、私有鍵の危殆化を生じさせないこと。                      3 鍵などの管理責任

・ CA私有鍵が、証明書及び証明書失効リストに署名するためだけに使用されるこ                      私有鍵を保護し、紛失、暴露、改ざん、又は盗用されることを防止するために
とを保証すること。                                       1        妥当な措置を取ること。

・ 申請者の申請内容の真偽の確認において利用した書類を含む、各種の書類の滅失、
改ざんを防止し、lo年間保管すること。



4 各種の届出に対する責任                                       9.7 無保証

私有鍵の紛失、暴露、その他の危殆化、又はそれらが疑われる時には、認証局                   認証局は、本 CP「961 認証局表明保証」及び「962 登録局の表明保証」に規
の定めるCPSに従って速やかに届け出ること。                                 定する保証に関連して発生するいかなる間接損害、特別損害、付随的損害又は派生的損

また、証明書情報に変更があった場合は、認証局の定める CPSに従つて速や                  害に対する責任を負わず、いかなる逸失利益、データの紛失又はその他の間接的若しく

かに届け出ること。                                             は派生的損害に対する責任を負わない。

また、本 CP「9165 不可抗力」で規定される不可抗力によるサービス停上によって
5 利用規定の遵守責任                                             加入者、若しくはその他の第二者において損害が生じた場合、認証局は一切の責任を負

カロ入者は、本 CP及び認証局で加入者に対して開示される文章を読み、その利                  わない。

用規定及び禁止規定を遵守すること。

96.4 検証者の表明保証                                         98 責任制限

本 CPに則り運営される認証局の検証者は以下の責任を果たすものとする。                       認証局は、加入者において電子証明書の利用ヌは私有鍵の管理その他カロ入者が注意す
べき事項の運用が不適切であったために生じた損害に対して責任を負わない。

1 利用規定の遵守責任                                              また、認証局及び登録局の責任は、認証局及び登録局の怠1曼行為によりCP、 CPSに

検証者は、本 CP及び認証局で検証者に対して開示される文章を読み、その利                  定められた運用を行わなかった場合に限定する。

用規定及び禁止規定を遵守すること。また、証明書の利用に際しては信頼点の管                   なお、本 CP「96 表明保証」に関し、次の場合、認証局は責任を負わない。
理を確実に行うこと。

・ 認証局に起因しない不法行為t不正使用並びに過失等により発生する一切の損害
2 証明書記載事項の確認責任                                           ・ 加入者又は検証者が自己の義務の履行を怠ったために生じた損害

検証者は、証明書を利用する際に、その有効性を確認する責任がある。有効性                   ・ 加入者又は検証者のシステムに起因して発生した一切の損害

の確認には、以下の事項が含まれる。                                       ・ カロ入者又は検証者が使用する端末のソフトウェアの瑕疵、不具合あるいはその他

・ 証明書の署名が正しいこと                                           の動作自体によって生じた損害

・ 証明書の有効期限が切れていないこと                                     ・ 認証局の責に帰することのできない事由で電子証明書及びCRLに公開された情
・ 証明書が失効していないこと                                          報に起因する損害

 ヾ証明書の記載事項が、本 CP「 7 証明書及び失効リスト及び OCSPの プロフ                   ・ 認証局の責に帰することのできない事由で正常な通信が行われない状態で生じ
ァイル」に記述されているプロファイルと合致していること。特に、次の 2                     た~切の損害

点の検証を実施するこ・とはHPШ 認証用証明書として重要である。                        ・ 証明書の使用に関して発生する業務又は取引上の債務等、一切の損害
‐OID及びIssuerの CNが HPKIの規定に一致していること                     1     1 現時点の予想を超えた、ハードウェア的あるいはソフトウェア的な暗号アルゴリ
‐hcRole及 び keyUsageの DigitalSignatureの みが有効と設定されているこ                     ズム解読技術の向上に起因する損害

と

965 他の関係者の表明保証
規定しない。                                          919 補償

本 CPに規定された責任を果たさなかったことに起因して、認証局がサービスの加入
者に対して損害を与えた場合、認証局で定める金額を上限として損害を賠償する。

ただし、認証局側の責に帰さない事由から発生した損害、逸失利益、間接損害、又は



予見の有無を問わず、特別損害については、いかなる場合でも一切の責任を負わない。
また、加入者は認証局が発行する証明書を申請した時点で、検証者は信頼した時点で、
認証局及び関連する組織等に対する損害賠償責任が発生する。

910 本ポ リシの有効期間 と終了
9101 有効期間
本 CPは、作成された後、「HPШ 認証局専門家会議」により審査、承認されることに
より有効になる。また、「91o2終 了」で記述する本 CPの終了まで有効であるものと
する。

9_102 終了

本 CPは、「91o3終了の影響と存続条項」で規定する存続条項を除き、「HPIc認証
局専門家会議」が無効と宣言した時点又は「耳PKI認証局専門家会議」が機能を果たさ
なくなった場合、無効になる。

9103 終了の影響と存続条項
文書が終了した場合であっても、「93 傘業情報の秘密保護」、「94 個人情報の~/ラ

イバシー保護」、「95 知的財産権」に関する責務は存続するものとする。また、「HPⅢ
認証局専門家会議Jにおいて部分的な存続を定めた場合は、当該存続部分は有効なもの
とする。

9.11 関係者間の個々の通知 と連絡
認証局から加入者への通知方法は、別項で特に定めるものを除き、電子メール、ホー
ムペァジ
ヘの掲載、郵送による書面通知など認証局が適当と判断した方法により行うも

のとする。また、認証局から加入者の届け出た住所、FAX番号又は電子メールアドレス
に宛てて加入者への通知を発した場合には、当該通知が延着又は不着となった場合であ
つても、通常到達すべき時に到達したものとみなす。

912 改訂
912.1 改訂手続き
「HHα 認証局専門家会議Jが本 CPの改訂を行う場合は、改訂に先立ち、本 CPに
関連する全ての認証局に通知を行い、意見を求める。

本 CPが変更された時は、「HPKI認証局専門家会議」によって承認する。

9.122 通知方法と期間
本 CPが改訂された場合、情報公開用lVebサイ ト等を通じて、全ての加入者、関連す
る認証局及び検証者に速やかに公開する。公開の期間については、次のように定める。

・ 重要な変更は、通知後 90日 を上限として、通知に定められた告知期間を経て効

力を生ずる。なお、通知後、上記で示した方法に従い通知を行うことにより、変

更を中止することもあり得る。但し、監査指摘事項などによる緊急を要する重要

な変更は、通知後、直ちに効力を生ずる。

・ 重要でない変更は、通知後直ちに効力を生ずる。

912.3 オブジェクト識別子 (OID)の 変更理由

本 CPの変更があつた場合には、本 CPのバージョン番号を更新する。また、次の場
合には、OIDを変更する。

・ 証明書又はCRLのプロファイルが変更されたとき           ,
・ セキュリティ上重要な変更がされたとき
・ 本人性、国家資格の確認方法の厳密さに重要な影響を及ぼす変更がされたとき

9_13 紛争解決手続
証明書の発行主体である、各認証局の CPSにおいて定める。

9.14 準拠法
本 CPは、「電子署名及び認証業務に関する法律」、「個人情報の保護に関する法律」及
び関連する日本国内法規に準拠している。

915 適用法の遵守
本 CPの運用にあたっては、日本国内法及び公的通知等がある場合はそれを優先する。

9.16 雑貝リ

9161 完全合意条項
本 CPは、本 CPに定められたサービスに対して当事者間の完全合意を構成し、認証
業務に?いて調述された書面又は口頭による過去の一切の意思表示、合意又は表明事項
に取つて代わるものである。



9162 権利譲渡条項
関係者は、本 CPに定める権利義務を担保に供することができない。また、次の場合
を除き、第二者に譲渡することができない。

・ 認証局が登録局に本 CPに定める業務の委託を行うとき
。 本 CPに貝1つた認証局の移管又は譲渡を行うとき

9163 分離条項
本 CPのひとつ又は複数の条項が司法の判断により、無効であると解釈された場合で
あつても、その他の条項の有効性には影響を与えない。無効と判断された条項は、法令

の範囲内で当事者の合理的な意思を反映した規定に読み替える。

9164 強制執行条項 (弁護士費用及び権利放棄)
規定しない。

9165 不可抗力
以下に例示されるような通常人の標準的な注意義務を尽くしても、予防・回避できな

い事象を不可抗力とする。不可抗力によって損害が発生した場合、本 CP「9'無保証」
の規定により認証局は免責される。

・ 火災(雷、噴火、洪水、地震、嵐、台風t天変地異、自然災害、放射能汚染、有

害物質による汚染、又は、その他の自然現象

・ 暴動t市民暴動、悪意的損害、破壊行為、内乱、戦争 (宣戦布告されているか否
かを問わない)又は革命

・ 裁判所、政府又は地方機関による作為又は不作為

・ ストライキ、工場閉鎖、労働争議

・ 認証局の責によらない事由で、本 CPに基づく義務の遂行上必要とする必須の機
器、物品、供給物若しくはサービス (電力、ネットワークその他の設備を含むが

それに限らない)が利用不能となった場合

9.17 その他の条項

本 CPを採用した認証局又は登録局が別の組織と合併若しくは別の組織に移管、譲渡

する場合、新しい組織は本 CPの方針に同意し責任を持ち続けるものとする。
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また、本 CPは以下の文章を参照する。1 は じめに
・ IETFIRFC 2510 1n∞ rnet X 509 Public Key lnttastructure Certlflcate

NIlanagement ProtOc01s

l.1 椒[要                                                                         ・ IETF/RFC 2560 1nね rnet X 509 Piblic Key lnfrastructure Online Certlicate
証明書ポリシ (Certlflcatt POLcy、 以下 CPと いう)は、証明書発行 (失効も含む)                    Status PrObcOl‐ OCSP
に関して「適用範囲」、「セキユリティ基準」、「審査基準」等の一連の規則を定めるもの                  ・ IETFRFC 5280 1nternet X 509 Public Key lnfrastructure Certi■ cate and

である。また、保健医療福祉分野 PШ は、保健医療福祉分野において情報を連携して利                   Certlflcate Revocation List(CRLI Pro■ le
用するための公開鍵基盤である。                                           ・ us FIPS140‐ 2(Federal lnformatlon Processing Standardl i Security

本ポリシは、保健医療福祉サービス提供者及び保健医療福祉サービス利用者への認証                   Requirements for Cryptographic Modules lht":〃 CSrc nist gOvた ryptval)

用公開鍵証明書を発行する「保健医療福祉分野 PЮ 認証局」の証明書ポリシである。                   ・ ЛS Q 2700212006:情 報技術一セキュリティ技術一情報セキュリティヤネジメント
保健医療福祉分野 PKI認証局が発行した証明書は、組織とその公開鍵が一意に関連づ                   の実践のための規範

けられることを証明するものである。認証局が証明書を発行するにあたつて、その審査                   ・ 電子署名及び認証業務に関する法律 (平成 12年 5月 31日  法律第 102号 )
過程、登録、発行及び失効方法は、CP及び認証局により開示される文書によって規定                   ・ 電子署名及び認証業務に関する法律施行規則 (平成 13年 3月 27日  総務省・法務
される。                                                       省・経済産業省令第 2号 )

加入者及び検証者は、保健医療福祉分野 PIα 認証局によって発行された証明書を利用                  : 電子署名及び認証業務に関する法律に基づく特定認証業務の認定に係る指針 (平成

する時は、CP及び認証局により開示される文書の内容を、その利用方法に照らして評                    13年 4月 27日  総務省・法務省 。経済産業省告示第 2号 )
価する必要がある。

本 CPに 準拠する個々の「保健医療福祉分野 PⅢ 認証局」は、本 CPを基準にして、

個々の環境に適合した認証実施規程 (Cerincate Pracice Statement、 以下 CPSと い                12 文書の名前 と識別

う)を作成するものとする。なお、CPSが本 CPに抵触する場合は CPが優先する。                    本ポリシの名称を「保健医療福祉分野 PKI認証局 認証用 (組織)証明書ポリシ」と
本 CPは、電子署名及び認証業務に関する法律 (以下、電子署名法という)に規定さ                  する。本ポリシにて発行する証明書及び関連サービスに、厚生労働省より「保健医療福

れた「特定認証業務の認定」を受けた認証局のみを対象としているわけではなく、認定                 祉分野の公開鍵関連分野」のオブジェクト識別子 (OID)を 「123921004951」 と割
を受けない認証局も対象としている。従って、特定認証業務の認定を受ける場合は、本                  り当てる。その基本体系を示す。

CPに従い CPSに 「特定認証業務の認定」を受けるに足る詳細を規定する必要がある。

OIDの基本体系

なお、本 CPは以下の文書に依存して構成される。                                  {isO(1)melllber‐ body(2)jp(392)mhlw(10049Fon jbpki(1)ca(DABCV)

・ IETF/RFC3647 1nternet X 509 Publt Key lnfrastructllre Ceruicate POlicy and                   A:証 明書ポリシ cp(1)

CertlflcauOn Pracice Framework                                        B:認 証局の証明書種類 signature(1),authenicaion for id市 idual(2),

・ ISOIIS 17090 112008 Health informatics Public key miastructure Part l:                             authenticatlon for organizatlon(3)

Framework and Over宙 ew                                              C:セ キュリティ保証レベル (n) n=0,1,2,3,4(0は テスト用、3は HPKIの 業
・ ISOД S 17090‐ 2:2008 Health infOrmatlcs‐ lubliC key nlfrastructure Part 2:                       務用)

Cerdicate proflle                                                V:証 明書ポリシのメジャーバージョン番号 v(1)

・ ISO/1S17090‐ 3:2008 Health infOrmatics‐ Public key infrastructure Part 3:                      また(本 CPで定めるOIDを表 12に示す。
Policy management of certi■catiOn authority



表 12 本 CPで定める OID
名 称 オブジェク ト識別子

HPIC署名用証明書ポリシ 12392100495151131

HPIC認証用証明書ポリシ (人 ) 12392100495151231
HPШ 認証用証明証ポリシ (組織 ) 12392100495151331

HPIC署名テス ト用証明書ポリシ 1239210049515110.1

HPIC認証テス ト用証明書ポリシ (人 ) 123921004951,51201

HPIC認証テス ト用証明書ポリシ (組織 ) 12392100495151301

13 PKIの 関係者
131 認証局   .
認証局 (CA)は 、証明書発行局 (IApと 登録局 (RA)に より構成される。保健医療福
祉分野 PKIでは、認証局は複数の階層構成をとることができる。また、保健医療福祉分
野 PⅢ の階層構成の頂点の認証局 (Root CDは 、本 CPに準拠する他の保健医療福祉
分野PKIの Root CAと 相互認証を行うことがある。
発行局は証明書の作成、発行、失効及び失効情報の開示及び保管の各業務を行う。

但し、認証局は認証局の運営主体で定める CPSの遵守及び個人情報の厳正な取り扱
いを条件に、契約を取り交わすことで業務の一部又は全部を外部に委託することができ

る。

132 登録局                        .
登録局は、適切な申請者の本人確認、登録の業務を行い、発行局への証明書発行要求

を行う。なお、証明書登録の業務は、発行、失効を含む。

但し、登録局は認証局の運営主体で定める CPSの遵守及び個人情報の厳正な取り扱  〕
いを条件に、契約を取り交わすことで業務の一部を外部に委託することができる。

133 カロ入者
加入者とは、証明書所有者である。証明書所有者とは、証明書発行申請を行い認証局

により証明書を発行される組織をさす。証明書所有者の範囲は次のとおりとする。

・ 医療機関等の保健医療福祉分野サービスの提供者及び利用者

1_34 検証者

デジタル署名を公開鍵証明書の公開鍵で検証するモノ。

13.5 その他の関係者
規定しない。               .

1.4 証明書の使用方法
141 適切な証明書の使用
本 CPで定める力日入者証明書は、次に定める利用目的にのみ使用できる。
(1) 医療機関等の保健医療福祉分野サービス提供組織の認証用
(2)保険者等の保健医療福祉分野サービス利用組織の認証用
(3)保健医療福祉分野サービス提供者もしくは利用者が所有もしくは管理する機器
の認証用

(4)保健医療福祉分野サービス提供者もしくは利用者が所有もしくは管理するアプ
リケーシヨンの認証用

1.42 禁止される証明書の使用
本 CPで定める加入者証明書は、認証用途以外には用いないものとする。

1.5 ポリシ管理             '
151 本ポリシを管理する組織
本 CPの管理組織は、「保健医療福祉分野 lビおける公開鍵基盤認証局の整備と運営に関す
る専門家会議」(以下、「HPKI認証局専門家会議」という)とする。

152 問い合わせ先
本 CPに関する問い合わせ先を以下のように定める。
【問い合わせ先】

窓口 :厚生労働省 医政局 政策医療課 医療技術情報推進室
受付時間 :10時～17時 (平 日)

電話番号 :03‐ 3595‐ 3412

FAX番号 :033501‐ 5712

en■ailア ドレス :hpkl‐ cp@mhlvgojp

153 CPSの ポリシ適合性を決定する者
CPSの本 CP、の適合性を決定する者は、HPIC認証局専門家会議とする。

15.4 CPS承 認手続き                         ´



本 CPは、HPKI認証局専門家会議によつて承認されるものとする。
・ `建の預言毛 (Key EscrOw)

16 定義 と略語                                                  第二者機関に鍵を預託すること:

(あ～ん)                                                       ・ 鍵ペア (Key Pair)   、
・ アーカイブ (Archlve)                                              私有鍵とそれに対応する公開鍵の対。

電子証明書の発行・失効に関わる記録や、認証局のシステム運用に関わる記録等を

保管すること。                                                                         ・ カロ入者 (Subscriber)

認証局から認証のための電子証明書を発行される者。

・ 暗号アルゴリズム (Algorithm)

暗号化/復号には、対になる 2つの鍵を使う公開鍵暗号と、どちらにも同じ鍵を用                  ・ カロ入者証明書

いる共通鍵暗号 (秘密鍵暗号)がある。前者には RSA、 EIGanlil暗 号、楕円曲線                    認証局から加入者に対して発行された公開鍵証明書のこと。

暗号などがあり、後者には米国政府標準のDESや近年新しくDESの後継として決
まったAESな どがある。                                             ・ 危殆化 (Compromise)

私有鍵等の秘密情報が盗難、紛失、漏洩等によって、その秘密性を失うこと。

・ 暗号モジュール (Security Module)

私有鍵や証明書等を安全に保管し、鍵ペア生成や署名等の暗号操作を行うハードウ                  ・ 検証者 (Relylng Party)

エア又はソフトウェアのモジュール。                                        デジタル署名を公開鍵証明書の公開鍵で検証するモノ。

・エンドエンティティ (EndEntlty)                                         ・ 公開鍵 (Public Key)
証明書の発行対象者の総称。公開鍵ペアを所有している実体 (エンティティ)で、                    私有鍵と対になる鍵で、デジタル署名の検証に用いる。

公開鍵証明書を利用するもの。 (個人、組織、デバイス、アプリケーションなど)

なお、認証局はエンドエンティティには含まれない。                                ・ 公開鍵証明書 (Public Key Cert■ flcate)

加入者の名義と公開鍵を結合して公開鍵の真正性を証明する証明書で、印鑑証明書

・ オブジェクト識別子 (Oblect ldentlfler)                                      に相当する。電子証明書あるいは単に証明書ともいう。公開鍵証明書には、公開鍵

オブジェクトの識別を行うため、ォブジェクトに関連付けられた一意な値。                       の加入者情報、公開鍵、い の情報、その他証明書の利用規則等が記載され、CAの

署名が付される。

・ 活性化 (Actlvate)

鍵を署名などの運用に使用することができる状態にすること。逆に、使用できなく                   ・ 自己署名証明書 (SelfSigned Certllcate)
することを非活性化という。                    ヽ                         認証局が自身のために発行する電子証明書。発行者名と加入者名が同じである。

・ 鍵長 (Key Length)

鍵データのサイズ。鍵アルゴリズムに依存する。暗号鍵の強度は一般に鍵の長さに

よって決まる。鍵長は長ければ長いほど解読困難になるが、署名や暗号メッセージ

を作成する際の時間もかかるようになる。情報の価値を見計らって適切な鍵長を選

択する必要がある。

・ 失効 (Revocation)
有効期限前に、何らかの理由 (盗難・紛失など)に より電子証明書を無効にするこ

と。基本的には、本人からの申告によるが、緊急時には CAの判断で失効されるこ
ともある。



・ 私有鍵 (Pr市ate Key)

公開鍵と対になる鏡 公開せず、他人に漏れないように鍵の所有者だけが管理する。

称有鍵で署名したものは、それに対応する公開鍵でのみ検証が可能である。

・ 証明書失効リスト (Cert■icate Revocation LIst、 AuthOrity Revocatlon List)
失効した電子証明書のリスト。

エンドエンティティの評明書の失効リストをCRLと いい、CAの証明書の失効リス
トをARLと いう。

・ 証明書発行要求 (Certlflcate Signing Request)
申請者から認証局に電子証明書発行を求めるための要求。電子証明書を作成するた

めの元となる情報で、その内容には、申請者の所在地、サーバアドレス、公開鍵な

どの情報が含まれる。

. 証明書ポリシ (Ceruicate Policy:CP)

共通のセキュリティ要件を満たし、特定のコミュニティ及び/又はアプリケーショ
ンのクラスヘの適用性を指定する、名前付けされた規定の集合。

'申請者

認証局に電子証明書の発行を申請する主体のこと。

' 電子署名 (ElectrOnic Signat■ lre)

電子文書の正当性を保証するために付けられる署名情報。公開鍵暗号などを利用し、

相手が本人であることを確認するとともに、情報が送信途中に改ざんされていない

ことを証明することができる。公開鍵暗号方式を用いて生成した薯名はデジタル署

名ともいう。

登録局 (Registraion AuthOrity:RA)

電子証明書発行の申請者の本人を審査・確認し、主として登録業務を行う機関。登

録局は、認証局の機能のうち、一部の業務を行う。認証する加入者の識別と本人性

認証に責任を負うが、電子証明書に署名したり、発行したりはしない。

認証局 (CertlicatiO五 AuthOrity:CA)

電子証明書を発行する機関。認証局は、公開鍵が間違いなく本人のものであると証

明可能にする第二者機関で、公正、中立な立場にあり信頼できなければならない。

認証実施規程 (Ceruicaion Pracuce Stattment:CPS)

証明書ポリシに基づいた認証局運用についての規定集。認・I局が電子証明書を発行
するときに採用する実践に関する表明として位置付けられる。

登録設備室

認証業務用設備のうち、登録業務用設備のみが設置された室をいう。登録業務用設

備とは:加入者の登録用端末や、ヵ口入者が初めて証明書をダウンロァドする際に 1
度限り使用される ID、 パスワー ド等を識別する為に用いる設備をいう。

認証設備室

謁証業務用設備 (電子証明書の作成又は管理に用いる電子計算機その他の設備)が
設置された室をいう。ただし、登録業務用設備のみが設置される場合を除く。

発行局 (Issuer AuthOrity)

電子証明書の作成 。発行を主として発行業務を行う機関。発行局は、認証局の機能
のうち、

「

部の業務を行う。

ハッシュ関数 (Hash Functlon)

任意の長さのデータから固定長のランダムな値を生成する計算方法。生成した値は
「ハッシュ値」と呼ばれる。ハッシュ値は、ハッシュ値から元のデータを逆算でき

ない一方向性と、異なる2つのデータから同一のハッシュ値が生成される衝突性が
困難であるという性質を持つ。この性質からデータを送受信する際に、送信側の生

成したハッシュ値と受信側でデータのハッシュ値を求めて両者を比較し両者が一致

すれば、データが通信途中で改ざんされていないことが確認できる。

プロファイル (Proflle)

弔子証明書や証明書失効リストに記載する事項及び拡張領域の利用方法を定めたも

の 。

リポジトリ (Repository)

電子証明書及び証明書失効リストを格納し公開するデータベース。

リンク証明書                    ｀

CA鍵を更新する際に、新しい自己署名証明書 (NewWlthNew)と古い世代の CA
鍵と新し、ヽ世代の CA鍵を紐付けるために発行される電子証明書。リンク証明書に
よつて、世代の異なる CAか ら電子証明書を発行された加入者間での証明書検証が



可能となる。

リンク証明書には、新しい公開鍵に古い私有鍵で署名した証明書 (NewIVlth01d)                    ・ FIPS 140‐ 2(Federal lnfOrmation PrOcessing Standard)
と、古い公開鍵に新しい私有鍵で署名した証明書 (OldWlthNow)力 あ`る。                       FIPSと は米国連邦情報処理標準で、FIPS140 2は暗号モジュールが満たすべきセ

キュリティ要件を規定したもの。各セキュリティ要件に対して 4段階のセキュリテ
・ ルー トCA(Root CA)                                                ィレベル (最低レベル 1～最高レベル 4)を定めている。
階層型の認証構造において、階層の最上位に位置する認証局のこと。下位に属する

認証局の公開鍵証明書の発行、失効を管理する。                                  ・ IA(Issuer AuthOrity)

発行局を参照のこと。

(A～ Z)

・ ARL (AuthOrity RevOca■ on List)                                           ・ OID(ObJect ID)

認証局の証明書の失効リス ト、証明書失効リストを参照のこと。                            オブジェクト識別子を参照のこと。

・ CA (Cert■flcation AuthOrity)                                                        ・ PKI(Public Key lnfrastructure)
認証局を参照のこと。                                               公開鍵基盤。公開鍵暗号化方式という暗号技術を基に認証局が公開鍵証明書を発行

し、この証明書を用いて署名/署名検証、暗号/復号、認証を可能にする仕組み。
・ CA証明書

認証局に対して発行された電子証明書。                                      ・ RA(Registration Authority)

登録局を参照のこと。

・ CP (Certiflcate Policy)

証明書ポツシを参照のこと。                                             ・ RSA
公開鍵暗号方式の一つ。R市est、 Shamir、 Adlemanの 3名 によって開発され、そ

・ CPS(Certlflca■on Practice Statement)                                       の名前をとって名付けられた。巨大な整数の素因数分解の困難さを利用したもので、

認証実施規程を参照のこと。                                            公開鍵暗号の標準として普及している。

・ CRL(Certlflcate RevOcatlon List)                                                   ・ SHAl(Secure Hash Algorithm l)
エンドエンティティの証明書の失効リスト、PI明書失効リストを参照のこと。                      ハツシユ関数の一つ。任意の長さのデータから 160bitの ハツシユ値を作成する。

・ CRL検証                                                 ・ X500
証明書失効情報が、認証局が発行するCRLに記載されてぃるかを確認すること。                     ITU‐ TISOが定めたディレクトリサービスに関する国際基準。

・ CSR (Certi■ cate Signlng Request)                                                          ・ X509

証明書発行要求を参照のこと。                                           ITU‐ TДSOが定めた電子証明書及び証明書失効ツストに関する国際標準。X509v3
では、電子証明書に拡張領域を設けて、電子証明書の発行者が独自の情報を追加す

・ DN(Distinguished Name)                                             ることができる。

X500規格において定められた識別名。X500規格で識別子を決定することによっ
て、加入者の一意性を保障する。



2 公開及びリポジトリの責任 3 識別及び認証

2.1 リポジ トリ 3.1 名称決定
リポジトリは認証局の証明書と失効情報及び加入者の失効情報を保持する。                     3_11 名称の種類

本 CPに基づいて発行される証明書に使用されるサブジェクト名は加入者名とする。
加入者名はX500の Distinguished Nameを使用する。保健医療福祉分野PKIで は、

2.2 証明書情報の公開                                             cは 」Pと する。また COmmOnNaxlleは 必須で、加入者の組織名称 (英語表記若しくは
認証局は、以下の情報を検証者と加入者が入手可能にする。                             ローマ字表記)を記載する。

<検証者に公開する事項> 312 名称が意味を持つことの必要性
・ CAの公開鍵証明書 本 CPに より発行される証明書の相対識別名は、検証者によって理解され、使用され
。本 CP るよう意味のあるものとする。
・ CRL/ARL
・ 検証者の表明保証に関する文書 313 加入者の匿名性又は仮名性                      ・

規定しない。
<加入者に公開する事項>
・ 認証局の定めるCPS                                         3.14 種々の名称形式を解釈するための規則
・ 認証局の定める加入者に関する各種規定/基準                                  名称を解釈するための規則は、本 CP「7 証明書及び失効リスト及び OCSPのプロフ

ァイル」に従う。

2.3 公開の時期又はその頻度                                      315 名称の一意性

認証局は、認言ェ局に関する情報が変更された時点で、その情報を公開するものとする。                   認証局が発行する電子証明書のカロ入者名 (subectDN)は 、認証局内で一意にするた
証明書失効についての情報は、本 CP「49 証明書の失効と一時停止」に従うものとす                  めにシリア/L/番号 (SN)を含むことができる。また、認証局の名称 (issuerDN)は 、
る。                                                         保健医療福祉分野 PШ 内で、ある特定の認証局を一意に指し示すものである。

316 認識、認証及び商標の役割
2.4 リポジ トリヘのアクセス管理                                     規定しない。

CP、 CPS、 証明書及びそれらの証明書の現在の状態などの公開情報は、加入者及び検

証者に対しては読み取り専用として公開する。

,                            3.2 初回の本人性確認

3.21 私有鍵の所持を証明する方法

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証明書発行要求を行う際、

公開鍵証明書と私有鍵との対応を証明するために、認証局からのチャレンジに署名を行

い、私有鍵の所有を証明するものとする。あるいは申請者が提出した証明書発行要求

(CSR)の署名検証等により、私有鍵の所有を確認するものとする。



認証局側で申請者の鍵ペアを生成する場合はこの限りではない。

322 組lltの認証
保健医療福祉分野 PШ 認証局に保険医療機関等の組織の証明書を申請する際は、証明

書の発行に先立ち、次のいずれかの方法で組織の実在性及び保険医療機関等であること

を登録局に立証しなくてはならない。

なお、申請者個人の認証は「323 個人の認証」に定める方法による。

・ 法人組織の場合

商業登記簿謄本、保険医療機関等の開設時に提出した開設届の副本めコピー、保険

医療機関等の指定を受けた際に地方厚生局より発行された指定通知書のコピーなど

公的機関から発行若しくは受領した証明書、各法等で提示を求められているものXの

コピーのぃずれかを提出することによって組織の実在性を立証する。

なお、指定通知書のコピーを提出した場合は、実在性及び保険医療機関等であるこ

との立証が同時になされたものとするが、それ以外の証明書等で実在性を立証した場

合、診療報酬の支払後、審査支払機関から発行される直近 3カ月以内の支払通知書の

コピーなど保険医療機関等であることを証明する書類の提出を必須とする。

また、これらの立証の際に用いる各種書類には、申請時点において組織の管理者で

ある者の氏名が記載されていなくてはならない。

・ 個人事業者の場合

商業登記簿謄本、保険医療機関等の開設時に提出した開設届のコl本のコピー、保険

医療機関等の指定を受けた際に地方厚生局より発行された指定通知書のコピーなど

公的機関から発行若しくは受領した証明書、各法等で掲示を求められているもの※の

コピー若しくはそれらに順ずる書類のいずれかを提出することによって組織の実在

性を立証する。

なお、指定通知書のコピーを提出した場合は、実在性及び保険医療機関等であるこ

との立証が同時になされたものとするが、それ以外の証明書等で実在性を立証した場

合、診療報酬の支払後、審査支払機関から発行される直近 3カ 月以内の支払通知書の

コピーなど保険医療機関等であることを証明する書類の提出を必須とする。

また、これらの立証の際に用いる各種書類には、申請時点において組織の管理者で

ある者の氏名が記載されていなくてはならない。

・ 中央官庁/地方公共団体の運営する組織の場合

組織が公的機関の場合には、認証局の定める書類に公印規則に定められた公印を捺
'  印したものを提出することによって実在性を立証する。

なお、立証の際に提出する書類には、申請時点において組織の管理者である者の氏

名を記載しなくてはならない。

※ 「各法等で掲示を求められているもの」とは、以下のようなものを指す。

・ 医療法 第 14条の 2(院内掲示義務)
・ 薬事法施行規則 第 3条 (許可証の掲示)
・ 指定居宅サービス等の事業の人員、設備及び運営に関する基準 第 32条及び
その準用条項 (掲示)

・ 電子証明書を用いる場合

前述の組織の運営区分に係わらず、保健医療福祉分野 PKI認証局が発行する管理
者向け電子署名用証明書を用いた電子署名もしくは商業登記認証局の発行する電子

証明書を用いた電子署名により、実在性を立証することができる。

この場合、保健医療福祉分野 PKI認証局が発行する管理者向け電子署名用証明書
による電子署名を用いる場合は、同時に保険医療機関等であることの立証がなされた

とみなすが、商業登記認証局の発行する電子証明書を用いる場合は、別途、指定通知

書のコピー、診療報酬の支払後、審査支払機関から発行される直近 3カ月以内の支払

通知書のコピーなど保険医療機関等であることを証明する書類の提出を認証局が定

める方法により提出しなくてはならない。

なお、これらの方法を用いる場合でも、立証の際に用いる各種書類には、申請時点

において組織の管理者である者の氏名が記載されていなくてはならない。

・ 法令等の要請により発行する場合

保健医療福祉分野 PKI認証局が法令等の要請により、保険医療機関等の組織の証
明書を発行する際は、法令で定められた機関が保険医療機関等の確認を実施し、その

結果を登録局に提示することで組織の認証を実施しなくてはならない。

323 個人の認証
保健医療福祉分野 PKI認証局に証明書を申請しようとする際は、証明書の発行に先立

ち、次のいずれかの方法で、組織管理者の実在性並びに申請者め実在性、組織所属の事

実、組織の証明書申請意思を登録局に立証しなくてはならない。また、組織がら委任を

受けた者 (以下、代理人)が中請する場合は、組織所属の事実に代えて組織からの申請

委任の事実を登録局に立証しなくてはならない。立証に用いる書類については、有効期

間外のものや、資格喪失後のものを用いてはならない。

なお、本節の定めは証明書申請者の立証に関わる定めであり、登録局が証明書を発行

する場合は、本節の規定に従い申請者の立証を行わせ、4章の規定に則り申請者の審査



及び証明書の発行を実施する。

組織管理者もしくは組織所属者が申請する場合

<持参の場合>
1組織管理者の実在性
「322 組織の認証」において、立証書類に組織管理者の氏名が記載されている
書類を提出することで、組織管理者の実在性の立証に代えることができる。

2 申請者の実在性       |
証明書を中請しようとする者は、認証局の定める申請書類に、最低限、「申請者

個人の氏名、所属組織の住所、所属組織の電話番号」を記入し、登録局の窓口に

提出することで実在性の立証をしなくてはならない。

3 申請者の組織所属の事実
証明書を申請しようとする者は、当該組織の管理者の印が押印されている申請

者の氏名が記載された申請書類を登録局の窓口に提出することで組織に所属して
いることの事実を立証しなくてはならない。

なお、申請書類の様式については、各認証局が定めることとする。

4組織の証明書申請の意思
中請者が登録局の窓口に各種の書類を持参して申請する場合は、組織管理者の

実在性、申請者の実在性及び組織所属の事実の立証を行えば、申請意思の立証が

なされたものとみなす。

<郵送の場合>
1組織管理者の実在性
「322 組織の認証」において、立証書類に組織管理者の氏名が記載されてし`
る書類を提出することで、組織管理者の実在性の立証に代えることができる。

2 申請者の実在性
証明書を申請しようとする者は、認証局の定める申請書類に、最低限、「申請者

個人の氏名、所属組織の住所、所属組織の電話番号」を記入し、
.登
録局に郵送す

ることで実在性の立証をしなくてはならない。

3 申請者の組織所属の事実

証明書を申請しようとする者は、当該組織の管理者の印が押印されている申請

者の氏名が記載された各認証局で定める申請書類を登録局に郵送することで組織
に所属していることの事実を立証しなくてはならない。

4組織の証明書申請の意思
申請者が「322 組織の認証」で定める各種の書類と合わせて、各認証局で定
める申請書類に当該組織の管理者の印が押印されている書類を郵送することによ

り、申請意思の立証がなされたものとみなす。

くオンラインの場合>
1組織管理者の実在性
「322 組織の認証」に定める、保健医療福祉分野 PKI認証局が発行する管理
者向け電子署名用証明書を用いた電子署名若しくは商業登記認証局の発行する電

子証明書を用いた電子署名により、組織管理者の実在性の立証に代えることがで

きる。

ただし、保健医療福祉分野 PKI認証局が発行する管理者向け電子署名用証明書
による電子署名以外を用いる場合は、別途、保険医療機関等であることを立証す

る書類を認証局が定める方法により提出しなくてはならない。

2 申請者の実在性、組織所属の事実、組織の証明書申請の意思
証明書を申請しようとする者は、認証局の定める手続きに従い、保健医療福祉

分野 PKI認証局の発行する管理者向け署名用証明書を用いた電子署名により、申
請者の実在性、組織所属の事実及び組織の証明書申請の意思を立証しなくてはな

らない。

なお、保健医療福祉分野 PKI認証局の管理者向け署名用証明書は組織の管理責
任者に発行され、当該証明書による電子署名は、本人にしか実行できないことか

ら、電子署名の提供によりこれらの意思を立証したものとみなす。

代理人が申請する場合

<持参の場合 >

1組織管理者の実在性
「322 組織の認証」において、立証書類に組織管理者の氏名が記載されている
書類を提出することで、組織管理者の実在性の立証に代えることができる。

2代理人の実在性
代理人が証明書を申請しようとする際は、各認証局が定める申請書類に、最低

限、代理人の「氏名、生年月日、性荊、住所、連絡先電話番号Jが記入された書



類を提出することと併せて「3代理人の本人性」に掲げる書類の原本を登録局の窓

口に提示することで実在性の立証をしなくてはならない。

3代理人の本人性
代理人が証明書を申請 しようとする際は、次に挙げる書類の原本を登録局の窓

口に提示することで代理人の本人性の立証をしなくてはならない。

なお、本 CPで は、1点若 しくは 2点で本人性の確認が可能な書類のリス トを記

載するものであり、本人性確認に必要な書類については、各認証局がリス トから

選択 し、CPSで定めることとする。

【1点で確認できる書類】

・ 日本国旅券            ・電気工事士免状

・運転免許証            ・宅地建物取引主任者証

・住民基本台帳カー ド (写真付のもの)・ 無線従事者免許証
・戦傷病者手帳           ・猟銃/空気銃所持許可証

・海技免状             ・官公庁職員身分証明書

・船員手帳              (張 り替え防止措置済みの写真付)

【2点提出が必要な書類】

A欄から2点、又はA欄 とB欄から各 1点ずつ提出しなくてはならない。

A

・健康保険証          ・国民年金手帳 (証書)

・国民健康保険証        ・厚生年金手帳 (証書)
・共済組合員証         ・共済年金証書
・船員保険証           ・思給証書

・介護保険証          ・印鑑登録証明書

・基礎年金番号通知書

B

・学生証 (張 り替え防止措置済みの写真付のもの)

・会社の身分証明書 (通行証等は不可、張り替え防止措置済みの写真付のもの)

・市県民税の納税証明書又は非課税証明書

(いずれも最新年で6ヶ月以内の発行のもの)

・身体llH害者手帳

・源泉徴収票 (最新年のもの)

代理人の組織管理者からの委任の事実

代理人が証明書を申請しようとする際は、当該組織管理者の署名捺印のある代

理人の氏名が記載された委任状を登録局の窓口に提出することで組織管理者から

の委任の事実を立証しなくてはならない。

なお、委任状の様式については、各認証局が定めることとする:

5組織の証明書申請の意思
代理人が登録局の窓口に 1か ら 4で定める各種の書類を持参して申請する場合

は、組織の申請意思の立証がなされたものとみなす。

<郵送の場合>

代理人による郵送での申請は認めない。              1

<オンラインの場合>

オンラインによる代理人のからの申請は認めない。

・ 法令等の要請により発行する場合

保健医療福祉分野 PKI認証局が法令等の要請により、保険医療機関等の組織の証明書

を発行する際は、「322 組織の認証」の定めに従い保険医療機関等の組織の認証のみ
行い、個人の認証は規定しない。

324 確認しない加入者の情報
認めない。

325 機関の正当性確認
規定しない。

326 相互運用の基準
規定しない。

33 鍵更新申請時の本人性確認及び認証
33_1 通常の鍵更新時の本人性確認及び認証

加入者情報の通常の鍵更新は、「421 本人性及び資格確認」が実施された日から 5
年以内であれば、「323 個人の認証」で提出した書類又は認証局で作成された記録を
再び参照するか、加入者の署名を提示することで行える。

5年を過ぎていた場合、若しくは元の書類若しくは記録が無効になっているか廃棄さ
れていた場合は、初回の証明書発行と同様の手順により申請するものとする。



332 nI明 書失効後の鍵更新の本人性確認及び認証                              4 証 明書 の ライ フサ イ クル に対 す る運 用 上 の要 件

初回の証明書発行と同様の手順により申請するものとする。

41 証明書中請
411 証明書の申請者

34 失効申請時の本人性確認及び認証 ・ 保険医療機関等の組織からの申請により発行する場合

加入者が認証局に失効申請を行うときには、次の手順に従うものとする。                         証明書の申請者は、保険医療機関等の組織管理者若しくは当該組織所属者若しくは

保険医療機関等の組織管理者から委任を受けた代理人とする。
1失効を申請する証明書を特定する。
2証明書を失効する理由を明らかにする。 ・ 法令等の要請により発行する場合

3 申請書に認証局が検証可能な電子署名を付して認証局に送信する。電子署名付き                   証明書の申請者は、法令等で定められた組織とする。
'  の申請ができない場合は、他の手段を用い力日入者本人であることを立証する。

本 CPに則り発行される証明書は、それ以外からの申請は受け付けなしヽ。

412 申請手続及び責任
‐          i 保険医療機関等の組織からの申請により発行する場合

証明書の利用を希望する組織は、認証局で定める以下のいずれかの手続きによって証

明書の利用申請を行う。

1持参
保険医療機関等の組織管理者若しくは当該組織所属者若しくは代理人が登録局に
「322 組織の認証」、「323 個人の認証」及び認証局の定める書類を持参すること
により利用申請を行う。

なお、代理人による申請の場合は、証明書の利用申請に必要な書類に加え、保険医

療機関等の組織管理者による委任状及び本 CP「 323個人の認証」の代理人が中請
する場合に定める代理人の本人性を確認可能な書類も同時に提出するもあとする。

2郵送
保険医療機関等の組織管理者若しくは当該組織所属者が登録局に「322 組織の認
証」、「323 個人の認証」及び認証局が定める書類を郵送することにより利用中請を
行う。

なお、代理人による郵送での申請は認めない。

3オンライン
保険医療機関等の組織管理者が登録局にオンラインで「322 組織の認証」、「323
個人の認証」及び認証局の定めるデータを送付することにより利用申請を行う。



なお、当該組織所属者及び代理人によるオンラインでの申請は認めない。

また、証明書の利用申請者は、申請にあたり、本 CP「 13 PKIの適用範囲」と第 9

章で規定される認証局の責任範囲を理力旱し、同意した上で利用申請を行うものとする。

更に、本 CPに則り運営される、各認証局の定める開示文書及び利用約款等も利用申請
の前に読み、内容を翠解し、それらに同意した上で利用申請を行うものとする。

・ 法令等の要請により発行する場合

法令等で定められた組織が証明書を申請する場合は、認証局に対し以下の手続きによ

つて証明書の発行申請を行う。

1 :根拠となる法令等の明示

認証局に対して、発行申請の根拠となる法令等を明示する。

2 保険医療機関等の認証手段の提示若しくは開示
法令等で定められた組織が実施した、保険医療機関等の確認結果を登録局に提示す

る。

なお、本 CPに よる申請においては、持参、郵送、オンライン等の申請の手段は間わ

ない。

42 証明書申請手続き
421 本人性及び資格確認
・ 保険医療機関等の組織からの申請により発行する場合

本人性 (組織)及び資格の確認については、それぞれ以下の方法により実施する。な

お、オンラインによる場合は、全ての確認手順に渡り電子的手法により実施され、認証

局が署名用保健医療福祉分野 P●、商業登記認証サービスを利用することを想定したも
のであり、本 CP作成時点で実現できていない項目も含まれる。その場合、他の方法と
の組み合わせにより、確実な確認を実施しなくてはならない。

1 組織への証明書発行
認証局は、組織への証明書の発行時、本 CP「 322 組織の認証」及び「323個
人の認証」に定める各立証事項に対して、それぞれ以下の方法で真偽の確認を行う。

(1)持参の場合

申請者から提示された各種の書類について、pE載事項が一致していること

の確認や有効期限が切れてなぃことの確認を実施する。また、申請者が組織

管理者でない組織所属者の場合、社員証等の組織所属の証明書を所持してい

れば提示を求め、所持していない場合は、申請書に記載されている組織の電

話番号に電話し、組織が存在及び申請者が在籍していることを確認する。

ただし、組織が中央官庁・地方公共団体の運営する機関で、当該機関の実

在性が明らかな場合は、公Fpの押された認証局の定める書類の提出を求める

ことで、問い合わせによる確認を省略することができる。

また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が

所管し公開している、全保険医療機関・保険薬局一覧等を用いて確認するこ

とも可能である。

もしくは、登録局から上記で定める全ての確認手段と同等の信頼のおける

台帳やデータベースを保有している機関に問合せをすることが可能な場合は、

それを用いて確認をしてもよい。

なお、確認に用いた証明書等は登録局でコピーを取り、保存年限を定めて

保存しておくものとする。

(2)郵送の場合

申請者から提示された各種の書類について、記載事項が一致していること

の確認や有効期限が切れていないことの確認を実施する。また、申請書記載

の組織の電話番号に電話し、組織が存在及び申請者が在籍していることを確

認する。

ただし、組織が中央官庁・地方公共団体の運営する機関で、当該機関の実

在性が明らかな場合は、公FPの押された認証局の定める書類の提出を求める

ことで、問い合わせによる確認を省略することができる。

また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が

所管し公開している、全保険医療機関・保険薬局一覧等を用いて確認するこ

とも可能である。

もしくは、登録局から上記で定める全ての確認手段と同等の信頼のおける

台帳やデータベースを保有している機関に問合せをすることが可能な場合は、

それを用いて確認をしてもよい。

なお、証明書の受け渡しに関して、申請者本人が登録局に出頭する場合は、

電子証明書若しくは電子証明書を生成する符号を窓口で交付することにより

実在性の確認を実施する。郵送で交付する場合は、電子証明書若しくは電子

証明書を生成する符号を申請者本人ヽ本人限定受取郵便で送付することによ組織管理者もしくは組織所属者からの申請の場合



り実在性の確認を行う。

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく

ものとする。

(3)オ ンラインの場合

登録局から当該申請者の電子署名の有効性の確認を実施する。

この場合においても、保険医療機関等であることの確認は、地方厚生局が

所管し公開している、全保険医療機関・保険薬局一覧等を用いて確認するこ

とも可能である。もしくは、同等の信頼のおける台帳やデータベ‐スを保有

している機関に問合せをして確認してもよい。

なお、確認に用いた電子署名の付与された申請書は、登録局で保存年限を

定めて保存しておくものとする。

代理人からの申請の場合

(1)持参の場合

代理人から提示された各種の書類について、記載事項が一致していること

の確認や有効期限が切れてないことの確認を実施する。また、申請書に記載

されている組織の電話番号に電話し、組織及び申請者が存在することを確認

し、更に代理人に対する委任の事実を確認する。

ただし、組織が中央官庁・地方公共団体の運営する機関で、当該機関の実

在性が明らかな場合は、公印の押された認証局の定める書類及び委任状を確

認することで、問い合わせによる確認を省略することができる。

加えて、代理人に「323 個人の認証 ・代理人が申請する場合」の<持
参の場合>に定める本人性を確認する書類の提示を求め、対面による代理人
の本人性の確認を実施する。

この場合も、1点の書類で確認できる場合と2点の書類で確認が必要な場合

があり、必要な書類については各認証局が選択し、CPSで定めることとする。

また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が

所管し公開している、全保険医療機関・保険薬局
二覧等を用いて確認するこ

とも可能である。

なお、確認に用いた証明書等は登録局でコピーを取り、保存年限を定めて

保存しておくものとする。

(2)郵送の場合

認証局は、代理人による郵送の申請を認めない。

(3)オ ンラインの場合

認証局は、代理人によるオンラインの申請を認めない。

・ 法令等の要請により発行する場合

本人性 (組織)及び資格の確認については、法令等で定められた組織が保険医

療機関等の実在性、保険医療機関等であることの認証を実施した結果を持つて資

格確認に代えることができる。

・登録局の審査業務の一部を委託して発行する場合

登録局は、「132 登録局」で定める条件の下、業務の一部を外部に委託する
ことができるが、そのうち医療関係団体等に、当該団体に加盟 。所属する組織ヘ

証明書を発行する際の審査業務を委託することが考えられる。

この場合、本 CP若 しくは認証局で定めるCPSに則つた組織の実在性及び保険
医療機関等の確認を当該団体の管理者の責任のもと実施しなくてはならない。 ‐
また、認証局と当該団体の間で委託に係わる契約を取り交わし、委託された業

務に関して登録局に課せられると同等の業務内容、責任及び義務を負うことを定

めておかなくてはならない。

422 証明書申請の承認又は却下
認証局は、書類不備や本人性の確認等の審査過程において疑義が生じた場合には、利

用申請を不受理とする。

4_23 証明書申請手続き期間

認証局では、証明書申請の手続き期間などを情報公開 Webサィト等で公開する。

4.3 証明書発行
431 証明書発行時の認証局の機能
<認証局が鍵ペアを生成する場合>

認証局が鍵ペアを生成する場合は、「電子署名及び認証業務に関する法律施行規則」

第 6条第二号に準じて CPS及び事務取扱要領を規定し、運用する。
CPS及び事務取扱要領の規定としては、最低限以下の項目を含めるものとする。

1 加入者鍵ペアの生成は、認証設備室と同等の安全性が確保できる環境下で行い、
アクセス権限管理、内部けん制等によリセキュリティ対策を講じていること。



2 加入者鍵ペアの転送や出力を行う場合も、十分なセキュリティ対策を講じている                   ただし、法令等の要請により証明書を発行した場合は、法令等に定める方法により証

こと。                                                   明書を受理した旨を確認する。

また、加入者鍵ペアを転送、出力した後は、速やかに加入者鍵ペアを完全に廃棄

若しくは消去すること。                                        442 認.lL局 による証明書の公開

認証局は、加入者の認証用証明書の公開を行わない。

3 カ日入者鍵ペアの活性化に使用する PIN等の生成、転送、出力等を行う場合も、
十分なセキュリティ対策を講じていること。                                443 他のエンティティに対する認証局による証明書発行通知

また、PIN等を生成、転送、出力した後は、速やかに PIN等を完全に廃乗若し                   規定しない。

くは消去すること。

<加入者が鍵ペアを生成する場合>

加入者が鍵ペアを生成し、電気通信回線を通じて受信する場合は、「電子署名及び

認証業務に関する法律施行規則」第 6条第二号の二に基づくCPS及び事務取扱要領
を規定し、運用する。

CPS及び事務取扱要領の規定としては、最低限以下の項目を含めるものとする。

1 認証局は、カロ入者を一意に識別できる識別符号を生成する。また、識別符号は、
容易に類推できないものでなくてはならない。

2 カ日入者の識別符号は、一度利用した後、それ以降の識別処理に用いられないよう
な措置を講じていること。

3 加入者の識別符号は、生成した後、加入者以外の第 3者に渡らないよう安全に交
付すること。

432 証明書発行後の通知
認証局は、電子証明書を交付することにより電子証明書を発行したことを通知したも

のとみなす。

45 鍵ペアと証明書の利用 目的
451 加入者の私有鍵と証明書の利用目的
加入者は、私有鍵を認証用途にのみ利用する。

452 検証者の公開鍵と証明書の利用目的
検証者は、カロ入者の認証用途で公開鍵と証明書を利用する。

46 証明書更新
4611 証明書更新の要件

本 CPに則り認証局から発行される証明書は、証明書更新は行わない。

462 証明書の更新申請者
規定しない。

463 証明書更新の処理手順
規定しない。

464 加入者への新証明書発行通知
規定しない。

4_4 証明書の受理                                           465 更新された証明書の受理

441 証明書の受理                                                規定しない。

認証局は(電子証明書を交付した後、受領した旨を確認しなければならない。

なお、認証局は、証明書を交付してから一定の期間内に受領が確認できない場合、証                466 認証局による更新証明書の公開

明書を失効させる。                                                  規定しない。



467 他のエンティティヘの証明書発行通知
規定しない。

47 証明書の鍵更新 (鍵更新を伴う証明書更新)
471 証明書鍵更新の要件
本 CPに則り認証局から発行される証明書は、証明書鍵変更を行わない。

472 鍵更新申請者
規定しない。

473 鍵更新申請の処理手順
規定しない。

474 加入者への新証明書発行通知
規定しない。

475 鍵更新された証明書の受理
規定しない。

476 認証局による鍵更新証明書の公開
規定しない。

477 他のエンティティヽの証明書発行通知
規定しない。

48 証明書変更
481 証明書変更の要件
本 CPに則り認証局から発行される証明書は、証明書変更を行わない。

4.82 証明書の変更申請者

規定しない。

4.83 証明書変更の処理手順
規定しない。

484 加入者への新証明書発行通知
規定しない。

485 変更された証明書の受理
規定しない。

48.6 認証局による変更証明書の公開
規定しない。

48.7 他のエンティティヘの証明書発行通知
規定しない。

49 証明書の失効 と一時停止
4.91 証明書失効の要件

認証局は、次の場合に詳明書を失効するものとする。

<組織管理者もしくは組織所属者、または代理人から失効申請があった場合>
組織管理者もレくは組織所属者、または代理人からの失効申請と確認された場合は、

理由の如何に関わらず証明書を失効させなくてはならない。

<認証局の職員から失効申請があった場合>

次の各項に該当する場合、証明書を失効させる。

・加入者が、本 CP、 認証局の定める CPS、 又はその他あ契約、規制、あるいは有効

な証明書に適用される法に基づく義務を満たさなかった場合。

・私有鍵の危殆化が認識されたか、その疑いがある場合。

・証明書に含まれる該当の情報が正確でなくなった場合。 (例えば、保険医療機関等

の保健医療福祉分野専門資格を喪失した場合)。

・本 CP又は認証局が定めるCPS若しくはその双方に従つて証明書が適切に発行され
なかったと認証局が判断した場合。

・カロ入者の特定ができない場合で、緊急に失効させる必要があると認証局が判断した



場合。

<認証局の職員からの失効申請の場合>
<法令等で定められた組織から失効申請があつた場合>                                  認証局は「491証明書失効の要件」の中の認証局の職員から失効申請があった場
法令等で定められた組織からの失効申請と確認された場合は、理由の如何に関わら                   合は、速やかに当該証明書を特定し、失効の事由の真偽の確認を実施しなくてはなら

ず証明書を失効させなくてはならない。                                       ない。また、失効事由が真実であった場合は速やかに証明書を失効させなくてはなら

ない。

492 失効中請者                                                    証明書の失効を実施した場合は、CRLを発行する。また、証明書の失効の事実を認

認証局は、次の 1人又はそれ以上の者及び組織からの失効中請を受け付ける。                      証局の定める方法により申請者に通知しなくてはならない。

1 組織の名前で証明書が発行された当該組織管理者もしくは組織所属者、または代                  <法 令等に定める組織からの失効申請の場合>

理人                                                      法令等で定められた組織から提示された確認方法に従い、速やかに当該証明書を

2 認証局の職員                                                 特定し失効しなくてはならない。確認にあたっては、最低限、認証局で保存してあ

3 法令等で定められた組織                                              る「421 本人性及び組織の認証」で用いた申請者の各種書類を参照する。

493 失効申請の処理手順
認証局は、失効申請の受領の判断を行い受理する場合は「34失効申請時の本人性確                49_4 失効における猶予期間

認と認証」に従つて、以下の手順を実施した上で証明書の失効を行う。                          「491証明書失効の要件」に規定されている事由が発生した場合には、速やかに失
効申請を行わなければならない。その期限はCPSに定めるものとする。

<組織管理者若しくは組織所属者からの失効申請の場合>

失効を要求している申請者が、失効される証明書に記されている組織の管理者若し                495 認証局による失効申請の処理期間

くは組織所属者であることを確認する。確認にあたつては、最低限、認証局で保存じ                   証明書の失効要求の結果として取られる処置は、受領後直ちに開始されるものとする。

てある「421 本人性及び組織の認証」で用いた申請者の各種書類を参照する。                    その期限は CPSに定めるものとする。

<代理人からの失効申請の場合>                                       496 検証者の失効情報確認の要件

代理人が失効を要求して来た場合は、当該代理人が正当な失効権限を持つているこ                   検証者は、認証者の公開鍵を使う時に有効な CRL/ARLを使用して失効の有無をチェ

とを確認する。確認にあたっては、加入者の委任状の提出を求める。                         ツクし、証明書状態の確認を行うものとする。                      (
当該証明書の実際の失効にあたつては、代理人を通じて失効を要求している申請者

が、失効される証明書に記されている組織の管理者であることを確認する。確認にあ                497 CRL発 行頻度

たっては、最低限、認証局で保存してある「421 本人性及び組織の認証」で用いた                   変更がない場合においても、48時間以内に 96時間以内の有効期限の C肌 を発行す

申請者の各種書類を参照する。                                            る。この具体的な頻度と有効期限は CPSで規定するものとする。

失効の通知は直ちに公開する。CRLに 変更があつた場合はいつでも更新する。また、       |
上記それぞれの確認と共に、証明書の失効理由を確認し、その真偽についても確認                  認証局私有鍵 (以下、CA私有鍵という)、 加入者の私有鍵の危殆化等が発生した場合は、

を実施しなくてはならない。                                              CRLを 直ちに発行するものとする。

この手順により証明書の失効を実施した場合は、CRLを発行する。また、証明書の失

効の事実を認証局の定める方法により申請者に通知しなくてはならない。

49_8 CRLが公開 されない最大期間
CRLは発行後 24時間以内に公開される。



499 オンラインでの失効/ス テータス情報の入手方法                  
｀
         411 加入の終了

規定しない。                                                   加入者が、証明書の利用を終了する場合、本 CP「 49証明書の失効と一時停止」に
規定する失効手続きを行うものとする。

4910 オンラインでの失効確認要件
規定しない。                                                                                、

412 私有鍵預託 と鍵回復
4911 その他利用可能な失効情報確認手段                                      私有鍵は、特に法律によって必要とされる場合を除き、預託及び回復を行わない。

使用しない。

‐   412_1 預託と鍵回復ポリシ及び実施
4912 鍵の危殆化に関する特別な要件                                       規定しない。

認証局は、CA署名鍵の危殆化の際には関連組織に直ちに通知するものとする。
4122 セッションキーのカプセル化と鍵回復のポリシ及び実施

4913 証明書一時停止の要件                                           規定しない。

一時停止は行わない。

4914 -時停止申請者
一時停止は行わない。

4915 二時停止申請の処理手順
一時停止は行わない。

4916 -時停止期間の制限                ‐

一時停止は行わない。

410 証明書ステータスの確認サービス
4.101 運用上の特徴

規定しない。

4102 サービスの利用可能性
規定しない。

410_3 オプショナルな仕様

'規
定しない。



5 建物・関連設備、運用のセキュリティ管理

これらは、ЛS Q 2700212006と 同等以上の規格、又は認可された認定あるいは免許基

準に従うものとする。これは、次の項目をカバーする。

51 建物及び物理的管理           '
511 施設の位置と建物構造
認pI局 を運用する施設は、隔壁により区画されていて、施錠できることとする。

認証局システム (以下、CAシステム)を設置する施設は、水害、地震:火災その他の

災害の被害を容易に受けない場所に設置し、かつ建物構造上、これら災害防止のための

対策を講ずる。また、施設内において使用する機器等を、災害及び不正侵入防止策の施

された安全な場所に設置すること。

512 物理的アクセス
認証局を運用する施設は認証業務用設備の所在を示す掲示がされていないこと。また

物理的なアクセスを制限する適切なセキュリティ管理設備を装備し、入退出管理を実施

すること。入退出者の本人確認はCPSで定める方法により確実に行い、かつ入退出の記

録を残すこととする。

認証設備室への立入は、立入に係る権限を有する複数の者により行われることとし、

入室者の数と同数の者の退室を管理すること。設備の保守あるいはその他の業務の運営

上必要な事情により、やむを得ず、立入に係る権限を有しない者を認証設備室へ立ち入

らせることが必要である場合においては、立入に係る権限を有する複数の者が同行する

こととする。

登録設備室においては、関係者以外が容易に立ち入ることが出来ないようにするため

の施錠等の措置が講じられていること。

5_13 電源及び空調設備

室内において使用される電源設備について停電に対する措置が講じられていることと

する。

また、空調設備により、機器が適切に動作する措置が講じられていることとする。

514 水害及び地震対策
水害の防止のための措置が講じられていることとする。

また、認証業務用設備は通常想定される規模の地震による転倒及び構成部品の脱落等

を防止するための構成部品の固定や、その他の耐震措置が講じられていることとする。

515 防火設備
自動火災報知器及び消火装置が設置されていることとする。また、防火区画内に設置

されていることとする。

516 記録媒体
アーカイブデニタ、バックアップデータを含む媒体は、適切な入退室管理が行われて

いる室内に設置された施錠可能な保管庫に保管するとともに、認証局の定める手続きに

基づき適切に搬入出管理を行う。

517 廃葉物の処理
機密扱いとする情報を含む書類・記録媒体の廃棄については、所定の手続きに基づい

て適切に廃棄処理を行う。

518 施設外のバックアップ          '
バックアップ媒体は、認証局施設における災害が発生しても、その災害によって損傷

しないように、十分に離れた所に置くことが望ましぃ。

52 手続的管理
手続的管理は、JIS Q 2700212006と 同等以上の規格に従うものとする。例えば、ЛS

Q2700212006の 「第 10章 通信及び運用管理」がこれに相当する。

521 信頼すべき役割
証明書の登録、発行、取消等の業務及び関連する業務に携わる者には、Otシステム
の設定や CA私有鍵の活性化等を担当する「CAシステム管理者」、加入者証明書の発行・

失効を担当する「登録局管理者」、及び『監査者」などがあり、本 CP上信頼される役割

を担っている。認証局においては、業務上の役害Jを特定の個人に集中させず、前述のよ

うに複数の役割に権限を分離した上、個人が複数の役割を兼任することは避けること。

522 職務ごとに必要とされる人数
CAシステムヘの物理的又は論理的に単独でのアクセスを避けることができるような
必要人数を定めること。

523 個々の役割に対する本人性確認と認証
認証局システム、登録局システムヘアクセスし、0ヽ 私有鍵の操作や証明書発行、失

効に係わる操作等の重要操作を行う権限者は、認証局運営責任者により任命されること。



また、システムヘの認証には当該業務へ専用に用いる ICカード等のセキュリティデ                5.36 認められていない行動に対する制裁
バイスに格納された、本人しか持ち得ない権限者の私有鍵等を用いた強固な認証方式を                   規定しない8

採用すること。

5.37 独立した契約者の要件
52.4 職務分轄が必要になる役割 規定しない。

CA私有鍵の操作や CAシステム管理者、登録局システム管理者の登録等の重要操作
は、複数人によるコントロールを採用すること。                                 5.38 要員へ提供する資料

規定しない。

53 要員管理
信頼される役割を担う者は、認証局の業務に関して、操作や管理の責務を負う。認証                5.4 監査ログの取扱い

局の運営においては、これら役割の信頼性、適合性及び合理的な職務執行能力を保証す                   セキユリティ監査手続きは、ЛS Q 27002:2006と 同等以上の規格に従うt)の とする。
る人事管理がなされ、そのセキュリティを確立するものとする。                            例えば、ЛS Q 2700212006の 「第 10章 通信及び運用管理」、「第 11章 アクセス制
なお、要員管理は、ЛS Q 27002:2006と 同等以上の規格に従うものとする。例えば、                  御」、「第 12章 情報システムの取得、開発及び保守J、 「第 15章 順守」等がこれに相
ЛS Q 27002:2006の 「第 8章 人的資源のセキュリティ」等がこれに相当する。                    当する。

531 資格、経験及び身分証明の要件                                     5_4.1 記録するイベントの種類

認証局の業務運営に関して信頼される役割を担う者は、認証局運営組織の採用基準に                   認証局は、CAシステム、リポジトリシステム、認証局に関するネットヮークアクセ
基づき採用された職員とする。CAシステムを直接操作する担当者は、専門のトレーニ                  スの監査証跡やイベント・ログを手動或いは自動で取得出来る。
ングを受け、P,回 の概要とシステムの操作方法等を理解しているものを配置する。

54.2 監査ログを処理する頻度
532 経歴の調査手続 認証局は、監査ログを3ヶ 月に 1度以上定期的に検査する。

信頼される役割を担う者の信頼性と適格性を、認証局運営組織の規則の要求に従って、

任命時及び定期的に検証すること。                                        543 監査ログを保存する期間

監査ログは、最低 10年間保存される。

533 研修要件
信頼される役割を担う者は、その業務を行うための適切な教育を定期的に受け、以降                544 監査ログの保護

必要に応じて再教育を受けなければならない。 、                        認証局は、認可された人員のみが監査ログにアクセスすることができるよう、適切な

アクセスコントロールを採用し、権限を持たない者の閲覧や、改ざん、不正な削除から

534 再研修の頻度及び要件 保護する。

規定しない。

545 監査ログのバックアップ手続
535 職務のローテーションの頻度及び要件 監査ログは、オフラインの記録媒体に CPSに定める頻度でバックアップが取られ、
規定しない。 それらの媒体はセキュアな保管場所に保管される。



546 監査 ログの収集システム (内部対外部 )
規定しない。

547 イベ ン トを起こしたサブジェク トヘの通知
規定しない。

548 脆弱性評価
規定しない。

555 記録にタイムスタンプをつける要件
規定しない。

556 アーカイブ収集システム (内部対外部)
規定しない。

557 アーカイブ情報を入手し、検証する手続
規定しない。

55 記録の保管                                           56 鍵の切 り替え

記録は、」IS Q 27002'2006と 同等以上の規格に従つて保管されるものとする。                      認証局は、定期的にCA私有鍵の更新を行う。CA私有鍵は、認証設備室内にて、複数
例えば、ЛS Q 27002:2006の 「第 12章 情報システムの取得、開発及び保守」、「第                 人の立会いのもと、専用の暗号モジューノン (HSM)を用いて生成される。
15章 順守」等がこれに相当する。                                         CA私 有鍵の更新と共に自己署名証明書の更新も実施される。この更新においてもCA

私有鍵生成の場合と同様に、複数人の立会いのもと執り行われる。

551 アーカイブ記録の種類
認証局 は、以下の情報をアーカイブする。

・ 証明書の発行/取消に関する処理履歴                                5.7 危殆化及び災害からの復 1日

・ CRLの発行に関する処理履歴                                       571 災害及び CA私有鍵危殆化からの復旧手続き
・ 認証局の証明書                                               認証局は、想定される以下の脅威に対する復旧手順を規定し、関係する認証局員全員
・ カロ入者の証明書                                               に適切な教育・訓練を実施する。

・ 証明書申請内容の審議の確認に用いた書類                                    ・ CA私有鍵の危殆化
・ 失効の要求に関わる書類                                            ・ 火災、地震、事故等の自然災害

・ システム (ハードウェア、ネットワーク等)の故障
552 アーカイブを保存する期間
アーカイブする情報は、記録が作成されてから最低 10年間は保存する。                      572 コンピュータのハー ドウェア、ソフトウェア、データが破損した場合の対処

ハードウェア、ソフトウ■ア、データが破壊又は損傷した場合、バックアップ用のハ

553 アーカイプの保護                                              ― ドウェア、ソフトウェア、バックアップデータを用いて、速やかに復 1日作業を行い、

アーカイブ情報の収められた媒体は物理的セキュリティによつて保護され、許可され                 合理的期間内に認証局業務を再開する:また、障害発生時には、可能な限り速やかに、
た者しかアクセスできないよう制限された施設に保存され、権限を持たない者の閲覧や                  加入者、検証者に情報公開用Webサイト等により通知する。
持ち出し、改ざん、消去から保護する。

573 CA私 有鍵が危殆化した場合の対処
5.54 アーカイブQバ ックアツプ手続                                         CA私 有鍵が危殆化又はそのおそれが生じた場合は、運用責任者の判断により、速や

規定しない。                                                  かに認証業務を停止するとともに、認証局で規定された手続きに基づき、全ての加入者

証明書の失効を行い、CRL/AItLを 開示し、CA私有鍵を廃棄する。更に、原因の追求と
再発防止策を講じる。



574 災害等発生後の事業継続性
災害などにより、認証施設及び設備が被災し、通常の業務継続が困難な場合には、認

証局で規定された手続きに基づき、加入者及び検証者に情報を公開する。

5.8 認証局又は登録局の終了
認証局が運営を停止する場合には、運営の終了の 90日 前までに加入者に通知し、認

証局の鍵と情報の継続的な保管を手配するものとする」

認証局が終了する場合には、当該認証局の記録の安全な保管又は廃葉を確実にするた

めの取り決めを行うこととする。

登録局の運用を停止する場合は、事前に加入者の同意を得たうえで、登録局が有する

加入者の情報と運営を他の登録局に移管し、それを加入者に通知する。

6 技術的なセキュリティ管理

6_1 鍵ペアの生成と実装
61.1 鍵ペアの生成
CA鍵ペアは、認証設備室内に設置された専用の暗号モジュール (HSM)を 用いて、
複数人の立会いのもと、権限を持った者による操作により生成される。

612 加入者への私有鍵の送付
エンドエンティティの加入者の私有鍵が認証局で生成される場合は、IETF RFC 2510
「証明書管理プロトコル」に従つてオンライントランザクションで、又は同様に安全な _

方法によって、カロハ者に引き渡されるものとする。認証局はオリジナルの私有鍵を引き

渡した後は私有鍵のコピーを所有していないことの証明ができるものとする。

613 認証局への公開鍵の送付
エンドエンティティのカロ入者の公開鍵がカロ入者により生成される場合は、IETF RFC
2510「 証明書管理プロくトコル」に従ってオンライントランザタションで、又は同様に安

全な方法によって、認証局に引き渡されるものとする。

614 検証者への CA公開鍵の配付
CA公開鍵は、検証者によるダウンロードを可能とするために、本ポリシを公開する
機関のサイトで公開するものとする。

61:5 鍵のサイズ

鍵の最小サイズは、使用されるアルゴリズムに依存する。CA証明書の鍵の最小サイズ
は、RSAアルゴリズムの場合、2048ビ ットとする。他のアルゴリズムを使用するCA証
明書の鍵の最小サイズは、同等のセキュリティを提供するサイズとする。
エンドエンティティの証明書の鍵の最小サイズは、RSAアルゴリズム又は技術的に同
等のアルゴリズムの場合、1024ビ ットとする。他のアルゴリズムを使用するエンドエン

ティティの証明書の鍵の最小サイズは、同等のセキュリティを提供するサイズとする。

61.6 公開鍵のパラメータ生成及び品質検査
公開鍵パラメータは、信頼できる暗号モッュールによって生成される。公開鍵パラメ

ータの品質検査も暗号モジュールにょり行うものとする。



617 鍵の禾llH目 的
認証局の鍵は、kёyCertSignと cRISi騨 のビットを使用する。

エン ドエンティティの鍵は、DigitalSignatureの ビットを使用する。

627 暗号モジュールヘの私有鍵の格納
私有鍵がェンティティの暗号モジュールで生成されない場合は、IETF RFC 2510「 証

明書管理プロトコル」に従つて、又は同様に安全な方法で、モジュールに入力されるも

のとする。

62 私有鍵の保護及び暗号モジュール技術の管理                            628 私有鍵の活性化方法

621 口音号モジュールの標準及び管理                                         CA私 有鍵の活性化の方法は、認証局室内において本 CP「622私有鍵の複数人によ
CA私有鍵の格納モジュールは、US FIPS 140 2レベル 3と 同等以上の規格に準拠する                  るコントロール」と同じく、複数名の権限を有する者を必要とする。

ものとする。

エンドエンティティの加入者私有鍵の格納モジュールは、US FIPS 140 2レベル 1と                629 私有鍵の非活性化方法

同等以上の規格に準拠するものとする。                                          cA私 有鍵の非活性化の方法は、認証局室内において本 CP「622私有鍵の複数人に
よるコントロール」と同じく、複数名の権限を有する者を必要とする。

6.22 私有鍵の複数人によるコントロール

CA私有鍵の生成には、運用管理者と複数名の権限者を必要とする。また、鍵生成後                6210 私有鍵の廃棄方法

の私有鍵の操作 (活性化、非活性化、バックアップ、搬送、破棄等)においても複数名                  CA私 有鍵を破棄しなければならない状況の場合、認証局室内で本 CP「62.2 私有鍵

の権限者を必要とする。                                              の複数人によるコントロール」と同じく、複数名の権限を有する者によつて、私有鍵の

格納された HSMを完全に初期化し、又は物理的に破壊する。同時に、バックアップの
623 私有鍵のエスクロウ                                             私有鍵に関しても同様の手続きによって破棄する。

CA私有鍵は、法律によって必要とされる場合を除き、エスクロウされないものとす                  加入者私有鍵破棄手続きは、CPS又は加入者が入手可能な文書に記述するものとする。
る。

エンドエンティティの加入者の私有鍵は、法律によつて必要とされる場合を除き、工                6211 暗号モジュールの評価

スクロウされないものとする。                                            CA私 有鍵を格納する暗号モジュールは、FIPS 140‐ 2レベル 3と 同等以上のものを使

,                                                  用する。

624 私有鍵のバックアップ                                             ェンドエンティティの加入者の私有鍵を格納する暗号モジュールは、FIPS 140 2レ ベ

CA私有鍵のバックアップは、安全な方法で行う。例えば、バックアップ作業の権限                 ル 1と 同等以上のものを使用する。

を有する複数人の立会いのもとで行うようにしたり、バックアップデータとして CA私

有鍵に関する情報を暗号化したり分散させて保管するなどの方法がある。

6_3 鍵ペア管理に関するその他の面
625 私有鍵のアーカイブ                                           6.3.1 公開鍵のアーカイブ

認証局はカロ入者の私有鍵をアーカイブしない。                                    公開鍵は、後日の署名の検証を可能にするために、信頼できる方法でアーカイブする

必要がある。認証局は、公開鍵が CPSで定める期間アーカイブされることを保証する
6.26 暗号モジュールヘの私有鍵の格納と取り出し                                 責任があるものとする。

CA私有鍵は、安全に格納することとする。例えば、認証設備室内にある暗号モジュ
ール内に格納するなどの方法がある。                                      6_32 公開鍵証明書の有効期間と鍵ペアの使用期間

外部へのバックアップめ転送や外部からのリストアの場合は、セキュアチャネルを通                  CA公 開鍵証明書の有効期間は 20年を越えないものとし、その私有鍵の使用は 10年を

して行うものとする。                                               越えないものとする。



エンドエンティティのカロ入者の公開鍵証明書の有効期間は 2年を越えないものとし、                652 コンピュ‐

その私有鍵の使用は 2年を越えないものとする。 IS015408を
' 

セキユリティ評価

ど参考にセキュリティ基準を設ける等の対応を行い、客観的に評価を行う

こと。

6.4 活性化用データ

641 活性化データの生成とインス トール
認証局において用いられるCA私有鍵の活性化データは一意で予測                       6.6 

ライフサィ
′
クルの技術的管理

不能なものとし、                   認証局 のハ

その生成とインストールは認証局で定められた規定に従い実施されるものとする。               .    テクノロジを導

~ド ウエア及びソフトウェアは、適切なサイクルで最新のセキュリティ

エンド手ンティティの加入者私有鍵の活性化データが認証局で生成

事入すべく、随時 CPSの見直し及びセキュリティチェックを行う。

性化データは一意で予測不能なものとし、その生成とインるトールは

される場合は、活

認証局で定められ                6.61 システムE

た規定に従い実施され、加入者に安全に伝えられるものとする。 ЛS Q 2700′
発管理                 1

加入者私有鍵の活性化データを力日入者が生成する場合は、活性化データは予測不能な                  格に従うものi2006「

第 12章  情幸Rシステムの取イ尋、開発及び保守」と同等以上の規

ものとし、その生成とインストールは認証局で定められた規定に従い                                 
二する。

実施されるものと

する。 662 セキュリうティ運用管理
ЛS Q 27002

642 活性化データの保護
諭 刷 これ 嘲 いられるm私 樅 の清性化デー列よ 論 局で         

セキユリティみ
"∝
聯 2章 脚 システム¨ 欲 麟 及研 詢 湖 B章 脚

rンシデントの管理」、「第 14章 業務糸迷続管理」と同等以上の規格に従
定められた規定に                  うものとする。

従い安全に保護される。

エンドエンティティの加入者私有鍵の活性化データが認証局で生成

性化データが加入者に伝えられた後は、認証局においては完全に破棄

される場合は、活                6.63 ライフサンFクルのセキュリティ管理

とする。また、伝えられた活性化データは、認証局で定められた規定

し保管しないもの                   規定しない。

に従い、 カロ入者に

より安全に保護するものとする。

加入者私有鍵の活性化データを力日入者が生成する場合は、認証局で定められた規定に               67 ネ ットワークのセキ三リティ管理

従い、加入者により安全に保護するものとする。 ЛS Q 27002112006と 同等以上の規格に従うものとする。

例えば、ЛS

643 活性化データのその他の要件 キュリティの増

Q27002:2006の 「第 10章 通信及び運用管理 106 ネットワークセ

規定しない。 がこ出 哨 霧

J第 ■章 アクセス帥 ■ 4ネ ッロ ークのアクセ枷 等

「る。

65 コンピュータのセキュリティ管理 6.8 タイムスタ
651 特定のコンピュータのセキュリティに関する技術的要件                                  7ン

プ

認証業務用設備に対する当該電気通信回線を通じて行われる不正な                           
認証設備は、

アクセス等を防御                  例えば、NTP 
アプリケーション等において正確な日付・時刻を使用することとする。

するための対策を行うこと。                          |                          
サ~ビスや GPS、 電波時計等による時亥」同期が挙げられるも

CAシステムヘのログイン時には、本 CP「 523 個々の役割に対する本人性確認と認
証」で定めるユーザの認証を必須とする。



7 証明書及び失効リス ト及び OCSPの プロファイル
716 CPオ ブジェクト識別子
別途規定する。

71 証明書のプロファイル                                       717 ポリシ制約拡張

本 CPの認証局が発行する証明書は、X5091/ersion 3フ ォーマット証明書形式により                   使用しない。

作成され、また証明書はX500識別名 (Distingnished Nane、 以下DNと いう)に よ
リー意に識別されるものとする。                                        718 ポリシ修飾子の構文及び意味

本ポリシに従い発行される電子証明書のプロファイルは、基本領域のプロファイルを                   CPSを 参照するLRLを含めることができる。

表 711に示し、拡張領域のプロファイルを表 712の通りとする。
なお、Issuerの DNは CPS及びその他開示文書に記述されることとする。                     719 証明書ポリシ拡張フィール ドの扱い

本 CPの OIDを格納する。

711 バージョン番号   ´

本ポリシの認証局が発行する証明書は、X509 VersiOn 3フ ォーマット証明書形式によ

り作成されることとする。

712 証明書の拡張 (保健医療福祉分野の属性を含む)
本ポリシに従い発行される電子証明書の拡張領域のプロファイルは以下の表 712の
通りとする。

sub」 ectDirectoryAttributes拡 張で用いる保健医療福祉分野の属性 (hcRole)|こ つい

ては7110で定める。

713 アルゴリズムオブジェクト識別子
基本領域のSignatureア ルゴリズムは以下の通りとする。

shalWlthRSAEncryptlon(12840113549115)

sha256WithRSAEncryptio五 (128401135491111)

sha3841VlthRSAEncryption(12.8401135491112)

sha512WlthRSAEncryptlon(128401135491113)

基本領域のsublectPublicKeylnfoア ルゴリズムは以下の通りとする。

RSAEncryptlon(12840113549111)

7.14 名称の形式

Issureと Subjectの名前の形式は表 7.11に示される。

715 名称制約
用いない。

|



表 711 証明書のプロファイル (基本領域)
項 目 設 定 説明

VersiOn ◎ Ver3とする。
SeriaDヾumber ◎ 同一認証局が発行する証明書内でユニークな値とする。

Signature ◎

vandlty ◎

NotBefore ◎

Not_After ◎

Issuer ◎
英数字のみ使用する。 (CountryNameは Printable、
それ以外はuTF‐ 8で記述する)

CountryName ◎ c=」P(固定)と する。
LocalityName △

OrganizationName ◎

izationUnitName △

CommOnName ◎

認証局のポリシを示す文字列を記載する。
(「 HPKI‐ 01‐★‐fOrAuthentlcation‐ forOrganizatibn」
とする。なお、文字列中の・01"は、本 CPの版数である
・第 10版 "を示す。また、耐"は cAを唯一に識別できる
文字列とする。)

SubJect ◎
英数字のみ使用する。 (COuntryName、 SerialNumber
は Printable、 それ以外はUTF‐ 8で記述する)

CountrvName ◎ c=〃 (固定)とする。

LOcalityName △ 都道府県名を記載する。

OrganizationName ○
カロ入者となる医療機関等が運営団体に所属している場
合は必須。その場合は所属する運営団体の名称運営団体
名をローマ字あるいは英語名でOrganizatiOnNameに
記載し、OrganizatiounitNameに 医療福祉機関の種類
を格納する。

OrganizationUnitName ○

CommonName ◎ 医療機関名称をUTF 8で ローマ字あるいは英語名で記
載する。

G市enName ×

SurName ×

e‐ Mall

Serla週 uヽmber △ 保険医療機関番号などを記載することができる。

SubJectPubhcKeylnfo ◎

Algorithm ◎ RSAEncrptiOnと する。

SubJectPubhcKey ◎

IssuerUniqueID

SubJectUniqueID ×

Extentlons ◎ 拡張領域 (E■ enslons)参照

表 712 証明書のプロファイル (拡張領域 Extensions)
項 目 設 定 説 明 Critlcal

autllorityKeyldentlfler ◎ FALSE
sub●ctKeyldent■fler ◎ FALSE
eyUsage ◎ TRUE
DigitalSignature ◎

NOnRepudlation

KeyEnClpherment

DataEnclpherment

KeyAgreement

KeyCertSign

CRLSign ×

EnclpherOnし ×

DecipheFmentOnly

extendedKeyUsage △ FALSE
pr市 ateKeメ JsagePeriOd × FALSE
certlflcatePOllcies ◎ TRUE
policyン Iapping FALSE
SIbJeCtAltName △ UTF 8で 日本語表記。 FALSE
lssuerAltName △ FALSE
sublectDhectoFyAttr■ butes △ FALSE
AttrType △

AttrValues △

lsicConstraints TRUE
CA

pathLenCOnstralllts ×

nameConstrahts × TRUE
policyCёnstraints TRUE

cRLDistrlbutiOnPolllts ◎
DirectOvNameあ るいはURIで、CRLの配

布点を指定する。
FALSE

subJectlnfoAccess × FALSE
authoritylnfoAccess △ FA■SE
表中の、「◎」は必須、「○」は場合により必須、「△」はオプション、「×」は設定しな
いことを表す。

表中の「◎」は必須、「○」は場合により必須、「△」はオプション、「×」は設定しない

ことを表す。



71.10 保健医療福祉分野の属性 (hcRole)

(1)サブジェクトディレクトリ属性拡張でのhcRole属性の使用

本ポツシでは、ISO IS 17090で 規定したhcRole属 性を下記に示すようにプロファ

イルして用いることにする。

subJectDirectoryAttrib■ tes の attiType に は hcRole を 表 す OID
{id‐ hcpki‐ at healthcareactor}を 設定する。

attrValueは HCAcゎ rDataで 、HCAcbrの cOdedDataで は codeValueData lま用
いず、 codeDataFreeTextを用いる。

本ポリシでは codmg schelne referenceの OIDと して ISO codlng scheme

reおrenceを用いず、本 CPの元で定めた表 713の組織名を参照する loё al cOdhg
scheme referenceの OID は、 {iso(1)member‐ body(2),p(392)mhlw(10o495)
jhpki(1)hcRole(6)national‐coding scheme reference(1)versiOn(1)}を 用いる。組織

名は、表 713に示すように英語表記を用いUTF8stringで 設定する。
subJectが 複数の組織を有する場合、HCActOrDataに複数のHCAcbrを設定する
ことはできない。

本拡張は、加入者が保険医療機関等の組織の場合に設定することができる。

表 713 HPⅢ 組織名テーブル (codeDataFreeTextの 定義)
組織名 説明

`insurance lnedical care facilitv 保険医療機関

`insurance pharmacy 保険薬局

注)組織名のワード間の空白は一個の Space lx20)と する。

(2)HPШ  hcRole属性プロファイル

本 HPICの CPで は、ISO Ts 17090に 定められた hcROle属 性の ASN l表記を以
下のようにプロファイルする。

hcRole ATTRIBurE : := (

llITH SYヽ rNく

EQrJALITY N'」 ℃HIlqG RULE

SUBSTRI卜 CS ttHI卜に RULE

ID

HCActorData

hcActorMatch

hcActorSubstringsMbtch

id―hcpki― at―healthcareactor}

―― Assignlnent of object identifier va■ ues
―― The following values are assigned in this Technical spec■ fication:

id― hcPkl oB」 ECT IDEさ ごIFlER :: = {iS。  (1) Standard (0)hCPki (17090)}
id― hcpki― at OB」ECT IDEさ

「

IFIER :: = (ld― hCpki O 〕
id― hcpki― at―healthcareactor oB」 ECT IDENTIFIER :: = {id― hCpki― at l)

id―hcPki― cd oB」 ECT IDEヽTIFIER :: = lid― hCpki l}
―― Fo■ lowing values are defined in 」apanese HPKI CP:

id― ]hpki OB」 ECT IDEヽ EIFIER :: =

{iSO(1)member― body(2)」 p(392)rrhlW(100495)jhpki(1)}

id― jhpki― cdata OBЛ rT IDEBIrIFlER :: = { id― jhpk1 6 1 ■ 〕

一二 Definition of data types:

HC_ActorData :: = sET OF HCActor

HCActor :: = SDQUmにE {

oodedData [0〕 COdedData′

regionalHcActorData [■ ]SEQmNCE OF RegiOna■ Data OPTIoNAL)― ―Notel (Do not use)

CodedData::=sEr(
codingscherneReference [0〕 OB」F「 IDENTIFIER′
―― Conta■ ns the ISo coding scheme Reference

―― or local coding schelne reference achieving lso or national registration.

―― Loca■ coding schenle reference in」 apanese HPKI is id―jhpki― cdata (defined above)

―― In this profile′  use this oID: Note 2
-― At least oNE of the f0110wing smLL be present

codeDataValue [1]Numericstring OPT10NAL′  ―― Note 3 (Do not use)

codeDataFreeText 〔2〕 Directorystring )― ― NOte 4

RegiOnalData :: = SEQUENCE { }―― Do not define in 」apanese HPKI CP



Notel: HCAcわrの re」onalHCActOrDataは、本 CPでは使用しない。                        <参 考>
Note2: 日本のHPKI CPで定めた 10cal cOding scheme referenceの OIDは、ldJhplnalata                 以下に、hcRoleを 含めたX509 SubJectDirec10ryAttributes拡 張をDERエ ンコードし

(iso(1) m6mber‐ bOdy(2) ,p(392) mhlw(loo495)jhpki(1) hcRole(6)               たデータのASN l構 造をダンプした例を示す。
natlonal‐ cOdingoscheme‐ reference(1)version(1)}と する。この OIDは、表 713
の資格名を参照する。                                           insuralllce medical care facilityの 例

Note3: 本 CPでは COdedDataの cOdeDataValueは用いない。
Note4: 本 CPでは、cOdeDataFreeTextと しての DirecroryStringに は表 713に規定し   .             No ttpe Len Value

た `insurance meliCal care fac■ ity'な どの英語表記の施設名を用いる。また、

DirecroryStringは UTF8Strlngでエンコードしたものを使う。マッチングルー

ルはバイナリーマッチングによる。

030  61:SEQUENCE{¨ sublectDirectOryAttrlbutes exし OxtnValu0 00ntonts
206  3:  OB」ECT IDENTIFIER subJectlllrectoryAttrlbutes(25299)
7 04  54i  OCTET STRING,encapsulates(

930  52:     SEQUENCE(― SubJectDiroctoryAttAbutos
l130  50:      SEQUENCE(‐ AttttbutolihcRbleAtし nbuto

1306  61       0B」ECT IDENTIFIER'1017090011 ・‐oIDitypo
2131  40:        SET(― SET OfAttrlbutoValu。 :valuos

SET(‐‐んtributObluo::HmctorData

SEQUENCE(‐‐HCActor

〔0](… HcActor

SET(― cOdodData

10〕 {― codlngSchemeReforoncoi10cal cOdlng schemo

OB」ECT IDコ NTIFIER'1239210049516111

}

45A2  16:            [21(― codoDataFreoToxt
470C  14:              uTF8Strlng linsllrance nledical care hcllity'

2331   38:

2530  36:

27A0  34:

2931  32:

31A0   12:

3306   10:

: }

一`い以降はコメント



72 証明書失効 リス トのプロファイル
721 バージョン番号
認証局が発行する CRLは、X509CRLフ ォーマット形式のバージョン 2に従うもの
とする。

基本領域のプロファイルは表 721に示す。

722 CRLと CRLエ ントリ拡張領域
CRLエントリの拡張領域のプロファイルは、以下の表 722の通りとする。CRL拡張
領域のプロファイルは、以下の表 723の通りとする。
表中の、「◎」は必須、「○」は場合により必須、「△」はオプション、「×」は設定し

ないことを表す。

表 722 証明書失効リス トのプロファイル (CRLエ ン トリ拡張領 crlEntryExten,ons)

7.3 0CSPプ ロファィル
7.31 バージョン番号

規定しない。

732 0CSP拡 張領域
規定しない。

フイール ド 設定 説 明 Critlcal

ReasonCode ◎ FALSE

HoldlnstructionCOde × FALSE
InvahdityDate FALSE

Certlflcatelssure TRUE

表 723 証明書失効リス トのプロファイル (CRL拡張領域 crlExtentions)
フィ一ヽル ド 設定 説 明 Critlcal

AuthorityKeyldentlfler ◎ FALSE
IssuerAltNamo △ FALSE

CRLNumber ◎ FALSE
DeltaCRLIndicatOr TRUE
IssueingDistrlbutiOnPOint ○ 分割 CRLを 用いる場合は必須 TRUE
FreshesCRL FALSE

表 721 証明書失効 リストのプロファイル (CRL基本領域)
フィール ド 設 定 説 明

VerslOn ◎ V er2と する。

Signature ◎ 表 711の Signatureと 同様とする。

Issuer ◎
英数字のみ使用する。(∽untりNameは Printable、 そ

れ以外はUTF‐ 8で記述する)

I COuntryName ◎ c=JP(固定)と する。

llTずれyName △

―

Name ◎

10rgammimumName △

I CommonName ◎ 認証局のポツシを示す文字列脅記載する。

ThisUpdata ◎

NextUpdate ◎

RevokedCertlflcates ◎

UserCertlflcate ◎ 失効した証明書の serialNumberを記載。

L"乱 bnDtte ◎ 夫効日時を記載する。

IC」EntryExねndons ◎ 拡張領域 (crlEntryExtentions)参 照

CrExtentions ◎ 拡張領域 (crExtensions) 参 照



8 準拠性監査とその他の評価                               9 その他の業務上及び法務上の事項

準拠性監査は、多くの PKI相互運用性モデルの不可欠なコンポーネントである。本                9_1 料金
CPに従つて証明書を発行する認証局は、本 CPの要件に完全に従つているということ                   各種の料金については、本 CPに従い運用される認証局が設定するものとし、本 CP
を検証者、カロ入者及びHPKI認証局専門家会議が満足する形で確立するものとする。                   では規定しない。

81 監査頻度 911 証明書の発行又は更新料
認証局の準拠性監査は、1年以下の間隔で行われるものとする。但し、移管、譲渡、                   規定しない。
合併など、認証局の構成に大規模な変更があった場合は直ちに監査を実施するものとす
る。 91.2 証明書へのアクセス料金

規定しない。

8.2 監査者の身元・資格 913 失効又はステータス情報へのアクセス料金
認証局は、認証局業務を直接行つている部門から独立した、適切な能力を有する監査                   規定しない。                  、

者に定期監査を委託するものとする。

91.4 その他のサービスに対する料金
規定しない。

8.3 監査者 と被監査者の関係
監査者は、認証局とは別個の組織に属することによって、被監査者から独立している                915 払い戻し指金ト
ものとする。監査者は、被監査者と特別な利害関係を持たないものとする。                         規定しない。

8.4 監査テーマ 9_2 財務上の責任
監査は、本 CP及び関連するCPSの準拠性をカバーする。                                本 CPに従い運用される認証局は、その継続的な運営に必要とされる十分な財務的基

盤を維持しなくてはならない。

8.5 監査指摘事項↑の対応                                       92.1 保険の適用範囲
認証局は、認証局代表者の指示のもと、監査における指摘事項に対する改善措置を実                   規定しない。
施する。

922 その他の資産
‐               規定しない。

8_6 監査結果の通知
監査者によって証明書の信頼性に影響する重大な欠陥が発見された認証局又は登録                9.23 エンドエンティティに対する保険又は保証
局は、カロ入者、検証者及びHPKI認証局専門家会議に直ちに通知するものとする。                     規定しない。



93 業務情報の秘密保護 ・ 登録局カ
93.1 秘密情報の範囲

本ゞ人確認や各種審査の目的で収集した情報の中で、証明書に含まれない

情報。

本 CPに従う認証局が保持する個人及び組織の情報は、証明書、CRL、 各認証局が定                    例えば、身分証明書、自宅住所、連絡先の詳細など、他の情報と容易に照合する

めるCPSの一部として明示的に公表されたものを除き、秘密保持対象

認証局は、法の定めによる場合及びカロ入者による事前の承諾を得た場

として扱われる。                     ことがス

合を除いてこれら                   ・ CRLに
` 

｀それにより特定の個人を識別することが可能な情報を指す。

の情報を外部に開示しない。

含まれないカロ入者の証明書失効又は停上の理由に関する情報。

・ その他、
カロ入者の私有鍵は、その加入者によつて秘密保持すべき情報である

認証局が業務遂行上知り得た加入者の個人情報。

。認証局では、い

かなる場合でもこれらの鍵へのアクセス手段を提供しない。 943 プライバミ
監査ログに含まれる情報及び監査報告書は、秘密保持対象情報であ                                

ン~と はみなされない情報

る。認証局は、本                  次の情報は、

CP「 8、 6監査結果の報告」に記載されている場合及び法の定めによ                                 
秘密情報として扱わない。

る場合を除いて、

これらの情報を外部へ開示しない。 ・ 公開鍵訂

・ CRLにま
明書

93.2 秘密情報の範囲外の情報                                                
把載された情報

証明書及び CRLに含まれている情報は秘密情報として扱わない。 944 個人情報″
その他、次の情報も秘密情報として扱わない。

L保護する責任

認証局は「9

ため、内部及142 
プライバシーとして保護される情報」で規定された情報を保護する

。 認証局以外の出所から、秘密保持の制限無しに公知となった情                                
外ゞ部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施する

報                         責任を負う。

・ 開示に関してカロ入者によって承認されている情報

945 何人情報
`

93.3 秘密情報を保護する責任 認証局は、撃

使用に関する個人への通知及び同意

認証局は「931 秘密情報の範囲」で規定された秘密情報を保護す
外部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施革

るため、内部及び                  る。子れ以外所

明書発行業務及びその他の認証業務の利用目的に限り個人情報を利用す

る責任を負う。                   あらかじめ木1目

的で個人情報を利用する場合は、法令で除外されている場合を除き、

ただし、認証局が保持する秘密情報を、法の定めによる場合及びカロ                                
ての同意を得るものとする。

入者による事前の

承諾を得た場合に開示することがある。その際、その情報を知り得た者は契約あるいは               946 司法手続」

法的な制約によりその情報を第二者に開示することはできない。にもかかわらず、その            司法機関、玩

は行政手続に基づく公開

ような情報が漏洩した場合、その責は漏洩した者が負う。 認証局は情報:政

機関又はその委託を受けたものの決定、命令、勧告等があつた場合は、

ど開示することができる。

9.4 個人情報のプライバシー保護 947 その他のf
941 プライバシこポリシ 個人情報を重

報開示条件

認証局における個人情報の取り扱いについては、各認証局の CPS で特定される「プ                 れた場合、認K供

した本人又はその代理人から当該本人に関する情報の開示を求めら

ライバシーポリシ」を適用するものとする。 る実費、通信霞

局で別途定める手続きに従って情報を開示する。この場合、複製にかか

キ用等については、情報開示を求める者の負担とする。

9_42 プライバシーとして保護される情報

認証局は、次の情報を保護すべき個人情報として取り扱う。 95 知的財産権
認証局と加入者との間で別段の合意がなされない限り、認証局が提供するサこビスに



関わる情報資料及びデータは、次に示す当事者の権利に属するものとする。                          ・ 申請者の申請内容の真偽の確認において利用した書類を含む、各種の書類の滅失、

改ざんを防止し、10年間保管すること。
・ カロ入者証明書 :認証局に帰属する財産である                                   。 認証局の発行する証明書の中で、加入者に対して、加入者の名称 (sublectDN)
・ カロ入者の私有鍵 :私有鍵は、その保存方法又は保存媒体の所有者に関わらず、公                     の一意性を検証可能にしておくこと。
開鍵と対になる私有鍵を所有する加入者に帰属する財産である
。 加入者の公開鍵 :保存方法又は保存媒体の所有者に関わらず、対になる私有鍵を                962 登録局の表明保証

所有する加入者に帰属する財産である                                     登録局は、■証局から独立して登録局を運営する場合、加入者、検証者、認証局に対
・ CPS:認証局に帰属する財産 (著作権を含む)である                             して次の責任を果たすものとする。また、登録局は、認証局に代わって果たす行為につ
。 本 CP:「HPKI認証局専門家会議」に帰属する財産 (著作権を含む)である                    いて個別に責任を負う。

・ 証明書発行にあたり、申請内容の真偽の確認を確実に行い、確認の結果を認証局

に対して保証すること。ただし、法令等の要請により証明書を発行する場合は、
9.6 表明保証                                                      登録局において申請内容の真偽に関する責.は負わない。
961 認証局の表明保証                                              .認 証局の発行する証明書の中で、加入者に対して加入者の名称 (subJectDN)の
認証局は、その運営にあたり、本 CP及び認証局の定める CPSに基づいて、加入者及                     一意性を検証可能にしておくこと。
び検証者に対して次の認証局としての責任を果たすものとする。                               ・ 証明書申請情報を認証局に安全に送付し、登録記録を安全に保管すること。

・ 証明書失効申請を行う場合は、本 CP「 49,3 失効申請の処理手順」に従って失
・ 提供するサービスと運用のすべてが、本 CPの要件と認証局の定める CPSに従                      効申請を開始すること。
つて行われること。                                              . 将来の検証のため、また証明書がどのように、何故生成されたかを管理可能なよ

・ 証明書の発行時に、申請者の申請内容の真偽の確認を確実に行うこと。ただし、                     うに、証明書の作成要求又は失効要求などのイベントを、認証局に移管した場合
法令等の要請により証明書を発行する場合は、認証局において申請内容の真偽に                      を除き、証明書の有効期間満了後 10年間保管すること。
関する責は負わない。               ｀

・ 認証局が証明書を発行する時は、証明書に記載されている情報が本 CPに従って                9_6_3 加入者の表明保証

検証されたことを保証すること。                                        本 CPに則り運営される認証局の加入者は、認証局に対して次の責任を果たすものと
・ 公開鍵を含む証明書を加入者に確実に届けること。                               する。
・ 認証局で定める失効ポリシに従って失効事由が生じた場合は、証明書を確実に失                      ~
効すること。                                                   1 証明書発行申請内容に対する責任
・ CRL、 ARLな どの重要事項を認証局の定める方法により、速やかに入手できる                      証明書発行申請を行う場合、認証局に提示する申請内容が虚偽なく正確である
ようにすること。                                                 ことに対する責任を果たすこと。

・ 認証局の定める方法で、CPに基づく力日入者の権利と義務を各加入者に通知する
ことo                                                      2 証明書記載事項の担保責任

・ 鍵の危殆化のおそれ、証明書又は鍵の更新、サービスの取り消し、及び紛争解決                      証明書の記載内容について証明書の受領時に確認を行い、申請内容と相違ない
をするための手続きを加入者に通知すること。                                    かを確認すること。また、記載内容について現状との乖離が発生した場合には、

・ 本 CP「5 建物及び関連施設、運用のセキェリティ」及び「6 技術的セキュリ                      速やかに当該証明書の失効手続きを行うこと。
ティ管理」に従い認証局を運営し、私有鍵の危殆化を生じさせないこと。

・ CA私有鍵が、証明書及び証明書失効リストに署名するためだけに使用されるこ                   3 鍵などの管理責任

とを保証すること。                                                   私有鍵を保護し、紛失、暴露、改ざん、又は盗用されることを防止するために



妥当な措置を取ること。                                         965 他の関係者の表明保証

規定しない。

4 各種の届出に対する責任
私有鍵の紛失、暴露、その他の危殆化、又はそれらが疑われる時には、認証局

の定めるCPSに従つて速やかに届け出ること。                               97 無保証

また、証明書情報に変更があった場合は、認証局の定める CPSに従つて速や                   認証局は、本 CP「961 認証局表明保証」及び「962 登録局の表明保証」に規
かに届け出ること。                                             定する保証に関連して発生するいかなる間接損害、特別損害、付随的損害又は派生的損

害に対する責任を負わず、いかなる逸失利益、データの紛失又はその他の間接的若しく  .
5 利用規定の遵守責任                                             は派生的損害に対する責任を負わない。

加入者は、本 CP及び認証局で加入者に対して開示される文章を読み、ぞの利                   また、本 CP「9165 不可抗力」で規定される不可抗力によるサービス停上によって
用規定及び禁止規定を遵守すること。                                       カロ入者、若しくはその他の第三者において損害が生じた場合、認証局は一切の責任を負

わない。

なお、法令等の要請により証明書が発行された場合は、その責任の範囲は当該法令に

定める範囲とする。

98 責任制限
964 検証者の表明保証                                               認証局は、加入者において電子証明書の利用又は私有鍵の管理その他加入者が注意す

本 CPに則り運営される認証局の検証者は以下の責任を果たすものとする。                      べき事項の運用が不適切であつたために生じた損害に対して責任を負わない。

また、認証局及び登録局の責任は、認証局及び登録局の怠慢行為によりCP、 CPSに
1 利用規定の遵守責任                                             定められた運用を行わなかった場合に限定する。

検証者は、本 CP及び認証局で検証者に対して開示される文章を読み、その利                   なお、本 CP「96 表明保証」に関し、次の場合、認証局は責任を負わない。
用規定及び禁止規定を遵守すること。また、証明書の利用に際しては信頼点の管

理を確実に行うこと。                                              ・ 認証局に起因しない不法行為、不正使用並びに過失等により発生するL切の損害    '
・ 加入者又は検証者が自己の義務の履行を怠ったために生じた損害

2 証明書記載事項の確認責任                                           ・ 加入者又は検証者のシステムに起因して発生した一切の損害

検証者は、証明書を利用する際に、その有効性を確認する責任がある。有効性                   : 力日入者又は検証者が使用する端末のソフトウェアの瑕疵、不具合あるいはその他

の確認には、以下の事項が含まれる。                                         の動作自体によって生じた損害

・ 証明書の署名が正しいこと                                          ,認 証局の責に帰することのできない事由で電子証明書及びCRLに公開された情
・ 証明書の有効期限が切れていないこと                                      報に起因する損害

・ 証明書が失効していないこと                                         ・ 認証局の責に帰することのできない事由で正常な通信が行われない状態で生じ
・ 証明書の記載事項が、本 CP「 7 証明書及び失効リスト及びOCSPのプロフ                     た一切の損害

ァイル」に記述されているプロファイルと合致していること。特に、次の 2                   ・ 証明書の使用に関して発生する業務又は取引上の債務等、一切の損害
点の検証を実施することはHPIG認証用証明書として重要である。                        ・ 現時点の予想を超えた、ハー ドウェア的あるいはソフトウェア的な暗号アルゴリ
‐OID及びIssuerの CNが HPKIの規定に一致していること                            ズム解読技術の向上に起因する損害
‐hcRole及び keyUsagoの DigitalSignatureの みが有効と設定されているこ

と



99 補償                                                9121 改訂手続き

本 CPに規定された責任を果たさなかったことに起因して、認証局がサービスの加入                    「HpKI認証局専門家会議」が本 CPの改訂を行う場合は、改訂に先立ち、本 CPに
者に対して損害を与えた場合、認証局で定める金額を上限として損害を賠償する。                    関連する全ての認証局に通知を行い、意見を求める。
ただし、認証局側の責に帰さない事由から発生した損害、逸失利益、間接損害、又は                  本 CPが変更された時は、「HPKI認証局専門家会議]によって承認する。
予見の有無を問わず、特別損害については、いかなる場合でも一切の責任を負わない。

また、加入者は認証局が発行する証明書を申請した時
`点
で、検証者は信頼した時点で、                9122 通知方法と期間

認証局及び関連する組織等に対する損害賠償責任が発生する。                              本 CPが改訂された場合、情報公開用IVebサイト等を通じて、全ての加入者、関連す
る認証局及び検証者に速やかに公開する。公開の期間については、次のように定める。

9_10 本ポ リシの有効期間と終了                                        ・ 重要な変更は、通知後 90日 を上限として、通知に定められた告知期間を経て効
9101 有効期間                                                     力を生ずる。なお、通知後、上記で示した方法に従い通知を行うことにより、変
本 CPは、作成された後、「耳PKI認証局専門家会議Jに より審査、承認されることに                     更を中止することもあり得る。但し、監査指摘事項などによる緊急を要する重要
より有効になる。また、「9102終了」で記述する本 CPの終了まで有効であるものと                     な変更は、通知後、直ちに効力を生ずる。

する。                                                        . 重要でない変更は、通知後直ちに効力を生ずる。

9102 終了
本 CPは、「9103終了の影響と存統条項」で規定する存続条項を除き、「HPIG認証
局専門家会議」が無効と宣言した時点又は「HPKI認証局専P5家会議」が機能を果たさ
なくなった場合、無効になる。

9103 終了の影響と存続条項                   
°

文書が終了した場合であっても、「93 企業情報の秘密保護」、「94 個人情報のプラ
イバシー保護」、「95 知的財産権」に関する責務は存続するものとする。また、「HPШ
認証局専門家会議」において部分的な存続を定めた場合は、当該存続部分は有効なもの

とする。   ・

911 関係者間の個々の通知 と連絡
認証局から加入者べの通知方法は、別項で特に定めるものを除き、電子メール、ホー

ムページヘの掲載、郵送による書面通知など認証局が適当と判断した方法により行うも

のとする。また、認証局から加入者の届け出た住所、FAX番号又は電子メールアドレス
に宛てて加入者への通知を発した場合には、当該通知が延着又は不着となつた場合であ

つても、通常到達すべき時に到達したものとみなす。

9.12  ]史言丁

9123 オブジェクト識別子 (OID)の変更理由
本 CPの変更があった場合には、本 CPのバージョン番号を更新する。また、次の場
合には、OIDを変更する。

・ 証明書又はCRLのプロファイルが変更されたとき
: セキュリティ上重要な変更がされたとき
・ 本人性、国家資格の確認方法の厳密さに重要な影響を及ぼす変更がされたとき

913 紛争解決手続
証明書の発行主体である、各認証局の CPSにおいて定める。

914 準拠法
本 CPは、「電子署名及び認証業務に関する法律」、「個人情報の保護に関する法律」及
び関連する日本国内法規に準拠している:

9.15 適用法の遵守

本 CPの運用にあたっては、日本国内法及び公的通知等がある場合はそれを優先する。



916 雑貝1                                                     本 CPを採用した認証局又は登録局が別の組織と合併若しくは別の組織に移管、譲渡
9.161 完全合意条項                                                する場合、新しい組織は本 CPの方針に同意し責任を持ち続けるものとする。
本 CPは、本 CPに定められたサービスに対して当事者間の完全合意を構成し、認証
業務について記述された書面文は口頭による過去の一切の意思表示、合意又は表明事項

に取つて代わるものである。

9162 権利譲渡条項
関係者は、本 CPに定める権利義務を担保に供することができない。また、次の場合
を除き、第二者に譲渡することができない。

・ 認証局が登録局に本 CPに定める業務の委託を行うとき
。 本 CPに則った認証局の移管又は譲渡を行うとき

9163 分離条項
本 CPのひとつ又は複数の条項が司法の判断により、無効であると解釈された場合で
あつても、その他の条項の有効性には影響を与えない。無効と判断された条項は、法令

の範囲内で当事者の合理的な意思を反映した規定に読み替える。

9164 強制執行条項 (弁護士費用及び権利放棄)
規定しない。

9165 不可抗力
以下に例示されるような通常人の標準的な注意義務を尽くしても、予防・回避できな

い事象を不可抗力とする。不可抗力によって損害が発生した場合、本 CP「97無保証」
の規定により認証局は免責される。

・ 火災、雷、噴火、洪水、地震、嵐、台風、天変地異、自然災害、放射能汚染、有

害物質による汚染、又は、その他の自然現象

・ 暴動、市民暴動、悪意的損害、破壊行為、内舌し、戦争 (宣戦布告されているか否

かを問わない)又は革命
・ 裁判所、政府又は地方機関による作為又は不作為
・ ストライキ、工場閉鎖、労働争議

・ 認証局の責によらない事由で、本 CPに基づく義務の遂行上必要とする必須の機
器、物品、供給物若しくはサービス (電力、ネットワークその他の設備を含むが

それに限らない)が利用不能となった場合

917 その他の条項



資  料  7

HPKI署名用証明書ポリシ 「主な修正点」

。参照している文書、文章を最新版に合わせて修正

例)ISO/TS17090‐ 1:2002 → ISO/1S17090‐ 1:2008

・OIDの変更

・問い合わせ先の修正

窓口 :厚生労働省 医政局 政策医療課 医療技術情報推進室

・3.2.2 組織の認証 の一部修正

組織の実在性の立証方法

商業登記簿謄本、 の冨1本のコピー

医療機関等の指定生受けた際に地方厚生局より発行された指定通知書のコピ

「

など公

れる証明書、各法等で掲示を求められているもののコピーのいずれかを提出すること

によって組織の実在性を立証する。

・表 7.1.3の 修正

表 7.1.3 HPKI資格名テーブル

資格名 (医療機関の管理責任者) 説明

:Director of Hospital'
病院長

`Director Of Clinic' 診療所院長

管理薬剤師

薬局開設者

表 1.2 本 CPで定める OID

名称 オブジェクト識別子

HPKI署名用証明書ポリシ

HPKI認証用証明書ポリシ (人 ) 12.392.1004951.5.12.3.1

HPKI認証用証明証ポリシ (組織 ) 12.392.100495.15.13.3.1

HPKI署名テス ト用証明書ポリシ

HPKI認証テス ト用証明書ポリシ (人 ) 12.392.100495.1.5.1.20.1

HPKI認証テス ト用証明書ポリシ (組織)

から発行若しくは のコピーなど公
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医政発第 0331010号

保発第 0331006号
平成 17年 3月 31日

「診療録等の保存を行 う場所について」の一部改正について

個人情報の保護に関する法律 (平成 15年法律第 57号。以下 「イ国人情報保
護法Jと い う。)等及び民間事業者等が行 う書面の保存等における情報通信の
技術の利用に関する法律 (平成 16年法律第 149号)等が平成 17年 4月 1
日に施行 されること、また、平成 16年 9月 に医政局長の私的検討会 として設
置された「医療情報ネットワーク基盤検討会」により取りまとめられた最終報
告 「今後の医療情報ネットワーク基盤のあり方について」において、診療録等
を医療機関等以外の場所へ電気通信回線を通 じて外部保存する場合の要件等が
提言されたことょ受け、今般、「診療録等の保存を行う場所について」 (平成 1
4年 3月 29日付け医政発第 0329003号・保発第0329001号厚生労働省医政局
長・保険局長連名通知.以下「基本通知」という。)の一部を別紙「改正後」の
とおり改正することとしたので、貴職におかれても、下記の留意事項に留意す
るとともに、改正内容について御了知の上、関係者に周知方をお願いする。
なお、「診療録等の電子媒体による保存について」(平成 11年 4月 22日 付
け健政発第 517号 。医薬発第 587号・保険発第 82号厚生省健康政策局長 ,医

薬安全局長・保険局長連名通知)を廃止し、「民間事業者等が行う書面の保存等
における情報通信の技術の利用に関する法律等の施行等について」 (平成 17年
3月 31日 付け医政発第 0331009号・薬食発 0331020号 。保発第 0331005
号厚生労働僣

｀
医政局長。医薬食品局長・保険局長連名通知)が発出されたので、

-1-



御留意願いたい。

併せて、診療録等の外部保存に関するガイドライン (平成14年 5月 31日
付け医政発第 0531005号 )を廃上し、「医療情報システムの安全管理に関するガ
イドライン」が取りまとめられたので、申し添える。

記

1 基本通知第 1に掲げる診療録等については、第 2の 1に掲げる基準を満た
す場合には電子媒体による外部保存を認めるとともに、その実施に際し、留
意すべき事項を第 3の とおり示すこととしたこと。

2 紙媒体のままでの診療録等の外部保存については、基本通知第 2の 2に掲
げる基準を満たす場合には、従来どおりこれを認めることとしたこと。なお、
当該基準は、診療録等の外部保存を行うに際してのものであり、診療録等の
情報活用を行 うに際しての基準ではないことから、各医療機関においては、
個人情報保護法等を遵守 し、保存された診療録等の情報を適正に利用するこ
と。

3 本通知は、診療録等の外部保存を義務付けるものではないこと。

-2-



(別紙 )

O 診療録の保存を行う場所について (平成 14年 3月 29日付け医政発第 0329003号・保発第 0329001号厚生労働
省医政局長 ‐保険局長連名通知)

改正前

―
の
‐

第 1クト部保存を認める記録等

1 医師法第 24条に規定されている診療録
2 歯科医師法第 23条に規定されている診療録
3 保健師助産師看護師法 (昭和 23年法律第 203号 )第 42
条に規定されている助産録

4医療法 (昭和 23年法律第 205量 】笙 52条に規定されて
いる財産日録及び貸借対照表並びに損益計算書

5 医療法第 21条、第 22条及び第 22条の 2に規定されて
いる診療に関する諸記録及び同法第 22条及び第 22条の 2に
規定されている病院の管理及び運営に関する諸記録

6 歯科技工士法 (昭和 30年法律第 168号 )第 19条に規定
されている指示書

7外 国医師又はタト国歯科:医師が行 う臨床修練に係る医師法第十
七条及び歯科医師法第十七条の特例等に関する法律 (昭和 62

年法律第 29号)第 11条に規定されている診療録
8 救急救命士法 (平成 3年法律第 36号)第 46条に規定され
ている救急救命処置録

9 医療法施行規則 (昭和 23年厚生省令笙 50号)第 30条

第 1外部保存を認める記録等
1 医師法第 24条に規定されている診療録
2 事科医師法第 23条に規定 されている診療録
3 保健師助産師看護師法 (昭和 23年 法律第 203号 )第 42
条に規定されている助産録

4 医療法 (昭和 23年法律第 205号 )第 21条、第 22条及
び第 22条の 2に規定されている診療に関する諸記録及び同法
第 22条及び第 22条の 2に規定されている病院の管理及び運
営に関する諸記録                   rr
i 歯科技工士法 (昭和 30年法律第 168号 )第 19条に規定
されている指示書

■ 救急救命士法 (平成 3年法律第 36号)第 46条に規定さォ1ノ
ている救急救命処置録

改正後 ‐



ヽ

の23第 1項及び第 2項に規定されてぃる帳簿
10 保険医療機関及び保険医療養担当規則 (昭和 32年厚生省
令第 15号)第 9条に規定されている診療録等
11臨 床検査技師、衛生検査技師等に関する法律施行規則 (昭
和 33年厚生省令第 24号)第 12条の 3に規定されている書
類

12 歯科衛生士法施行規則 (平成元年厚生省令第 46号)第 1
8条に規定されている歯科衛生士の業務記録

13診 療放射線技師法 (昭和 26年法律第 226号 )第 28条
に規定されてい登照射録

第 2 診療録等の外部保存を行 う際の基準
1 電子媒体により外部保存を行 う場合
(1) 「民間事業者等が行 う書面の保存等における情報通信の
技術の利用に関する法律等の施行等について1笙 2(3_)に掲

げる基準 (第 1に掲げる記録の真正性、見読性及び保存性の確

保をいう)を満たさなければならないこと。

(2)電 気通信回線を通 じて外部保存を行 う場合にあっては、
保存に係るホス トコンピュータ、サ∵バ等の情報処理機器が医

療法第1条の5第1項に規定する病院又は同条第2項に規定する診

療所その他これに準ずるものとして医療法人等が適切に管理す

る場所、行政機関等が開設したデータセンター等、及び医療機

B5等が震災対策等の危機管理上の目的で確保した安全な場所に

置かれるものであること。

なお、この取扱いは、電気通信回線を通 じて外部保存を行

(別紙 )

ヱ 保険医療機関及び保険医療養担当規則 (昭和32年厚生省令
第 15号)第 9条に規定されている帳簿等

旦 歯科衛生士法施行規則 (平成元年厚生省令第 46号 )第 18
条に規定されている歯科衛生士の業務記録

第 2 診療録等の外部保存を行 う際の基準
1 電子媒体により外部保存を行 う場合
(1)平 成 11年通知 2に掲げる基準 (第 1に掲げる記録の真IE
性、見読性及び保存性の確保 をい う)を満たさなければならな

ヤヽこと。

(2)電 気通信回線 を通 じて外部保存を行 う場合にあっては、
保存に係るホス トコンピュータ、サーバ等の情報処理機器が医

療法第1条の5第1項に規定する病院又は同条第2項に規定する診
療所その他これに準ずるものとして医療法人等が適切に管理す
る場所に置かれるものであること。

なお、この取扱いは、電子媒体により保存を行う場合、堂



l

う場合、診療録等に記録された個人情報の漏洩や不当な利用等

を抑止する観点から、保 に従事する者もし

いた者等に対して、法律や条例等により個人情報の内容に係る

守秘義務や不当使用等の禁上が規定され、当該規定違厘に製

あり、f今後、必要に応 じて見直しを行 う予定である。

(3)個 人情報の保護に関する法律 (平成 1昼 年法律第 57号.
以下「個人情報保護法」とし、立Q主_等を遵守する等により、患

者のプライバシー保護に十分留意 し、個人情報の保護が担保さ

れること。

(4)外 部保存は、診療録等の保存の義務を有する病院、診療
所等の責任において行 うこと。また、事故等が発生した場合に

おける責任の所在を明確にしておくこと。

2 紙媒体のままで外部保存を行 う場合
(1)第 1に掲げる記録が診療の用に供するものであることにか
んがみ、必要に応 じて直ちに利用できる体制を確保しておくこ

と。

(2)個 人情報保護法等を遵守する等により、.患者のプライバ

シー保護に十分留意 し、個人情報の保護が担保 されること。

(3)外 部保存は、診療録等の保存の義務 を有する病院、診療

所等の責任 において行 うこと。また、事故等が発生 した場合に

おける責任の所在を明権に しておくこと。

第 3 電子媒体により外部保存を行 う際の留意事項
1 外部保存を行 う病院、診療所等の管理者は運用管理規程を

(別紙 )

の情報技術の進展、個人情報保護に関する法整備の状況等を見
つつ、31き続き検討し、必要に応じて見直しを行う予定である。

(3)患 者のプライバシー保護に十分留意 し、
が担保 されること。

lEl人 1青報の保護

(4)外 部保存は、診療録等の保存の義務を有する病院、診療
所等の責任において行 うこと。また、事故等が発生した場合に

おける責任の所在を明確にしておくこと。

2 紙媒体のままで外部保存を行 う場合
(1)第 1に掲げる記録が診療の用に供するものである三とにか
んがみ、必要に応じて直ちに利用できる体制を確保 しておくこ

と。

(2)患 者のプライバシー保護に十分留意 し、個人情報の保護
が担保されること。

(3)外部保存は、診療録等の保存の義務を有する病院、診療
所等の責任において行うこと。また、事故等が発生した場合に
おける責任の所在を明確にしてお くこと。

第 3 電子媒体により外部保存を行 う際の留意事項
1 外部保存を行う病院、診療所等の管理者は運用管理規程を

報が瞬時に大量に漏洩する可能性があ咀 かっ、情報の漏洩源
にくいと考えられること



(別紙 )
定め、これに従い実施すること。なお、既に平成 11年通知に
より運用管理規程を定めている場合は、適宜これを修正するこ

と。

2 1の 運用管理規程の作成にあたっては、「民間事業者が行う
書面の保存等における情報通信の技術の利用に関する法律等の

に掲げられている事項を定めること。

定め、これに年い実施すること。なお、既に平成 11年通矢口に
より運用管理規程を定めている場合は、適宜これを修正するこ

と。

2 1の 運用管理規程の作成にあたっては、平成 11年通知 3
皇ユに掲げられている事項を定めること。      _

‐
い
‐


