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平成22年 3月 29日

「保健医療福祉分野における公開鍵基盤認証局の整備と運営に関する

専門家会議」の開催について

1 本会議の開催の趣旨

(1)情報通信技術を活用した地域医療ネットワークについては、個人情報保護を前提とし、

地域の関連する医療施設間で、専用回線等を通じて電子的に診療情報を共有するモデ

ル事業等を実施してきており、こうした取組とも相まって、情報セキュリティ確保へ  '

の要請が高まつている。

(2)厚生労働省においては、「医療情報ネットワーク基盤検討会」(座長 大山永昭 東京工

業大学教授)を開催して、国民の医療を受ける際の利便性の向上や医療の質の向上等

の観点から、今後の望ましい医療情報ネットワークの構築に向けた制度基盤等につい

て検討を行い、平成 16年 9月 には、保健医療福祉分野の公開鍵基盤 (PKI:Public Key

lnfrastructure)、 書類の電子化及び診療録等の電子保存の主要検討課題を中心に、

最終報告を取りまとめたところである。

(3)同最終報告で提言された医師資格等の確認機能を有する電子署名の発行に向け、今後、

保健医療福祉分野で開設されるPKI認証局が、全国で共通の信頼性と検証可能性を確

保して運営されることを方向づけていくため、平成 17年 4月 には、認証局が準拠す

べき「保健医療福祉分野 PKI認証局証明書ポリシ」を整備したところである。   、

(3)同ポリシの基礎となつている電子署名技術や制度は、内容が専門技術的であり、かつ

技術の進展が急速であること等から、当該分野の有識者の意見を十分踏まえながら、

個別認証局の同ポリシヘの準拠性を公正に審査し、準拠性に関する関係者への情報提

供のあり方等|こついて検討を行うことが必要である。今後の医療分野における適切で

円滑なPKI認証局の運用に資するため、本専門家会議を開催する。

2 委員構成 (五十音順)

大山 永昭  東京工業大学 像情報工学研究施設 教授

喜多 紘一  東京工業大学総合研究院ソリューション研究機構 特任教授

多賀谷―照  千葉大学 法経学部 教授

○辻井 重男  中央大学研究開発機構 教授

松本 勉   横浜国立大学大学院 環境情報研究院 教授

山本 隆―  東京大学大学院 情報学環・学際情報学府 准教授

○ :座長

3 検討事項

(1)証明書ポリシヘの準拠性に係る審査について

(2)証明書ポリシの有効利用に向けた関係者への情報提供のあり方について

(3)証明書ポリシのメンテナンスについて

(4)その他

4 本会議のイ立置づけ等

厚生労働省医政局長が、必要に応じ本会議を召集する。

本会議の庶務は、関係各局・各課の協力を得て、医政局政策医療課医療技術情報推進室

においてイテう。
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1 は じめに

1 概 要

証明書ポリシ (Ccrtincate Policy、 以下 CPと い う)は、証明書発行 (失効も含む)

に関して「適用範囲」、「セキュリテイ基 4[」 、「審査基準」等の一連の規則を定めるもの

である。また、保健医療福祉分野 PI《 Iは、保健医療福祉分野において情報を連携して利

用するための公開鍵基盤である。

本ボリシは、保健医療福祉サービス提供者及び保健医療福有Lサー ビス利用者への署名

用公開鍵証明書を発行する「保健医療福祉分野 PI(I認 証局 |の証明普ポリシである。

保健医療福祉分野 PIく I認証局が発行 した証明書は、個人とその公開鍵及び資格属性等

が一意に関連づけられることを証明するものである。認証局が証明書を発行するにあた

って、その審査過程、登録、発行及び失効方法l■ 、CP及び認証局により開示される文

書によつて規定される。

加入者及び検証者は、保健医療福祉分野 PIC認 証局によつて発行された証明書を利用

する時は、CP及び認証局により開示される文書の内容を、その利用方法に照らして評

価する必要がある。

本 CPに 準拠する個々の 「保健医療福祉分野 PШ 認証局Jは、本 CPを 基準にして、

個々の環境に適合した認証実施規程 (Certincate Practice Statement、 以下 CPSと い

う)を 作成する t)の とする。なお、CPSが 本 CPに抵触する場合は CPが優先する。

本 CPは 、電子署名及び認証業務に関する法律 (以 下、電子署ネ法という)に規定さ

れた 「特定認証業務の認定 |を 受けた認討E局のみを対象としているわけではなく、認定

を受けない認証局も対象としている。従って、特定認訂E業務の認定を受ける場合は、本

CPに従い CPSに 「特定認証業務の認定」を受けるに足る詳細を規定する必要がある。

なお、本 CPは以下の文書に依存してlll成 される。

・ IETF/RFC3647 1nternet X 509 Public I【 ey lnfrastrudure Certincate P。 licy and

Ce■ iflcatlon Practi“ Framework

ISQ 17090‐ トメ(■ )卜 IIealth ht)rm atics_‐

Framework an(1 0verview

ISQ 17090・ 21」 X,8 11ealth i、 forma● cs‐

Cbi iflca(e proflle

Pubhc key inrrastfucture Part l :,'

Public key infrastrudure Pan, 2 :

ISQ 17090・ 3:メ (X)8 11ealL infOrmatics‐ Public key jnfrastructure Part 3 1 Poliり

man agenlent ofce貞 16cation authority

また、本 CPは以下の文章を参照する。,

・ IFTF/REQ 251q lntern9t X 502_I)ubliq_I(cy lnfrastrudure Ce■ 」t〕
ate

Manarment,Prot o∞ ls

・ IETF/RFC 2560 1nterneじ X509 Pubhc I(ey lnfrattntcture Online Certincate

Status PrOtocOl・ OCSP
・ IETF/RFC通 289 1nternct Jヽ 509 P!blic I(ey lnfrasL理 蓼Cture7二〇 rtirlCatQ and

(1■ 11 lficat〔 lヽttiv。 (.“ I'(〕 nIコ iドt(CRL)Proflle

・ US FIPS140 2(Fefleral lnformation  Processing Stan(larcD :  Security

Req■lirernents for C7ptographic M。 (lules lhttp:〃csrc niJ gov/cryptvalカ

・ JIS`'27()()■ 3Q(lll t憶 報技■τ」■士 =`り '「 ィ技11-情 報セキュリティマネジメン ト

の実践のための規範

・ 電子署名及び認証業務に関する法律 (平成 12年 5月 31日  法律第 102号 )

・ 電子署名及び認証業務に関する法律施行規則 (平成 13年 3月 27日  総務省・法務

省・経済産業省令第 2号 )

・ 電子署名及び認証業務に関する法律に基づく特定認証業務の認定に係る指針 (平成

13年 4月 27日  総務省・法務省・経済産業省告示第 2号 )

12 文書 の名前 と識別

本ポリシの名称を「保健医療福祉分野PIq認 証局 ■■用証明書ポリシJと する。本

ポリシにて発行する証明書及び関連サービスに、厚生労働省より「保健医療福祉分野の

公開鍵関連分野Jのオブジェク ト識別 子 (OID)を 「1239210049511と 吉Jり 当てる。

その基本体系 を示す。

OIDの基本体系

(iso(1)member b。 (ly(2),P(392)mhlw(100495)jhpki(1)ca(5)ABCV}

A:証明書ポリシ cP(1)

B:認証局の

`正

明普種類 面gn aturc(1), authenticatiOn l)r indi、 itltlal(η
,

aut hcntl(.旦 Jon l,I Orgそ Ir)|′ atたJn(1つ

C:セ キュリティ保証 レベル (n)n=0′ l′ 2,3,4(0はテス ト用、3は HPIα の業

務用 )

Vi証明書ポリシのメジャーバージョン番号 v(1)

また、本 CPで定める OIDを表 12に 示す。

11除 :な お本 CPではセキュリティマネジ

メン トに関する部分はЛS X 5080 2002を

参照 しているが、セキュリテ ィマネジメン

ト全体を考える場合は IS0 17η 912005 1)

参照することが望ましい。

肖1除 :X50802002

EC17700120001

Ｊ
、‐
コ

[正二 :三百三_1:]

削除:4封 S01779912005 1nfo■ matiOn



表 12 本 CPで定 める 01D

名 称 オブ ジ ェ ク ト識

"lF
HPIg署 名用証明書ポ リシ 12392 00′195151131

HPI領 認証用証明書ポリシ t'、 ,

lIPIく I二

=::ITlラ

Lll月 岳|「
|サ レ (イ |「 )1也

100495151 10 1HPIq署 名テス ト用証明書ポリシ

HPIq認 証 テ ス ト用証 明 薔ポ リシ t

I I 111《 Lttj!|「「 4 : 11::'lr」
1ピ

=■
′
:lL

1.3 PICの 関係者

131 認証局

認証局 (CA)は 、言正明書発行局 (IA)と 登録局 (RA)に より構成される。保Ot医 療福

れL分野 PIgで は、認証局は複数の階層 llt成 をとることができる。また、保健医療福祉分

野 PI(Iの ′し― 卜(・
=、 (IbOt CA)は 、本 CPに 4E拠 する他の保健医療福れL分野 PIgの

bOt CAと相互認証を行 うことがある。

発行局は証明書の作成、発行、失効及び失効情報の開示及び保管の各業務を行 う。

lBし 、認証局は認乱1局の運営主体で定める CPSの 連守及び個人情報の厳 1■ な取り扱

いを条件に、契約を取 り交わすことで業務の一部又は全部を外部に委託することができ

る。

132 登録局

登録局は、適切な申請者の本人確認、登録の業務を行い、発行局への証明書発行要求

を行 う。なお、証明書登録の業務は、発行、失効を含む。

但し、登録局は認証局の運営主体で定める CPSの 道守及び個人情報の厳IEな 取 り扱

いを条件に、契約を取 り交わすことで業務の一部を外部に委託することができる。

133 加入者

加入者とは、証明書所有者である。証明普所有者とは、証明書発行申請を行い認証局

により証明書を発行される1」 人をさす。証明書所有者の範囲は次のとおりとする.

保健医療福祉分野サービスの提供者及び利用者

上記の提供者の内、以下の者がその有する資格において

名を行 う場合は、「その資格を有していること」あるいは

明書に記載しなくてはならない。

保健医療福祉分野に関わる国家資格を有する者

医療機関等の管理者

[1墜
:静2__      _ _

134 検証 者

検証者 とは、加入者の署名を検証す る者 をさす。

135 そ の他 の関係 者

規定 しない。

14 尉E明 書 の使 用 方 法

141 適 切 な証り1書 の使用

本 CPで定める力日入者罰E明 書は、次に定める利用 目的にのみ使用できる。

(1)医 療従事者等の保Ot医 療福莉L分 野サー ビス提供者の署名検証用

(2)患 者等の保健医療福 ll「 分野サー ビスfl用 者の署名検証用

142 禁止 され る証 明書 の使 用

本 CPで定める加 入者証明書は、署名検証以外には用 いない t)の とす る。

15 ポ リシ管理

151 本ポリシを管理する組織

本 CPの管理組織は、「保健医療福祉分野における公開鍵基盤認証局の整備 と運営に関す

る専P]家 会議 1(以 下、「[IPШ 認証局専Pl家 会議Jと いう)と する。

152 Fplい 合わせ先

本 CPに関する問い合わせ先を以下のように定める。

【問い合わせ先】

窓口 :厚 41労 働省 医政局 メセ■11■11 医療坦

“

||キ 1llt'■ 宇

受付時間 i10時～17時 (T[I)

電話番号 :03‐ 3595 J lL2    _         _     _

こぶ 番号 1 0311it'l i711               _

e mailア ドレス :hpki cPOlnhl、 v go ip

153 CPSの ポ リシ連合性を決定する者

CPSの本 CPへの適合性を決定する者は、HPI(1認 証局専門家会議 とする。

1削除:階 層構成の頂点の認証局

あるいは管理者 として署

「管理者であること」を証



154 CPS承 認手続き

本 CPは、HPI【I認証局専門家会議によつて承認されるものとする。

16 定義 と略語

(あ～ん)

・ アーカイブ lArchive)

電子証明書の発行・失効に関わる記録や、認証局のシステム運用に関わる記録等を

保管すること。

・ 暗号アルゴリズム (Algorithm)

暗号化/復号には、対になる 2つ の鍵を使 う公開鍵暗号と、どちらにも同じ鍵を用

いる共通鍵暗号 (秘密健暗号)力
'あ

る。前者には RSA、 EIGamal暗号、楕円曲線

暗号などがあり、後者には米国政府標準の DESや近年新しくDESの 後継として決

まつた組]Sな どがある。

・ 暗号モジュール (Security Mo(b腱 )

私有撻や証E明 書等を安全に保管し、鈍ペア生成や署名等の暗号操作を行 うハー ドウ

ェア又はソフ トウェアのモジュール。

・ エンドエンティティ (EndEntiy)

証明書の発行対象者の総称。公開鍵ペアを所有している実体 (エ ンティティ)で、

公開Ftt証明書を利用するもの。 (個 人、組織、デバイス、アプリケーションなど)

なお、認証局はエン ドエンティティには含まれない。

・ オブジェクト識別子 (Objed I“ nti■ er)

オブジェクトの識別を行 うため、オブジェク トに関連付けられた一意な値,

・ 活性化 (Act市 ate)

腱を署名などの運用に使用することができる状態にすること。逆に、使用できなく

することを非活性化という。

・ 鍵長 (I(eyレ ngth)

鍵データのサイズ。鍵アルゴリズムに依存する。暗号鍵の強度は一般に鍵の長さに

よって決まる。鍵長は長ければ長いほど解読困難になるが、署名や暗号メッセージ

を作成する際の時間もかかるようになる。情報の価値を見計らつて適切な鍵長を選

択する必要がある。

鍵の預託 (1(ey E∝ ro、 v)

第二者機関に鍵を預託すること。

鍵ペア (I(ey Pair)

私有鍵 とそれに対応する公開鍵の対。

加入者 (Subxriber)

認証局から電子証明書を発行され、電 F証明書内に記載された公開鍵に対応する私

有鍵を用いて署名IIt作 を行 う者。

加入者証明書

認証局から力日入者に対して発行された公開鍵証明書のこと。

危殆化 (Compromise)

私有鍵等の秘密情報が盗難、紛失、漏洩等によつて、その秘密性を失 うこと。

撞証者 :it=二 li● ′L=11を 公「 Hll証りl轟 の
1ヽ Pl鎚 〔枕:にlる `L∠ なさll二

公開鍵 (Pubhc Key)

私有撻 と対になる鍵で、署名の検証に用いる。,  _

公開鍵証明書 (Pubhc I(ey Cenlincate)

加入者の名義 と公開鍵 を結合 して公開鍵 の真正性 を証明す る証明書 で、印鑑証明書

に相 当す る。電子証明書あるいは単に証明書 とt)い う。公開鍵証明書 には、公開鍵

のカロ入者情報、公開鍵 、CAの 情報、その他証明書の利用規則等が記載 され、CAの

署名が付 され る。

自己署名証明書 (Self Signed Certiicate)

認証局が 自身のために発行する電 子証明書。発行者名 と加入者名が同 じである。

失効 (Revoca(lon)

有効期限前に、何 らかの理由 (盗難・紛失な ど)に よ り電子尉E明 書を無効にす るこ

と。基本的には、本人か らの中告 に よるが、緊急時には CAの判断で失効 され るこ

[:IIξ:』:[::::1:::::||



ともある。
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証明書失効 リス ト (Ce d iicatc lttvocat bn L嵐 、Authoriy Iモ vocatlon IJ獣 )

失効 した電子冨正明書の リス ト。

エン ドエ ンテ ィテ ィの証明書の人効 リス トを CItLと いい、CAの 証明書の人効 リス

トを ARLと い う。

証明書発行要求 (Certlrlcate siping Request)

申請者か ら認証局に電子証明書発行を求め るための要求。電子証明書 を作成す るた

めの元 となる情報で、その内容 には、申請者の所在 地、サーバ ア ドレス、公開鍵 な

どの情報 が含まれ る。

証明書 ポ リシ (Certilcate Pollt・ yiCP)

共通のセキュ リテ ィ要件 を満 た し、特定の コミュニテ ィ及び/又 はアプ リケー シ ョ

ンのクラスヘの適用性 を指定す る、名前付けされ た規定の集 合。

中請者

認証局に電子証明書の発行を申請す る主体の こと。

工 手晋 名 (Eledronic Signature)_ _

電子文書のIE当 性 を保証す るために付 けられ る署名情報。公「T3鍵嗜 号などを利用 し、

相 手が本人であることを確認す る とと 1)に 、情報が送信途 中に改 ざん され ていない

ことを証 llnす るこ とができる。公開鍵暗号方式を用 いて生成 した署名はデ ジタル署

名 と1)い う。

登録局 (Registration AuthOriy:Iι A)

電子証明書発行 の 中諦者の本人を審査・確認 し、主 として登録業務を行 う機関。登

録局は、認証局の機能の うち、 一部の業務 を行 う。認 証す る力日入者の識別1と 本人性

認証に責任を負 うが、電子証明書に署名 した り、発行 した りは しない。

認言lE局  (Certiflcation Authority i CA)

電子証明書を発行す る機 関。認証 局は、公開難が間違いなく本人の ものである と証

1 月1除 :4フ検証者 (R clyin「 Pally)

1 文書の署希を公開賞「lT明 書のク`開腱で横

1証 する者。

明可能にす る第二者機関で、公正、中立な立場にあ り信頼 できなけれ ばな らない。

認乱E実施 規程 (CeJ incation Practto Statement l CPS)

証明書 /1・ リシに基づいた認証局運用 についての規定集。認証局が電 子証明書を発行

す るときに採用する実践に関す る表明 として位置付けられ る。

登録設備室

認 証業務用設備の うち、登録業務用設備 のみが設置 された室 をい う。登録業務用設

備 とは、加入者の登録用端末や、加入者が初めて証明書をダウンロー ドす る際に 1

度限 り使用 され る ID、 パ スワー ド等 を識別す る為に用いる設備 をい う。

認証設備室

認 証業務用設備 (電子証明書の作成 又は管理に用 いる電子計算機その他の設備 )が

設 Flさ れた室 をい う。ただ し、登録業務用設備のみが設置 され る場合 を除 く。

発行局 (Issuer Author■ y)

電 IFI明 書の作成・発行を主 として発行業務 を行 う機 関。発行局は、認証局の機能

の うち、一部の業務を行 う。

ハ ッシュ関数 (Hnsh Function)

任意の長さのデー タか ら固定長の ランダムな値を生成す る計算方法。 生成 した値は

「ハ ツシユ
lLFi」 と呼ばれ る。ハ ッシュ値は、ハ ッシュ値か ら元のデー タを逆算 でき

ない ―方向性 と、 異なる 2つ のデー タからlpl‐ のハ ッシュ値が生成 され る衝突性 が

rlq難 であるとい う性質 を持つ。 この性質か らデー タを送受信す る際に、送信側 の生

成 したハ ッシュ値 と受信 lllで デー タのハ ッシュ値 を求 めて両者を比較 し両者が一致

すれば、デー タが通信途 i11で 改 ざん されていないことが確認できる。

ァプロファイル (PrlD ile)

電子証明書や証明書失効 ソス トに記載す る事項及び拡張領域の利用方法 を定めたも

リポジ トリ (Repos1lory)

電子証明普及び討E明 書失効 リス トを格納 し公開す るデー タベース。

リンク証明書

CA鍵 を更新す る際に、新 しい 自己署名証明書 (NewⅥlthNeOと 古い世代の CA

削除:4,■有撻 (Pr市 atC KOy)

公開腱と対になる地 公開せず、他人

に漏れないように撻の所有者だけが管 lIP

する。私有撻で署名 した t,の は、それに

対応する公開腱でのみ検証が可能である。



X500規格において定められた識別名。X500規格で識別l子 を決定することによつ
鎚と新しい世代の CA鍵 を紐付けるために発行される電子証明書。 リンク証明書に

て、加入者の一意性を保障する。よって、世代の異なる CAか ら電子証明書を発行された加入者間での証明薔検証が

■J能 となる。
・ FII)S140‐ 2(Federal lnformation Processing Standar(1)

リンク証明書には、新 しい公開鍵に古い利、有鍵で署名 した証明書 (NewttthOld)

FIPSと は米国連邦情報処理標準で、FIPS 140‐ 2は暗号モジュールが満たすべきセ
と、古い公開鍵に新しい私有鍵で署名した証明書 (01dWithNew)力iあ る。

キュリティ要件を規定したもの。
/1‐セキユリテイ要件に対 して 4段階のセキュリテ

ィレベル (最低レベル 1～ 最高レベル 4)を 定めている。・ ルー トCA(Rυ ot CA)

階層型の認証構造において、階層の最上位に位置する認証局のこと。下位に属する

・ IA (Issucr Authority)
黙 【局の公開鍵証明書の発行、失効を管理する。

発行局を参照のこと。

(A～ Z)

・ OID (Object HD)・ ARL (AuthOrity Revocation List)
ォブジェクトint別 子を参照のこと。

認証局の証明書の失効 リス ト、証明書失効 リス トを参照のこと。

・ P10 (Public Key lnfrastructure)・ CA(Certification AuthOrity)

公開鍵基盤。公開撻暗号化方式という暗号技術を基に認証局が公開鍵証明書を発行
認証局を参照のこと。

し、この証明書を用いて署名/署名検証、暗号/復号、認証を可能にする仕組み。

・ CA証明書
・ RA (Registrat′ ion Authority)

認証局に対して発行された電子訂1明書。

登録局を参照のこと。

・ CP(Certiicate POliり )

・ RSA
証明普ポリシを参照のこと。

公開鍵暗号方式の一つ。Rivest、 Shamir、 Adlemanの 3名 によって開発され、そ

の名前をとって名付けられた。巨大な整数の素因数分解の困難さを禾け用 したもので、・ CPS(Celtiflcation Practice Statement)

公開錠暗号の標準として普及している。
認証実施規程を参照のこと。

・ SHAl(Secure Hash Algorithm l)・ CItL (Celtificate Revocation List)     、

ハッシュ関数の 一つ。任意の長さのデータから 160bitの ハッシュイ直を作成する。エンドエンテイテイの証明書の失効 リス ト、証明書失効リス トを参照のこと。

・ X500・ CRIJ検証
ITU・ T/1SOが 定めたディレクトリサービスに関する国際基準。

証明書失効情報が、認証局が発行するCRLに記載されているかを確認すること。

・ X509・ CSR(Certincate signing lbquest)
ITU・ T/1SOが 定めた電子証明普及び証明書失効リス トに関する国際標4Eo X 509v3

言I明書発行要求を参照のこと。

では、電子証明書に拡張領域を設けて、電子証明書の発行者が独 自の情報を追カロす

ることができる。・ DN(Distinttishe(l Name)



2 公開及び リポジ トリの責任

2_1 リポジトリ

リポジ トリは認証局の証明書と失効情報及び加入者の人効情報を保持する。

22 証明書情報の公 開

認証局は、以下の情報を検証者と加入者が入手可能にする。

<検証者に公開する事項 >

・ CAの公開鍵乱F明書

・ 本 CP

' CRL/ARL

・ 検証者の表明保証に関する文書

<加入者に公「lnす る事項 >

・ 認計E局の定める CPS

・ 認証局め定めるカロ入者に関する各種規定/基 準

2.3 公 開の時期又 はその頻度

認証局は、認証局に関する情報が変更された時点で、その情報を公開するt,の とする。

訂[明 書失効についての情報は、本 CP「 49 証明書の人効と 一時停止Jに 従うt)の とす

る。

24 リポジ トリヘの アクセス管理

CP、 CPS、 証明普及びそれらの証明書の現在の1人 態などの公開情報は、加入者及び検

証者にilし ては読み取 り専用として公開する。

3 識別及び認証

31 4称 決定

311 名称の種類

本 CPに基づいて発行される証明書に使用されるサブジェク ト名は加入者名とする。

加入者名はヽ500の Didinguished Nameを 使用する。保健医療福れL分 野 PI(Iで は、

Cは JPと する。またColll monN ameは 必須で、加入者が自然人である場合、加入者の

氏名 (ロ ーマ字表記)を 記載する。

312 名称が意味を持つことの必要性

本 CPに より発行される証明書の相対識別名は、検証者によつて理解され、使用され

るよう意味の t7● るものとする。

313 加入者の匿名性又は仮名性

規定しない。

314 種々の名称形式を解釈するための規 1‖

名称を解釈するための規則は、本 CP「 7 証明書及び失効 リス ト及び OCSPのプロフ

ァィル に従 う。

315 名称の一意性

認証月が発行する電子証明書の加入者名 (subjectDN)は 、認証局内で一意にするた

めにシリアル番号 (SN)を 含むことができる。また、認証局の名称 6ssuerDN)は、

保健医療福祉分野 PKI内 で、ある特定の認証局を一意に指 し示す t)の である。

316 認識、認証及び商標の役割

規定 しない。

32 初日の本人性確認

321 私有鍵の所持を高1明 する方法

中請者が生成 した鈍ペアの公開腱を提示して認証局に対 し証明薔発行要求を行 う際、

公開鎚証明書と私 Fl鍵 との対応を証明するために、認証局からのチャレンジに署名を行

い、私有鍵の所有を証明する1)の とする。あるいは申諦者が提ユ|し た証明書発行要求

(CSR)の 署名検証等により、私有髄の所有を確認するものとする。



認証局側で中請者の鍵ペアを生成す る場合はこの限 りではない。

322 組織 の認 証

保健医療福祉分野 |)1(1認 証局に医療機 関等の管理者の証明書 を申請 しよ うとす る者

は、訪E明 書の発行に先立ち、次のいずれかの方法で 自身の所属若 しくは運営す る組織の

実在性 を登録局に立証 しな くてはな らない。

なお、中請者個人の認証は 「323 個人の認証」に定める方法による。
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323 個人の認証

保健医療福祉分野 I〕 I(1認 証局に証明書を中請しようとする個人は、証明書の発行に先

立ち、次のいずれかの方法で自身の実在性、本人性及び中請意思を登録局に立証しなく

てはならない。また、国家資格を有する者が国家資格を含んだ証明書、医療機関等の管

理者が医療機関等の管理者の証明書を中請しようとする場合は、国家資格保有の事実、

管理者であることの事実を登録局に立証しなくてはならない。立証に用いる書類につい

ては、有効期間外のものや、資格喪失後のものを用いてはならない。

なお、本節の定めは証明書申請者の立証に関わる定めであり、登録局が証明書を発行

Jぅ場合|ま、本節の規定に従い中請者の立証を行わせ、4章の規定に卿lり 申請者の審査

及び証明書の発イ子を実施する。

削除 :

4卜法人組織の場合

商業登祀簿騰本、開設群可証のコピーな

ど公的機関から発行 され る証明書、各法

等で定めらオιる掲示Xの コピーのいずれ

かを提出することによって組織の実在性

を立証する。

C卜個人事業者の場合

商業登記諄11本、公的機関に提出 してい

る開設届のコピー、各法等で定められ る

掲示来のコピー著 しくはそれ らに順ずろ

書類のいずれかを提出することによつて

組織の実在性を立証す る。

(1卜 中央官庁 /地 方公共団体の運営するIIl

機の場合

組織が公釣機関の場合には、認証 局の定

める書類に公日1規則に定められた公目1を

捺印 したものを提出することによって実

在性を立証する。

4>「各法等で定めらオιる掲示Jと は、

以下のようなものを指す。

4,医療法 第 14条 の 2(院内掲示蟻

務 )

ぐ >薬事法施行規則j 第 3条 (許可81E

の掲示 )

イ ン指定居宅サー ビス等の事業の人員

設備及び運営に関する基準 第 32条

及びその準用条項 (掲示 )

削除:中 請



<持参の場合 >

1 個人の実在性

証明書 を中請 しよ うとす る個人は、住民票の写 しに添えて、認証局の定める中

請書類 に当該個人の 「
氏名、生年月 日、性別、住所」 (以 Tで 、基本 4情 報 とい う)

を記入 し、登録局の窓 口に提出す ることで実 i■性の 立証を しな くて l■ ならない。

個人の本人性

証明書を中請しようとする個人は、次に挙げる書類の原本を登録局の窓日で提

示することで本人性の立証をしなくてはなわない。

なお、本 CPで は、1,仁著 しくは 2′ギIで本人性の確認が可能な書類の リス トを記

栽するものであ り、本人性確認に必要な書類については、各認証局がリス トか弓

選択 し、CPSで 定めることとする。

11点 で確認 できる書類 l

・電気工事士免状

.宅地建物取引上任者ふE

・無線 従事者免許証

,狛t銃/空気銃所持 言
′
「可証

・官公庁職員身分証明書

(張 り替え防止措置済みの写真付 )

12,点 提出が2,要 な書類】

A欄がら2点、又はA欄 とB欄から各 1点ずつ提出しなくてはならない

・健康保険許E          ・国民年金手帳 (証書 )

・ 国民健「lt保険証         ・厚 生年金手帳 (証書 )

・ 共済組 合員島E         ・共済年金証吝

・ 船員保険証            恩給証苦

・ 介護 保険証           ・印鑑登録証明書

・ 基礎年 金番号通知書       (6ヶ 月以 rkl発 行の t,の と登録印鑑 )

(いずれ t〉 最新年 で 6ヶ メl以 内の発行の t)の )

身体障害者手帳

1』 人の証明書中請の意思

本人が登録局の窓日に各種の書類を持参 して申請する場合は、実在性及び本人

七Lの 立証を行えば、中請意思の立証がなされた t)の とみなす。

代理人が窓口で中諦する場合は、印鑑登録証明書を添えて、認証局の定める委

|■状に実印を捺印したものを提出することで中請者個人の中請意思を立証 しなく

てはならない。

国家資格及び医療機関等の管理者権限

IJ家 資格を有する者が国家資格情報を含んだ証明書を中請する場合は、官公庁

の発行 した国家資格を証明する書類 (以 下、国家資格免許証等)の原本を登録局

の窓口で提示することでlFl家 資格保有の事実を立乱[し なくてはならない。

医療機関等の管理者が医療機関等の管理者の証明書を申請する場合は、「322

組織の認証Jで定める書類に、申請者本人が管理権限者として記載があれば当該

書類を登録局の窓口で提示することにより管理権限の事実の立証とみなす。記載

がない場合は、申請者本人が管理権限を有すると公に告知している医療機関等の

パンフレットなどを登録局の窓口で提示することで、管理者であることの事実を

立F正 しなくてはな %な い。

く郵送の場合 >

1 個人の実在性

証明書を申請 しよ うとす るlTd人 は、住民票の写 しに添えて、認証局の定め る中

iil書 類に当該個人の基本 4情報 を記入 し、登録局に郵送す ることで実在性の立証

を しな くてはならない。

2個 人の本人性

証明書を中請しようとする1日 人は、次に挙げる書類のいずれか 1点 のコピーの

適当な空欄に実印を捺印 して登録局に郵送することで本人性の立証をしなくては

ならない。

なお、本 CPでは、郵送する場合に本人性の確認が口r能な書類の リス トを記載す

る tぅ のであり、本人性確認に,と、要な書類については、各認計E局 がリス トから選択

し、CPSで 定めることとする。
学生証 (張 り替 え防止措置済みの写真 付の 1)の )

会社 の身分証明書 (通行証牛は不可、張り伴え防止措置済みの写真けのもの)

市県民税の納税証明書又は非課税尉■月書



【本人性確認のために必要な書類】

・日本国旅券

・運転免許証

・住民基本台帳カー ド (写真付の t)の )

・戦傷病者手帳

・海技免状

・船員手帳

・健康保険証

・国民健 Fll保 険証

・共済組合員証

・船員保険証

・電気工事士免状

・宅地建物取引主任者証

.無線従事者免許証

・猟銃/空気銃所特許可証

・官公庁職員身分証明書

(張 り替え防止措 置済みの写真付 )

・国民年金手帳 (証書 )

・厚 生年奄手帳 (証書 )

・共済年金証書

・恩給証書

.基礎年金番 号通知書
理 型

3個 人の証明書中請の意思

本人が郵送により申請する場合は、印鑑登録証明書を添えて、認証局の定める

書類に実印を捺印することで申請者個人の中請意思を立証しなくてはならない。

なお、代理人による郵送での申請意思の立ヨ正は認めない。

4国 家資格及び医療機関等の管理者権限

国家資格を有する者がLFJ家 資格情報を含んだ証明書を申請する場合は、官公庁

の発行 した国家資格免許証等のコピーを登録局に郵送することで国家資格保有の

事実を立証しなくてはならない。

この時、国家資格証明書のコピーの適当な空欄に実印を捺印 して、印鑑登録証

明書を添えて郵送 しなくてはならない。

医療機関等の管理者が医療機関等の管理者の証明書を申請する場合は、「322

組織の認証」で定める書類に、申請者本人が管理権限者として記戦のある場合 lt、

当該書類を登録局に郵送することで管理権限の事実の立証とみなす。記載がない

場合は、申請者本人が管理権限を有すると公に告知 している医療機関等のパンフ

レットなどを登録局に郵送することで、管理者であることの事実を立証しなくて

はならない。

<オ ンラインの場合>

証明書を申請しようとする個人は、認証局の定める手続きに従い、公的個人認証サ

ービスを利用 した中諦者nl人 の電子署名_|♯年をL'Mil1 1)]fI)l《 l=[:「 ,プ '■
行 1二

」■)lu‖ Jll l]ザ l電 J■ 11、 若しくはそれに準じた電子署名を提供することによ

り、実在性及び本人性及び中請者個人の中請意思を立証しなくてはならない。

なお、公的個人認証サービスニJttL「 やH■ 2野 PIくL■証たうげ
'■

皿 Lll・ J等に

よる電子署名は、当該本人 しか実行できないことから、電子署名の提供によりこれ ら

の意思を立証したものとみなされる。

324 確認 しない加入者の情報

認めない。

325 機関の正当性確認

規定しない。

326 相互運用の基準

規定しない。

33 鍵 更新 申請時の本人性確 認及 び認証

331 通常の鍵更新時の本人性確認及び認訂E

加入者情報の通常の鍵史新は、「421 本人性及び資格確認 |が実施された日から 5

年以内であれば、「323 個人の認証Jで提出した書類又は認証局で作成された記録を

再び参照するか、カロ入者の署名を提示することで行える。

5年を過ぎていた場合、若しくは元の書類若 し〈は記録が無効になつているか廃菜さ

れていた場合は、初回の証明書発行と同様の手順により中請するものとする。

332 証明HHk失効後の鍵更新の本人性確認及び認証

初回の証明書発行と同様の手順により中諦するt)の とする。

3.4 失効 申請時の本人性確認及び認訂E

加入者が認証局に失効中諦を行 うときには、次の手順に従 うものとする。

1 失効を中請する証明書を特定する。

2証 明書を失効する理由を明らかにする。

3 中請書に私有鍵で暑名 して認証局に送信する。

私有鍵を含んでいる トークンが紛失又は盗まれた場合等で、加入者が電子署名付

きのJJ請 ができない場合は、他の手段を用い加入者本人であることを立証する。



4 証明書のライフサイクルに対する運用上の要件

41 証明書申請

411 証明書の rド 請者

1 自然人証明吉

自然人証明書の申請者は、保健医療福れL分野のサービス提供者本人若しくはその代

理人、保健医療福祉分野のサービス利用者本人若しくltそ の代理人とする。

2国 家資格保有者証明書

国家資格子呆有者証明書の中請者は、保健医療福祉分野に関わる国家資格を有する者

本人若しくはその代FP人 とする。

3医 療機関等の管理者証明書

医療機関等の管理者証明書の中諦者は、医療機関等の管IE者若 しくはその代理人と

する。

本 CPに 則 り発行される証明書は、それ以外からの中請は受け付けない。

412 中詰手続及び責任

計E明 書の利用を希望する者は、認証局で定める以下のいずれかの手続きによつて証明

書の利用中請を行 う。

1 持参

本人若しくは代理人が登録局に「32■ 個人の認乱LJ及 び認証局の定める書類を持

参することにより利用中諦を行 う。

なお、代理人による申請の場合は、証明書の利用申請に必要な書類に加え、本人に

よる委任状及び本 CP「323個 人の認証」に準じた代IP人 の本人性を確認口J能 な書

類も同時に提出するものとする。

2郵 送

本人が登録局に「323 個人の認証」及び認証局が定める書171を 郵送することによ

り利用申請を行 う。

なお、郵送での利用 11請 の場合、代理人による中請は認めない。

3 オンライン

本人若しくは代理人が登録局にオンラインで「323 個人の認証 1及 び認証局の定

めるデータを送付することにより利用申請を行 う。

なお、代理人による中諦の場合には、必要なデータに加え、本人による委任及び本

CP「 323本人の認証|に 準じた代理人の本人性が識別口J能 な措置を講 じるものとす

る。

また、証明書の利用中請者は、中請にあたり、本 CP「 13 PI【 Iの 適用範囲Jと 第 9

章で規定される認証局の責11範 囲を理解し、同意 した上で利用中請を行 うt)の とする。

更に、本 CPに 則 り運営される、各認訂1局の定める開示文書及び利用約款等も利用申請

の前にRTiみ 、内容を理L解 し、それ らに同意 した上で利用中請を行 うものとする。

42 証明書 申請手続 き

421 本人性及び資格確認

本人性及び資格の確認については、それぞれ以下の方法により実施する。なお、オン

ラインによる場合は、全ての確認手順に渡り電子的手法により実施され、認証局が公的

個人認証サービス 1イ ちIllft llE■ 袢1¬ 1分 ワ「 PI(1 若 しくはそれに準じたサービスを利

用することを想定したものであり、本 CP作成時点で実現できていない項目も含まれる。

その場合、他の方法との組み合わせにより、確実な本人性、実在性、中請意思及び資格

確認を実施 しなくてはならない。

<本人からの中請の場合>

1 自然人への証明書発行

認罰E局は、自然人への証pJl書 の発行時、本 (〕 P「 323個人の認証Jに 定める中請

者の本人性、実在性及び中請意思の立言Iに対して、それぞれ以下の方法で真偽の確

認を行 う̀
,

(1)持参の場合       ・

中請者から提示された各種の書類について、記載事項が一致 していること

の確認や印影が一致していることの確認、「LF付 された写真と申請者本人との

照合などを実施する。

なお、確認に用いた罰1明 書等は登録局でコピーを取 り、保存年 Fl■ を定めて

保存しておくものとする。



実施 している場合は、登録局から資格保有の問い合わせを実施し回答を得る(2)郵送の場合

中請者から提示された各種の書類について、記載事項が一致していること                                     ことが望ましい。

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておくの確認や印影が一致していることの確認を実施する。

この時、申計者本人が登録局に出頭する場合は、電子乱E明 書若 しくは電子                                     ものとする。

証明書を生成する符号を、窓口で交付することにより実在性の確認を実施す

る。郵送で交付する場合は、電子言正明書若 しくは電子証明書を生成する符号                                  (3)オ ンラインの場合

登録局からオンラインにより国家資格発行機関若しくはそれに代わる台を、中請者本人へ本人限定受取郵便で送付することにより実在性の確認を行

帳を備えた機関に問い合わせを実施して、国家資格発行機関から中請者の国

家資格保持の有無について回答を得る。なお、確認に用いたiiII明 書牛は、登録局で保存年限を定めて保存しておく

国家資格発行機関等によリオンラインの資格 llt認 手段が提供されていな
ものとする。

い場合は、持参若 しくは郵送と同等の資格確認を実施する。

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存 しておく(3)オ ンラインの場合

登録局から当該申請者の電子署名の有効性の確認を実施する。                                           ものとする。

なお、確認に用いた電子署名の付与された申請書は、登録局で保存年限を

3 医療機関等の管理者への証明書発行定めて保存しておくものとする。

認証局は、医療機関等の管理者への証明書発行時、「1 自然人への証明書発行」

の方法による中請者の確認に加え、「322 組織の認証」に定める組織の立証に対2 国家資格を有する者への証明書発行

して真偽の確認及び管理者権限の確認を行 う。認証局は、国家資格を有する者への証明書の発行時、「1 自然人への証明書発行J

組織の立証の真偽の確認をする時は、持参若 しくは郵送の場合、少なくとt,電 話の方法による申請者の確認に加え、以下の方法により国家資格保千rの確認を行 う。

帳などの第 3者の提供サービスを用いて調査した連絡先へ問い合わせを実施するか、

当該組織を管轄する保健所等へ問い合わせを実施することにより中請機関の実在性(1)持 参の場合

官公庁の発行した国家資格免許証等の原本を要求し、対面により国家資格                                 確認を行 うものとする。オンラインの場合は、「(2)オ ンラインの場合 |に 定める方

保有の有無を確認する。この時、国家資格発行機関著しく|ま それに代わる台                                 法に従 う。

帳を備えた機関が、認証局の定める証明書発行期間に十分足る期間内に資格                                  なお、中央官庁・地方公共団 ll・ が運営する機関で当該機関の実在性が明らかな場合

保有の有無の回答を実施 している場合は、登録局から資格保有の問い合わせ                                 は、公印のJIPさ れた認証局の定める書類の提出を求めることで、問い合わせによる

確認を省略することができる。を実施 し回答を得ることが望ましい。

なお、資格確認を実施 した国家資格免許証等は登録局でコピーを取 り、保                                  1111_確 認 宣`ノ量 |、 イ果「OL籠 L田 :l ■,ろ ことの II vI!1、 _Jtt l11■生11■■■ ヒ

存年限を定めて保存 しておくモ)の とする。                                                  ~_全 保険ル
ー
療機関 llt「 ■■:ム J 覧 |卜 をチ]tヽ てlt認

~|る こ_と そ♪‖r能 で t・

る 1、 しく11、 全スAう かi,上記 〔定め
'3企

て″)忙i=「段と|」 寺の信llt″
'お

ける台1長

J■・■■二I■ 4r保■ _し・■ J● R離 )に 1判 合 |よ を
'る

ことlt二たしなJ場 合にI、 そィ上を用(2)郵 送の場合

官公庁の発行した国家資格免許証等のコピーの郵送を要求し、国家資格保                                 1｀ 〔竹二
=ケ

|´ て 1、 ヒt｀ し_

有の有無を確認する。                 .
国家

7rt格 免許証等の郵送にあたつては、当該国家資格証明書のコピーの適                                  (1)持 参若 しくは郵送の場合

当な空欄に実印を作n]さ せ、印鑑登録証明書を添えさせるものとする。                                       申請時に持参若 しくは郵送された組織の立証のための書類に記載された

この時、国家資格発行機関若しくはそれに代わる台帳を備えた機関が、認                                     管理者の氏名 と、「1 自然人への証明書発行」で確認 した書ITlに 記載され

証局の定める証明書発行期間に十分足る期間内に資格保有の有無の回答を                                     た氏名が一致することを確認する。



また、確認に用いた書類は登録局でコピーを取 り、保存年限を定めて保存

しておくものとする。

(2)オ ンラインの場合

「322 組織の認証Jで 定める書類に★Π当する電子書類の送付を求める

と共に、当該書類に管理者による公的 1月 人認証サー ビス [lJ「 、|:I'|リ ビ:l主

[■むヨレ)旺 1)|く 上i[il llJ IIII:♂ |を利用した電子署名が付されていること

を確認する。

中請者が管■l者 であること及び組織の実イE性の確認については、持参者 し

くは郵送と同等の確認を実施する。例えば、1,「 1111:PiJ「 ギヽ tiゞ J「 |'卜 Li[

Jtt17」tttt'1古 FIり 書■'法務省の運営する「商業登記に基づく電子認証制

度Jを利用することで中請者が管FP者であること及び組織の実在性の確認が

行える場合にはこれを利用 してもよい。

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく

ものとする。

<代 II人 からの中請の場合>

認証局は、代理人からの中請の場合、中請者本人の本人性、実在性、中請意思及び督

格の確認、委任状による委(■ の意思確認 を実施することに加え、以 Fの 手順により代IP

人の本人性確認を実施する。

1 持参の場合

認訪E局は、代理人に「323 個人 t/2認証Jの く持参の場合>に 定める本人性を確

認する書類の提示を求め、対面による代理人の本人性の確認を実施する。

この場合も、1点の書類で確認できる場合と 2点の書類でlt認 が必要な場合が l・ D

り、必要な書類については、「323 個人の認証 Jと 同様に、各認乱E局 が選択し、

CPSで定めることと

'^る

。

郵送 の場合

認証局は、代理人による郵送の中請 を認 めない。

オンライ ンの場合

認訂E局は、電 子的に作成 され た代理人中請 苫な ど、認訓:局 が定める書類に付 され

た公的個人認証サー ビス、
=ll i'1墨

Ⅲi litⅢ I¬ |IF T「 |)|く 111を 利用 した中請者の電子

署名の有効性 を確認す ることに よ り代理人の本人性 の確認を実施す /● 。

'j iti′

′)荘 ハitチち上二¬i4r■ iL t´ てたil Lる 場合ヽ

1,,た 1,1主  1:,2 立1た ムリ IIせ も
'34件

い卜 業務ヴ)

卜■|こ 、:i「 ′1月 (卜 |■ 力n 14)‖ l縦 3ヽ1り 1書 4

」 二劃二五五上曇 ■111ラ3こ :う 考ヽti,,1´

1`′
'I尋

合、卜(｀ P ITし くll認証ム」〔tヽ′iる ご:lS ill判 ′́た711縦 の'サ :ni性 及び保険|「

'☆ 璧円l■ 1'ItLl■ 仁当′基J llJヽ J′ Jl理 七I'嗜 |「ク11し た施し」ビく〔LJビ |)な 1_主ニ
iヒ

1:、 二と言|l liし 1`ル ナl(卜 Ⅲr r着言[1二 |ネ わるJ(ギリを lは り交わ L、 安託 さオlた 業務「

い J二五 出三 二 二 上 J｀卜r′ )桁ら
'J′

仕負うことを定め〔おか

422 証明書中計の承認又は却下

認証局は、書類不備や本人性の確認等の審査i過 程において疑義が生じた場合には、利

用中請を不受理とする。

423 証明書中計手続き期間

認証局では、証明普中請の手続き期間などを情報公開 Webサ ィ ト等で公開する。

43 証明書発行

431 証明書発行時の認証局の機能

<認証局が鍵ペアを4i成 する場合>

認証局が腱ペアを生成する場合は、「電子署名及び認証業務に関する法律施行規則 J

第 6条第二号に41じ て CPS及 び事務取扱要領を規定し、運用する。

CPS及 び事務取扱要領の規定としては、最低限以下の項日を含めるものとする。

1 加入者腱ペアのイL成は、認訪[設備室と同等の安全性が確保できる環境下で行い、

―   アクセス権限管理、内部けん制等によリセキュリティ対策を講じていること。

2 加入者鍵ペアの転送や出力を行 う場合 t)、 十分なセキュリティ対策を講じている

こと。

また、加入者鈍ペアを転送、出力した後は、速やかに力日入者鍵ベアを完全に廃棄

若 lン くは消去すること。

3 加入者拠ベアの活性化に使用する PIN等 の生成、転送、出力等を行 う場合も、

十分なセキュリティ対策を講じていること。

また、PI N等 を生成、転送、出力 した後は、速やかに PIN等 を完全に廃棄若 し

一̈
諄ｍ
の下、業ができる。

委託業務 として、医療機関の管理者や医

療従事者団体の代表者 (以 下、医療機関

等の管理者)に 、当該組織に所属する個

人へIIE明 書を発行す る際の書査業務を委

託することが考えられ る。この場合、本

CP若 しくは詔証局で定める CPSに則つ

た自然人の本人性、実在性、申請意思確

認、国家資格を有す る者の資格保有の事

実確認を医療機関等の管理者の責 lIIの t】

と実施 しなくてはならない。

また、登録局と医療/1t関 等の同で委JEに

係わ る契約 を取 り交わ し、委託 された業

務に関 して登録局に凛せ られ ると同等の

責任及び義務を負 うことを定めておかな

くてはならない。



くは消去すること。

<加入者が腱ペアを生成する場合>

加入者が鍵ペアを生成し、電気通信回線を通じて受信する場合は、「電子署名及び

認証業務に関する法律施行規則J第 6条第二号の二に基づくCPS及 び事務取扱要領

を規定し、運用する。

CPS及 び事務取扱要領の規定としては、最低限以下の項目を含めるものとする。

1 認証局は、加入者を一意に識別できる識別FF号 を生成する。また、識別符号は、

容易に類推できないものでなくてはならない。

2 加入者の識別符号は、一度利用した後、それ以降の識別処理に用いられないよう

な措置を講じていること。

3 加入者の識別符号lt、 生成した後、加入者以外の第 3者 に渡らないよう安全に交

イ寸→^る こと。

432 証明書発行後の通知

認証局は、電子証明書を交付することにより電子証明書を発行したことを通知したも

のとみなす。

45 鍵ペ ア と訂E明書の利 用 目的

451 加入者の私有撻 と証明書の利用 目的

加入者は、私有鍵を電子署名にのみ利用する。

452 検証者の公開鍵 と証明書の利用 目的

検証者は、署名検証の用途で公開鍵と証明書を利用する。

46 証明書更新    .
461 証明書更新の要件

本 CPに則 り認証局から発行される証明書は、鍵更新を伴 う更新のみを許可する。従

って、鍵の更新を伴わない証明書更新は行わない。

462 証明書の更新中請者

規定しない。

46.3 証明書更新の処理手順

規定しない。

464 カロ入者への新証明書発行通知

規定しない。

465 更新 されたヨE明書の受理44 訂E明書の受理

規定しない。441 記[明書の受理

認証局は、電子証明薔を交付した後、受領 した旨を確認しなければならない。

なお、認証局は、証明書を交付してかる一定の期間内に受領が確認できない場合、証                              466 認証局による更新3E明書の公開

規定しない。明書を失効させる。

467 他のエンテ ィティヘの証明書発行通知442 認証局による証明書の公開

規定しない。認証局は、加入者の署名用証明書の公開を行わない。

443 他のエンティティに対する認証局による証明書発行通知l

47 討E明書の鍵 更新 (鍵更新 を伴 う証明書更新 )規定しない。

471 証明書健更新の要件

認証局は、以下の条件を満たす時に証明書の更新中請を受け付ける。

・ 更新対象証明・8・ が存在司
~る

こと。



規定しない。・ 証明書が有効期限終了前のものであること。

・ 証明書が人効されていないこと。

483 証明古変更の処IP手順・ 有効期限終了前で、認証局で定める期間に中請が I・・つたこと。

規定しない。

これらの要件を満たせば、申請者は更新中請書に署名してオンラインで証明書のI新
484 加入者への新証明書発行通知が申請できる。

規 7Eし ない。

472 鍵更新申計者

485 変更された証明書の受理認証局は、加入者本人若 しくはその代■T人 を鍵更ll申 請者として受け付ける。

規定しない.

473 鍵更新申請の処理手順

「421本 人性及び資格確認」に定める本人性確認並びに資格確認を行うものとする。                              486 認証局に ,kる 変更証明書の公開

但し、登録局で「421本 人性及び資格確認Jに 定める本人確認が完了した日から 5                                 規定しない。

年以内の場合は、上記に代わり加入者証明書による本人r7t認 を行 うことができる。

487 他のエンティティヘの証明書発行通知

規定しない。474 加入者への新証明書発行通知

認証局は、電子証明書を申請者に交付することにより電子証明書を発行 したことを通

知したものとみなす。

49 証明書の失効 と 一時停止

491 証りl書失効の要件475 鍵更新 された証明書の受FF

認証局は、電子証明書を交付した後、受領した旨を確認 しなければならない。                                    認証局は、次の場合に証明書を失効するt)の とする。

なお、認証局は、証明書を交付してから一定の期間内に受領が確認できない場合、証

</1q入 者著しくはその代理人から失効中請があつた場合>
明書を失効させる。

加入者若 しくはその代理人からの人効申請と確認された場合は、理由の如何に関わ

らず証明書を失効させなくてはならない。476 認証局による鍵更新証明書の公開

認証局は署名用証明書の公開を行わない。

<認証局のIJI員 から失効中請があった場合>

次の各項に該当する場合、証明書を失効させる。477 他のエンティティヘの証明書発行通知

規定しない。
・ 加入者が、本 CP、 認証局の定める CPS、 又はその他の契約、規制、あるいは有効

な証明書に適用される法に基づく義務を満たさなかつた場合。

・ 私布鍵の危殆化が認識されたか、その疑いがある場合。4.8 証明書変更

481 証明書変更の要件
・ 証明吝に含まれる該当の情報が正確でなくなつた場合。 (例 えば、医師資格等の保本 CPに則 り認証局から発行される証明書は、証明書変更を行わない。

健医療福祉分野専P9資 格を喪失した場合)。     '

482 証明書の変更申請者



・ 本 CP又 は認証局が定めるCPS若 しくはその双方 に従つて証明書が適切に発行 され

なかつた と認証局が判断 した場合。

・ 加入者の特定ができない場合で、緊急 に失効 させ る必要がある と認証局が甲l断 した

場合。

492 失効 中請 者

認証 局は、次の 1人又はそれ以上の者か らの失効 申請を受け付 ける。

1 本人の名前で証明書が発行 され た加入者若 しくはその代理人

2 認証局の職員

493 失効 中請 の処理手順

認証局は、失効 中請の受領の判断 を行い受理す る場合は 「34失 効 中請時の本人性確

認 と認証Jに 従 つて、以下の手順 を実施 した上で証明書の失効を行 う。

<本人か らの失効 申請の場 合>

失効を要求 している中請者が、失効 され る証明書に記 されている加入者であること

を確認す る。確認 にあたつては、最低限、認証局で保存 してある
「421 本人性及び

組織の認 証 |で 用いた申請者の各種書類 を参照する。

<代理人か らの失効中請の場 合 >

代理人が失効 を要求 して来た場合は、当該代理人が正当な失効権限を持 っているこ

とを確認す る。確認 にあたつては、カロ入者の委 1■ 1人 の提出、本人死亡の場 合な どは、

法定代理人 と確認できる書類等の提出を求め る。

当該証明書の実際の失効にあたつては、代理人を通 じて夫効を要求 してい る中請者

が、失効 され る証明書 に記 されてい る加入者であることを確認す る。確認にあたつて

は、最低限、認証局で保存 してある
「421 本人性 及び組織の認証」で用いた申諦者

の各種書類 を参照す る。

<認証局の職員からの失効申請の場合>

認証局は「491証 明書失効の要件 1の中の認言I局 の職員から失効申請があった場

合は、速やかに当該証明書を特定し、失効の事山の真偽の確認を実施 しなくてはなら

ない。また、人効事口1が真実であつた場合は速やかに証明書を失効させなくてはなら

ない。

証明書の失効を実施した場合は、CRLを 発行する。また、証明書の失効の事実を認

証局の定める方法により中請者に通知しなくてはならない。

494 失効における猶予期間

「491証 明普失効の要件」に規定されている事由が発生した場合には、速やかに人

効申諦を行わなければならない。その期限は CPSに定めるものとする。

495 認証局による失効中計の処理期間

証明書の失効要求の結果として取られる処置は、受領後直ちに開始されるものとする。

その期限は CPSに 定めるものとする。

496 検証者の失効情報確認の要件

検証者は、署名者の公開鍵を使 う時に有効な CRLIARLを 使用 して失効の有無をチェ

ックし、証明書状態の確認を行 うものとする。

497 CRL発 行頻度

変更がない場合においても、48時間以内に 96時 間以内の有効期限の CRLを発行す

る。この具体的な頻度と有効期限は CPSで 規定するものとする。

失効の通知は直ちに公開する。CIRI′ に変更があつた場合はいつでも更新する。また、

認証局私有鍵 (以下、CA私 有鍵 という)、 加入者の私有鍵の危殆化等が発生 した場合は、

CRLを 直ちに発行するt)の とする。

498 CRLが 公開 されない最大期間

CRLは発行後 24時間以内に公開される。

上記それぞれの確認と共に、証明書の失効理由を確認 し、その真偽について t)確認

499 オンラインでの人効/ステータス情報の人手方法を実施 しなくてはならない。

規定しない。

この手順により証明書の失効を実施 した場合は、CRLを 発行する。また、証明書の失

4910 オンラインでの失効確認要件効の事実を認証局の定める方法により中請者に通知しなくてはならない。

規定しない。



4911 その他利用可能な失効情報確認手段

使用しない。

4912 鍵の危殆化に関す る特別な要件

認証局は、CA署名鍵の危殆化の際には関連組織に直ちにllm知 する 1)の とする。

4913 証明書 一時停止の要クト

ー時停止は行わない。

4914 -時 停止中計者

一時停止は行わない。

4915 -時 停止11請の処理手順

一時停止は行わない。

49,16 -時停止期間の制限

一時停止は行わない。

410 訂E明 書ステー タスの確 認サー ビス

4101 運用上の特徴

規定しない。

4102 サー ビスの利用可能性

規定しない。

4103 オ /シ ョブ
‐ルイt付1様

規定しない。

4H 加入の終 了

加入者が、証明書の利用を終了する場合、本 CP「49証明書の失効と一時
',止

_に

規定する失効手続きを行 うものとする。

412 私 有 健 預 託 と錠 回復

暑らのために使用 され る謂、有撻 lt、 法律 によつて Z、 要 とされ る場合を除 き、 i貞託 され

ない もの とす る。また、署名 目的の利、有拠の回復 も行わない。

4121 預託 と鍵 回復 ポ リシ及 び実施

規定 しない。

4122 セ ッシ ョンキー のカプセ ル化 と健 回復 のポ リシ及 び実施

規定 しない。



5 建物・関連設備、運用のセキュリティ管理

これ らは、ЛS,2■ )0■ 2001)と 同篭以上の規格、又は認 ■」された認定あるいは免許基

4F・に従 うもの とす る。 これ は、次の項 目をカバーす る。

51 建物及び物理的 管理

511 施設の位置と建物構造

認前1局 を運用する施設は、隔壁により区画されていて、施錠できることとする。

認証局システム (以 下、CAシ ステム)を 設置する施設は、水害、地震、火災その他の

災害の被害を容易に受けない場所に設置し、かつ建物構造上、これら災害防止のための

対策を講する。また、施設内において使用する機器等を、災害及び不正侵人防止策の施

された安全な場所に設置すること。

512 物理的アクセス

認F正 局を運用する施設は認証業務用設備の所在を示す掲示がされていないこと。また

物理的なアクセスを制限する適切なセキュリティ管理設備を装備し、入退出管理を実施

すること。人退出者の本人確認は CPSで 定める方法により確実に行い、かつ入退出の記

録を残すこととする。

認証設備室への立人は、立入に係る権限を有する複数の者により行われることとし、

入室者の数と同数の者の退室を管理すること。設備の保守あるいはその他の業務の運営

上 ,Z、 要な事情により、やむを得ず、立人に係る権限を有しない者を認証設備室へ立ち入

らせることが必要である場合においては、立入に係る権限を有する複数の者が同行する

こととする。

登録設備室においては、関係者以外が容易に立ち入ることが出来ないようにするため

の施錠等の措置が講 じられていること。

513 電源及び空調設備

室内において使用される電源設備について停電に対する措置が講じられていることと

する。

また、空調設備により、機器が適切に動作する措置が詳じられていることとする。

514 水害及び地震対策

水害の防止のための措置が講じられていることとする。

また、認証業務用設備は通常想定される規模の地震による転倒及び構成部品の脱落等

を防止するためのI「I成 部品の固定や、その他の耐震措置が講 じられていることとする。

睡̈ 墨::
|

515 防火設備

自動火災報知器及び消火装置が設置されていることとする。また、防火区画内に設置

されていることとする。

51.6 記録媒体

アーカイプデータ、バックアップデータを含む媒体は、通切な入退室管理が行われて

いる室内に設置された施錠可能な保管庫に保管するとともに、認証局の定める手続きに

基づき適切に搬入出管理を行 う。

517 廃棄物の処理

機密扱いとする情報を含む書類・記録媒体の廃棄については、所定の手続きに基づい

て適切に廃菜処理を行 う。

518 施設外のパ ックアップ

バックアップ媒体は、認証局施設における災害が発生しても、その災害によって損傷

しないように、十分にrllれ た所に置くことが望ましい。

52 手続 的管理

手続的管理は、JIS■ 21(1り 1220(1と 同等以上の規格に従 うものとする。例えば、ЛS

`ピ

[Ш生型1)Jの
「第▼!吐章 通信歩び晏用管理」がこ晏卜相当する。

521 信頼すべき役割

証明書の登録、発行、取消等の業務及び関連する業務に携わる者には、CAシステム

の設定や CA私 有鍵の活性化等を担当する「CAシステム管理者」、加入者証明書の発行・

失効を担当する「登録局管理者」、及び [監 査者 |な どがあり、本 CP止信頼される役害1

を担っている。認証局においてll、 業務上の役宵」を特定の個人に集中させず、前述のよ

うに複数の役害1に権限を分離 した上、個人が複数の役害1を 兼任することは避けること。

522 11● 務 ごとに必要とされる人数

CAシステムヘの物理的又は論理的に単独でのアクセスを避けることができるような

必要人数を定めること。

523 個々の役割に対する本人性確認 と認証

認証局システム、登録局システムヘアクセスし、CA私有鍵の操作や証明書発行、失

効に係わる操作等の重要操作を行 う権限者は、認証局運営責任者によりff命 されること。



また、システムヘの認証には当該業務へ専用に用いる ICカ ー ド等のセキュリティテ

バイスに格納された、本人しか持ち得ない権限者の私有鈍等を用いた強□な認証方式を

採用すること。

524 職務分轄が必要になる役割

CA私有鍵の操作や CAシ ステム管FF者、登録局システム管理者の登録等の重要操作

は、複数人によるコン トロールを採用すること。

53 要員管理

信頼される役割を担 う者は、認証局の業務に関して、操作や管理の責務を負 う。認証

局の運営においては、これら役害1の 信頼性、適合性及び合FP的 な職務執行能力を保証す

る人事管理がなされ、そのセキュリティを確立する1)の とする。

なお、要員管理は、JISュ 27f‖
'2」

(I)(tと 同等以上の規格に従うものとする。例えば、

JISユIn旦」型」の「第ュ章 人的:こと■セキユリティ1等がこれに相当する。

531 資格、経験及び身分訂E明 の要件

認証局の業務運営に関して信頼される役害1を 担う者は、認証局運営組織の採用基準に

基づき採用された職員とする。CAシステムを直接操偽:す る担当者は、専門の トレーニ

ングを受け、PI(Iの 概要とシステムの操作方法等を理解 している1)の を配置する。

532 経歴の調査手続

信頼される役害Jを 担 う者の信頼性 と適格性を、認証局運営組織の規則の要求に従つて、

任命時及び定期的に検証すること。

533 研修要件

信頼される役害Jを 担 う者は、その業務を行 うための適切な教育を定期的に受け、以βキ

必要に応じて再教育を受けなければならない。

534 再研修の頻度及び要件

規定しない。

535 職務のローテーションの頻度及び要件

規定 しない。

肖1除 :X50802002

536 認められていない行動に対する制裁

規定しない。

537 独立 した契約者の要件

規定しない。

538 要員へ提供す る資料

規定しない。

54 監査 ログの取扱い

セキュリティ監査手続きは、JIS`口 ■)022(1)11同 等以上の規格に従 うものょす る。

例え|ず 、ЛS`12■ )i'2」(X'6の 「第ュ 章 通信及び運用管理 J、
「第ュ 章 アクセス制

御」、「第二 章 ■11シ ステムの収′:}、 開発及び保t」 、「第二 章 1旧¬
:1等 力、二

`に

相

当する。

541 記録するイベン トの種類

認証局は、CAシステム、 リポジトリシステム、認証局に関するネットワークアクセ

スの監査証跡やイベント・ログを手動或いは自動で取得出来る。

542 監査ログを処理する頻度

認証局は、監査ログを3ヶ 月に 1度以上定期的に検査する。

543 監査ログを保存する期間

監 Fl・
ログは、最低 lo年間保存される。

544 監査ログの保護

認証局は、認可された人員のみが監査ログにアクセスすることができるよう、通切な

アクセスコン トロールを採用 し、権限を持たない者の関覧や、改ざん、不正な削除から

保護1~る 。

545 監査ログのパ ックアップ手続

監査ログは、オフラインの記録媒体に CPSに 定める頻度でバックアップが取られ、

それらの媒体はセキュアな保管場所に保管される。

546 監査ログの収集システム (内 部対外部)

翠
」
一
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規定 しない。

547 イベ ン トを起 こ したサブジ ェク トヘ の通知

規定 しない。

548 脆 弱性 評価

規定 しない。

55 記 録 の保 管

記録 は、世IS(p」 〕x)」 」rll16と 同等黙上 の規格 iこ 従つて保管 され る 1)の とす う。

例えば、ィ|IS(,2■ X'2」 {メリ(IQ「 第 12章  情報 システムの上上 、開発及び■111」 、
「第

15章 』百■ 1等が こ4に担 当す る
,

551 アーカイプ記録 の種類

認証局 は、以下の情報 をアーカイプす る。

・ 証明書の発行/取消に関す る処理履歴

・ CRLの 発行に関す る処理履歴

・ 認証局の証明書

・ 加入者の証明書

・ 証明書 申請内容の審議 の確認 に用いた書類

・ 失効の要求に関わる書類

552 アーカイ プを保 存す る期 間

アーカイプす る情報は、記録が作成 され てか ら最低 10年間は保存す る。

553 アーカイ プの保護

アーカイプ1青 報の収め られた媒体は物理的セ キュリテ イに よつて保護 され 、許 IIさ れ

た者 しかアクセ スできないよ う制限 され た施設に保存 され、権限を持たない者の関覧や

持 ち出 し、改 ざスノ、消去か 螂保護す る。

554 アー カイプ のパ ックア ップ手続

規定 しない。

555 記録 にタイ ムスタンプ をつ け る要 件

規定 しない。        _

肖1除 :IS0 177992005
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556 アーカイプ収集システム (内 部対外割∫)

規定しない。

557 アーカイプ情報を大手 し、検証する手続

規定しない。

56 錠 の切 り替 え

認証局は、定期的に CA私 有鍵の更新を行 う。CA私 有鍵は、認証設備室内にて、複数

人の立会いのもと、専用の暗号モジュール (IISM)を用いて生成される。

CA私有鍵の更新と共に自己署名証明書の更新 t,実施され′る。この更新において tゝ CA

私有鍵生成の場合と同様に、複数人の立会いのもと執 り行われる。

57 危殆化及び災害か らの復 旧

571 災害及び CA私有鍵危殆化か らの復旧手続き

認証局は、想 /i‐ される以下の脅威に対する復 1日 手順を規定し、関係する認証局員全員

に適切な教育・訓練を実施する。

. CA私有鍵の危殆化

・ 火災、地震、事故等の自然災害

・ システム (ハー ドウェア、ネットワーク等)の故障

572 コンピュータのハー ドウェア、ソフ トウェア、データが破投 した場合の対処

ハー ドウェア、ソフトウェア、データが破壊又は損傷した場合、パックアップ用のハ

ー ドウェア、ソフ トウェア、バックアップデータを用いて、速やかに復 日作業を行い、

今理的期間内に認証局業務を再開する。また、障害発生時には、可能な限り速やかに、

加入者、検証者に情報公開用 urcbサィ ト等により通知する。

573 CA私 有腱が危殆化 した場合の対処

CA私有鍵が危殆化又はそのおそれが生じた場合は、運用責任者の判断により、速や

かに認証業務を停 lLす るとともに、認証局で規定された手続きに基づき、全ての加入者

証明書の失効を行い、CRL/ARLを 開示し、CA私 有鍵を廃葉する。更に、原因の追求と

再発防止策を講じる。

574 災害等発生後の事業継続性

削除:調 達
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災害な どによ り、認証施設及び設備が被災 し、llrl常 の業務継続が困難 な場合には、認 6 技 術 的 な セ キ ュ リテ ィ 管 理

証局で規定された手続きに基づき、加入者及び検証者に情報を公開する。

61 鍵ペ アの生成 と実装58 認 証局又は登録 局の終 了

611 鍵ペアの/1成
認証局が運営を停止する場合には、運営の終了の 90日 甫1ま でに加入者に通知し、認

CA艶ペアは、認証設備室内に設置された専用の暗号モジュール (HSM)を用いて、
証局の健 と情tRの 継続的な保管を手配するものとする。

複数人の立会いの ()と 、権限を持つた者による操作により生成される。
認証局が終了する場合に|:k、 当該認証局の記録の安全な保管又は廃棄を確実にするた

めの取り決めを行 うこととする。
612 加入者への私有健の送付

登録局の運用を停止する場合は、事前に加入者の同意を得た うえで、登録局が有する

エン ドエンティティの加入者の私有鍵が認証局で生成される場合は、IETF RFC 2510
加入者の情報と運営を他の登録局に移管し、それを加入者に通知する。

「乱E明 書管理プロトコル ,に 従ってオンライントランザクションで、又は同様に安全な

方法によつて、加入者に引き渡されるt,の とする。認証局はオリジナルの私有拠を引き

渡した後は私有鍵のコピーを所有 していないことの証明ができるものとJ~る 。

613 認 証局へ の公 開鍵 の送付

エン ドエ ンテ ィテ ィの加入者の公開鍵が加入者に よ り生成 され る場合は、lETF RFC

2510「 証明書管理プ ロ トコル |に 従つてオンライ ン トランザ クシ ョンで、又は同様 に安

全な方法によつて、認証局に引き渡 され る 1)の とす る。

614 検 ヨE者 へ の CA公開腱 の配付

CA公 開鍵は、検証者によるダ ウンロー ドを可能 とす るために、本ポ リシを公開す る

機関のサイ トで公開す るもの とす る。

615 腱 のサイ ズ

拠の最小 サイズは、使月]さ れ るアルゴ リズムに依存■
~る

。CA証明書の鍵の最小サイズ

は、RSAア ル ゴ リズムの場 合、2048ビ ッ トとす る。他のアル ゴリズムを使用す る CA証

明書の鍵の最小サイズは、同等のセ キュ リテ ィを提供す るサイズ とす る。

エ ン ドエ ンテ ィテ ィの証明書の鍵の最小サイズは、RSAア ル ゴ リズム又は技術的に同

等のアル ゴ リズムの場合、 1024ビ ッ トとす る。他のアル ゴ リズムを使用す るエ ン ドエ ン

ティテ ィの証明書の鍵 の最小サイズは、同等のセ キュ リテ ィを提供す るサイズ とす る。

616 公 開健 のパ ラ メー タ生成及 び品質検 査

公開鍵パ ラメー タは、信頼 できる暗号モ ジュール に よつて生成 され る。公 開健パラメ

ータの品質検査 1)口 吉号モ ジュールに よ り行 うt)の とす る。



617 健 の利 用 目的

認訂1局の鍵 は、keyGDH Sign

エン ドエ ンテ イテ イの鍵 は、

とcRLSignの ビットを使用する。

nOnLpudiattonの ビットを使用する。

62 私有鍵 の保護及 び暗号モ ジュール技術の管理

621 暗号モジュールの標準及び管理

CA私有鍵の格納モジュールは、US FIPS 140‐ 2レ ベル 3と 同等以上の規格に準拠する

ものとする。

エン ドエンティティの加入者私有鍵の格納モジュールは、US FIPS 140 2レ ベル 1と

同等以上の規格に準拠するものとする。

622 私有鍵の複数人によるコン トロール

CA私有鍵の」1成には、運用管理者と複数名の権限者を必要とする。また、鍵
`L成

後

の私有鍵の操作 (活性化、非活性化、パックアップ、搬送、破葉等)においてく)複数名

の権限者を必要とする。

623 私有腱のエスクロウ

CA私有鍵は、法律によつて必要とされる場合を除き、エスクロウされないものとす

る。

エン ドエンティティの加入者の私有鍵は、法律によつて必要とされる場合を除き、エ

スクロウされない t)の とする。

624 私有腱のパ ックア ップ

CA私有撻のバックアップは、安全な方法で行う。例えば、バックアップ作業の権限

を有する複数人の立会いのもとで行 うようにしたり、バックアップデータとして CA私

有鍵に関する情報をRI号 化したり分lllさ せて保管するなどの方法がある。

625 私有鍵のアーカイプ

認証局は加入者の私有鍵をアーカイプしない。

626 暗 オモジュールヘの私有腱の格納 と取 り出 し

CA私有鍵は、安全に格納することとする。例えば、認乱E設備室内にある暗号モジュ

ール内に格納するなどの方法がある。

外部へのパックアップの転送や外部からのリス トアの場合は、セキュアチヤネルを通

して行 うものとする。

62.7 暗 号モ ジ ュールヘの私有健 の格納

私有拠がエ ンテ ィテ ィの暗号モ ジュールで生成 され ない場合は、IETF RFC 2510「 証

明書管理プロ トコルJに 従つて、又は同様に安全な方法で、モ ジュールに入力 され るも

のとする。

628 私有鍵の活性化方法

CA私 有鍵の活性化の方法は、認罰E局室内において本 CP「622私 有鍵の複数人によ

るコントロール |と 同じく、複数名の権限を有する者を必要とする。

629 私有鍵の非活性化方法

CA私有鍵の非活性化の方法は、認証局室内において本 CP「622私 有鍵の複数人に

よるコン トロール」と同じく、複数名の権限を有する者を必要とする。

6210 私有腱の廃葉方法

CA私布鍵を破葉しなければならない状況の場合、認計E局室内で本 CP「 622 私有鍵

の複数人によるコン トロール」と同じく、複数名の権限を有する者によって、私有鍵の

格納された IISMを 完全に初期化し、又は物理的に破壊する。同時に、パ ックアップの

私有鍵に関しても同様の手続きによつて破菜する。

加入者和、有撻破葉手続きは、CPS又 はカロ入者が入手可能な文書に記述するものとする。

6211 暗 号モジュールの評価

CA私有Flを 格納する口
=号

モジュールは、FIPS 140 2レ ベル 3と 同等以上のものを使

用する。

エン ドエンティティの加入者の私有鍵を格納する暗号モジュールは、FIPS 140・ 2レ ベ

ル 1と 同等以上のものを使用する。

6_3 鍵ペ ア管理 に lllす るその他 の面

631 公開健のアーカイブ

公「Tq錠 は、後日の署名の検証を可能にするために、信頼できる方法でアーカイプする

Z、 要がある。認証局は、公開鍵が CPSで 定める期間アーカイブされることを保証する

責任があるものとする、,

632 公開鍵証明 rllの 有効期間と鍵ペアの使用期間

CA公開鍵乱E明 書の有効期間は 20年 を越えないものとし、その私有鍵の使用は 10年を

越えない )ヽの とする。



エン ドエンティティのカロ入者の公開健証明書の有効り帆間lt 5年 を越えない 1)の とし、

その和、有鍵の使用は 2年を越えない t)の とする。

64 活性化用データ

641 活性化データの生成とインストール

認証局において用い られ る CA和、有鍵の活性化デー タは一意 で 7・ 洲1不 能なもの とし、

その生成 とイ ンス トールは認証局で定め られ た規定に従い実施 され る もの とす る。

エ ン ドエ ンテ ィテ イの加入者私有鍵の活性化デー タが認証局で生成 され る場合は、活

性化デー タは一意で予測不能な 1)の とし、その生成 とインス トールは

'3証

局で定め られ

た規定に従い実施 され、加入者に安全に伝 え.ら れ る もの とす る。

加入者私 有鍵 の活性 化デー タを加入者が41成す る場合は、活性化デー タは予測l不 能 な

ものとし、その生成とインス トールは認証局で定められた規定に従い実施されるものと

1~る 。

642 活性化データの保護

認証局において用いられるCA私有鍵の活性化データは、認証局で定められた規定に

従い安全に保護される。

エン ドエンティティのカロ入者私有鍵の活性化データが認証局で生成される場合は、活

性化データがカロ入者に伝えられた後は、認計E局 においては完全に破棄しf畢 管しないもの

とする。また、伝えられた活性化データは、認尉1局 で定められた規itに 従い、加入者に

より安全に保護するものとする。

カロ入者私有鍵の活性化データを加入者が生成する場合は、認証局で定められた規定に

従い、加入者により安全に保護するものとする。

643 活性化データのその他の要件

規定しない。

65 コン ピュー タのセキ ュ リテ ィ管理

651 特定のコンピュータのセキュリテ ィにlllす る技術的要件

認証業務用設備に対する当該電気通信回線を通 じて行われる不l■ なアクセス等を防御

するための対策を行 うこと。

CAシステムヘのログイン時には、本 CP「 523 個々の役宵1に 対する本人性確認 と認

計EJで定めるユーザの認証を必須 とする。

652 コンピュータセキュリティ評価

IS015403を 参考にセキュリティ基準を設ける等の対応を行い、客観的に評価を行 う

こと。

66 ライ フサイ クル の技術的管理

13計 E局 のハー ドウェア及びソフ トウェアは、適切なサイクルで最新のセキュリティ

テクノロジを導入すべく、llltt CPSの 見直し及びセキュリテイチェックを行 う。

Jシ不ノムの塁「L_開発及び保す」と同争以上の輝

格に従うものとする。

662 セキュリティ運用管理

JIS 12 1JIり :2fLI:11'J21十  五■システムの1■ 得、開発Xで保守
1、

「第コJ3■ _情報

量 =二
生                   継続管理」と同等以上の規格に従

うものとする。

663 ライフサイクルのセキュリテイ管理

規定しない。

67 ネ ッ トワー クのセキュ リテ ィ管理

ЛSlと
=7(11)」

」(¬ )(ヽ と同等以上の規格に従うものとする。      ～   _
例 え ば 、JI S出 」 7(Hり じ21X■

'の
「第 ェ 事  通 信 及 び 運用 管 理 迎 亜 ,`ツ ト

'―
ク [

tj■ :Lliイ の管理」、「第週_章  アクセス制御 理 4 ネットワークのアクセス制御」等

がこれに相当する。

661 システム開発管理

JIS t,27(】 )」 」ヽ〕(「 i

68 タイ ムスタンプ

認証設備は、アプリケーショ

例えば、NTPサービスや CPS

[ヨ里L三聖80:警
PIIFT三[__

「一　
　

一

ン等において正確な口付・時刻を使用することとする。

電波時計等による時刻同期が挙げられる。

■1除 :ネ ッ トワーク



7 証明書及び失効 リス ト及び OCSPのプロファイル
716 CPオ ブジェク ト識別子

別途規定する。

71 訂E明 書 の プ ロ フ ァイ ル                                                    717 ポ リシ制約 拡 張

本 CPの認ヨ正局が発イ予す る証明薔 は、X500 VersiOn 3フ ォーマ ッ ト言正明書形式によ り                                    使用 しない。

作成 され、また証明書は X500識 別名 (Di工in Pitted Name、 以下 DNと い う)に よ

718 ポ リシ修飾 子の構文及 び意味リー意に識別 される もの とす る。

本ボ リシに従い発行 され る電子証明書のプロファイルは、基本領域のプロファイル を                                CPSを 参照する URLを 含めることができる。

表 711に示 し、拡張領域のプ ロファイル を表 712の通 りとす る。

なお、Issuerの DNは CPS及 びその他開示文書に記述 され ることとする。                                   7】 9 証 明書 ポ リシ拡張 フ ィール ドの扱 い

本 CPの OI Dを 格納す る。

711 パー ジ ョン番 号

本ポ リシの認証局が発 行す る証明書は、X509■ rsbn 3フ オーマ ッ ト証明書形式によ

り作成 され ることとす る。

712 証 明書 の拡張 (保健 医療福 祉 分野 の属性 を含む )

本ポ リシに従い発行 され る電子証明書の拡張領域のプロファイルは以下の表 712の

通 りとす る。

sul,jectDiredOvAttributes ttPJFKで 用いる保健医療福祉分野の属性 (hcRole)につい

ては 7110で定める。

713 アル ゴ リズムオブジェ ク ト識 11子

基本領域の Signatureア ルゴ リズムは以下の通 りとする。

shalWithRSAEncwI〕 t10n(12840113549115)

sha256Wi hltSAI]ncwI,tbn(12840H3549 1l H)

J■ o384WithRSAEncり 1)tiOn(128401135491112)

sha512WlthRSN]ncttption(128401135491113)

基本領域のsubjectPubliclieylnfoア ル ゴ リズムは以下の通 りとす る。

RS/EncIPilon(128401135′ 19111)

714 名 称の形 式

lssureと Subiectの 名前の形式は表 711に示 され る。

715 名称制約

用いない。



表 7,11 証明書のプロフアイル (基本領域)

項 目 設定 説明

◎

一
◎

V er3と 1~る

SerialNumber 同一認証局が発行す る証明書内でユニークな値 とする。

◎

llidiけ ◎

Nol Beror。 ◎

NOtmor ◎

Is ◎
英数字のみ使用す る.(CounlryNamcは Printab10、

それ以外は UTF 8で記述す る)

COuntryNamO ◎ c_II)(固 定 )と す る

IЮ cahtyNamo △

OrganizationName 0

Or「amzationUnltNamo

COllllnonNaine ◎

認証局のポ リシを示す文字夕1を 記載す る、

(「 HPII‐101カ・forNonltcpudiallonJと す る。 なお、

文字列中の・(〕 l"は 、本 CPの 版数である・第 10版 "を

'F
す。また、"☆ "は CAを 唯 ―に識別できる文字列 とす /J。

)

lbjoct, ◎
英数字のみ使用する。 (CountryName、 Scriaド umbor

は Printablc、 そね以外は UTF 8で記述す る)

CountryName ◎ c_lP(固定)と する。

LocalityNamc

OrganizationName 〇

　

一　
〇

加入者が医療機関等の帝理者の場 合は必須。

その場 合は医療福 l■ 機関名をローマ字あるいは英語名

で OrganizationNamoに 記載 し、

Or「anizatioUnitNamOに "Dircctor"の 文字列を格Fll

す る。
OrgamzanonUnltNamo

CommonName ◎ 加 入 者 の氏 名 を ロー マ字 で記載す る。

一̈嗣SerialNulnbel △ 医籍登録番号などを記載することができる

Sul,10CtPublicKeylnfo ◎

I Al「 onthm lK l RSAEncr}っ (ionと

'~る

。

I SubjectPublicIく Oy ◎

IssucrUniqueID

SubjectUni(lueID

Ext,entions

Ｘ

一
◎ 拡 張領域 (Extcnsions'参 照

表 712 証明書のプ ロファイル (拡張領域 1]xtensiOns)

項 目 設定 説 明          Crl●
“

l

authorityI(oyI(lentirler ◎ F」止SE

bcjctK●
5′
IdOntif10r

)yLIsage

◎

一
〇

FALSE

TRUE

Di「 ital Sl「 natul e

◎

ドeyEnciphcrnlont

DataEnciphcrmont

I(eyAgloen、 ent

I《ey CcliSign

αてLSign

Encil)llo1 0nly

DociphellllontOnly

xtendedKOyllsag I FAIン SE

1)livateIく e ・ゝUsagcPoriod FALSE

ccltificatcPollcios ◎ TRUE

I〕
olに 、,Mapl〕 in g F」,SE

subjoctAltNaln FALSE

issuet Altド amc △ FALSE

bjectDlrcctol)Attributcs 0 医療 従事者等 の資格 (hcrtolc)を 記載。 FALSE

AttrTn,e 0

○

加人者が国家資格保有者及び医療機関等の管

理者の場合は必須。その他 (患 者等)の場合は

省略 IJ。

HCActorの ∞doDataFreeTextに 資格名テー

プル表713の英表記をUTF8Stringで 設定。

Sul"OCtが 複数の資格を有す る場合は、
1lCActorDataに 資格数分の HCActOrを 設定

する。

TRUE

1〕
nthLollConstraints

TRllE

TRUE

cRLDistlil,ution POints ◎
DilectoryNamoあ るいは URIで 、帆 Lの 配

布点を指定す る。
FALSE

subjcctlnfoAc∝ ss FALSE

authOlityLlfoAcccss FALSE
表中の、「◎Jは必須、「○」は場合によりど、須、「△|は オプション、

「×」lt設 定しな

いことを表す。
表中の、「◎」は必須、「○」は場合に より必須 、「△Jは オブシヨン、

「×」は設定 しな

いことを表す。



7110 保健医療福有L分野の属性 (hcRole)

(1)サ ブジェク トディレク トリ属性拡張での hcrble属性の使用

本ポリシでは、ISQ 17090で 規定した hcrble属性を下記に示すようにプロフアイ

ルして用いることにする。

SubieCtDired oryAttributesの attrヽ IЮ に は hCIbleを 表 す OID

{id・ hcPki‐ at・ hea■ hcareactor}を 設定する。

01trValueは IICActorDataで 、HCActorの cOdedDataで は codeValueDataは 用

いず、codeDataFreeTextを 用いる。

本ポリシでは coding∝heme rercrenceの OIDと して ISO codlng schcme

re rc・ re nceを 用いず、本 CPの元で定めた表 713の 資格名を参照する local codlng

scheme rereren∞ の OID Iま 、 (i∞ (1)membel¨ bo"バ 2),P(392)乱 hlw(100495)

,hPki(1)hCROle(6)national‐ ∞dln g‐

“
heme‐ rereren∝ (J Ver50n(1)}を 用いる。資格

名は、表 713に示すように英語表記を用い UTF3軋 nngで設定する。

SubleCtが 複数の資格を有する場合は、HCActorDataに 資格数分の HCActorを 設

定することができる。

本拡張は、カロ入者が国家資格保有者及び医療機関等の管理者の場合は必須、そのイ也

(患者等)の 場合は省略可とする。

表 713 1‐IPKI資格名テー プル (cOrleDataFree■ xtの定義 )

資格名 (国 家資格 ) 説明

IMe(1に ハl Doctor 医師

I)entistl 歯科医師

Pharmacist' 薬剤師

NIo(lica1 1ヽ chn01ogistl 臨床検 査技師

Ra(bologicDl Tcchn〔 )loが st/ 診療放射線技師

`Ceneral Ntirm 看護師

`Public Health Nur撻 保健師

'Mi(lwife' 助産師

`Physical Theral)ist' 理学療法士

`Occul)otiOnal Therapis( 作業療 法士

`Ort hol)tist 視能訓練士

'Speech η、erapi軋 ' 言語聴 覚士

`Dental■ chnician'

INI】
tiOn`ll RegisteretliDietitian

歯科技工士

管理栄養士

旺 壬
=弓

1 削除:1 1_I_ゴ

~コ

ヨ

注)資 格名のワー ド間の空白は一個のSpace(x20)と する。

思者に対 して署名付の文書を交付することが多いL■ Ftt Ft3_■ の11埋二 lf ttIを

hcROleだ けで識別できるように定めている。

なお 、 上 記 Directo■ 属 性 を使_用 す る 場 合 は Subjectフ ィー ル ドの

OrganizationName及 び OrganizationUnitNameは 必須で、OrganizationNameに

保健 医療福祉機 関名 を英語又 は ロー マ字 で格納 し、OrganizationUn■ Name

に"Direc{o〆 の文字列を格納する。

`Certirle d socialヽ や1)rlくer 社会福有L士

`Cel・tille d Careヽ VOrlく er 介護福祉 士

IEDlergenり
NIodical Techni(lan' 救急救命士

′
Psychintric Socialヽ Mり rker' 精神保健福 llL士

`Clini()al Engineer' 臨床工学技師

(Masseur' あん摩マッサージ指圧師/は り師/き ゅう師

Dental IIygienist' 歯科衛生士

Prosthetics&Orthctiご 義肢装具士

Artincial Limb Fitter 柔道整復師

`Clinical Laboratov Technician 衛ビL検査技師

資格名 (医療機関の管理責任者 ) 説 明

(Director Of Hospitar 病院長

`DirectOr or Clinid 診療所院長

コ撃里墜旦OfPharmag' 管理薬剤師

l)mprぃ ヽ
山 larm“、 りヽ)`|‖ |lt″

`Director' その他の保健医療福祉機関の管理責任者



(2)HPШ hcROle属性プロファイル

本 IIPI(1の CPで ll、 ISO TS 17090に 定められた hcllole属性の ASN】 表記を以

下のようにプロファイルリ
^る

。

EQ即 ,17Y ttΓ (HItt RIlど

一 た si仰|けlt of objeCL idけt ifiel values

i■h(lPki C&ECT I[馴 TI「]IR::=(15● (1)5tan■■td

id「hcPki at OBJECT ILDЛ ][im::‐ {idJlcPkJ O}

id-1ヽ cPki― at― healt]icareacLor ttCr TLr卜
「

｀
丁
『

FlR :: ―

i d llCPkl― Cd CFULI「 T lllTIF‐ER ::‐ {id―hCPki l}

id― jhpki び」LCr TLur「 II I Elt :: =

id」 hPki data C避 旺 Cr IDill「 IFIFR::=(

j「 (3,2)

id― コ}lP;ti

Hmctor::=記 α□ 範゙ {

cdedLuta 101 C」 edhta′

regionalHCセ torLta lli ttα 'DITげ
Regi c■ ali“ ta〔 ,ど [

codlngsdheTeR・ [erence 101 08」 ECr lこ FNTT「 I■R′

―― CbntainS tlヽc I_CO cOd■ l19 sc1lunc Re forellco

―
"Cal CCぬ

n9SChett re ference加 JaI)a■eseiFK1 15 1d JhPL cdata(■「1■司 aOつvc}

―― In tllis profilor lFe this OID: Notc 2

― A1least 01E of the folい・ ing SIA比
"PreSent

cOdeDataValue lll NurrericString Cl)110NAl,′  ――

cdehLaFreeTα ■ (2]fl■
“

CtonStri・ 9,一 おte 4

NOte l: H CAdOrの rettonalH“ dorDataは 、本 CPでは使用 しない。

N0102: 日本の HPlg cPで 定めた 1。 cal coding sclnerne referen∝ のOIDは、i街ヽ局thB

Oま)(1) mombel¨ body(2) jP(392) mhiw(100495) ,hPki(1) hcltlle(6)

national cO(Lng scheme・ refercnce(り Verlon(1))と

'る

。このOIDは、表113
の資格名 を参照す る。

Note3: 本 CPで は CodedDataの cO(leDat aValucは用 いない。

NOte4: 本 CPで は、cOdeDataFreeTe_xtと しての DirecrowStrngに は表 713に 規定 し

た `ヽle(lical DOctorな どの英語表記の資格名 を用 いる。 また、DirecrorySt面 ng

は lJ TIお8Stringで エ ンコー ドした ものを使 う。マ ッチングルールはパイナ リーマ

ッチングによる。

匝

id―〕Кl「 ki― at~lle●■tl、 careact orl



72 証明書失効 リス トのプ ロファイルく参考>

以下に、hcROleを 含めた X509 SublectDirectowAu nbutes拡 張を DERエ ンコー ドし                             721 バージョン番号

認証局が発行する CRし は、X509CRLフ ォーマット形式のパージョン 2に従 うもの
たデータの ASN l構 造をダンプ した例を示す。

とする。

基本領域のプロファイルは表 721に示す。Medical Doctorの 例

722 CRLと CRLエ ン トリ拡張領域No TyI)e lκ n Vtllue

CRLエ ン トツの拡張領域 のプロフアイル l‐l、 以 下の表 722の通 りとす る。CRL拡張

領域のプ ロファイルは、以下の表 723の 通 りとす る。

表中の、「◎Jは必須、「○」は場合により必須、「△|は オプション、「×」は設定し

ないことを表す。

030  6「 SEQUENCE{ Subj∝ LDilcctolγ Attllbutes cxt cxtnValuccontents

206  3:  OBЛ O「 IDENTIFER sub,eCtDirccl oryAttributes(25299)

7 04  54  0CTET STRING,encapsulates{

9 30  52     SEQUENCE{ Subj∝tDb∝ tovAttlibutぃ

11 30  50      SEQUENCE{ Attlibutel:hcRoloAttlibute

1306  6:       OBJECT IDENTIFIER'1017090011 …OID:it]Tc

21 31  40i      SET{ SET ofAttlibuteValucヽ alucs

23 31  381         SET{ AttlibuteValue iHCActolData

25 30  36          SEQUENCE{ IIGゝ ctol

2931   32

【01{i lICAct01

SET{ CodedData

〔01{ codh「SchcnleRcrcrcncoll∝ al codin g schcnlc

OB・JECT IDENTIFIER'123921004951611'

}

45A2  16:                  12】 { cOdoDataF10cTcxt

470C  14:                UTF8String'Mcdical Doctor'
:         }
:        }
:       }
:       }
|      }
:     )
1    )
:   }
:  }
: )

―` 以`降はコメント

表721 証明書失効 リス トのプロファイル (CRL基 本領域 )

フィール ト 設 定 説 明

◎ V er2と する。

◎ よi旦二重亜聾旦L夏強ユ する。

Issuer ◎
英数字のみ使用する。(CountryNameは PHntable、 そ

ね′以外はUTF・ 8で 記述する)

F薯高孔濡 ◎ cJP(固 定 )と す る。

I LOcahtyName

◎

OrRanizalontlnitName

I ComonName ◎ 認証局のポ リシを示す文字列を記載す る。

◎

NextUpdnte ◎

◎

I UsOrQrtincate ◎ 失効 した証明書の serinlNumberを 記載。

lRettlionD蔦 ◎ 失効 日時 を記載す る。

I CrlEntryExtensions
◎ 拡張領域 (a lEnttyExtentions)参 照

CrlExtentions ◎ 拡張領域 (crlExtensions)参照



表 722 証明薔失効 リス トのプロファイル (CRLエ ン トリ拡張領 crlEnt,E意 entk)ns)

フィール ド 設 定 説 明 Critical

ReasonCode ◎ FAI′ SE

Holdlnstruct10nCo(lo FALSE

InvalidityDate FAI′ SE

TRI」 ECortirlcatclssure

8 準拠性監査とその他の評価

準拠性監査は、多くの Pl(I相 互運用性モデルの不可欠なコンポーネントである。本

CPに 従つて証明書を発行する認証局は、本 CPの要件に完全に従つているということ

を検証者、加入者及び HPI(1認 証局専P5家 会議が満足する形で確立するものとする。

81 監査頻度

認証局の準拠性監査は、1年以下の間隔で行われるものとする。但し、移管、譲渡、

合併など、認証局の構成に大規模な変更があつた場合は直ちに監査を実施する t)の とす

る。

82 監査者 の身 元・資格

認証局は、認証局業務を直接行つている部P]か ら独立した、適切な能力を有する監査

者に定期監査を委託する )ヽの とする。

表 723 証明書失効 リス トのプ ロファイル (CItL拡 張領域 crlExlent hn0

フィール ド 設 定 説 明 (}itical

AutholityKeyldentiFer ◎ FAI′ SE

IssuerAllName FALSE

◎ FALSE

TRUEDeltaCRLLl(lical or

分tll CRLを 用いる場合は必須IssucingDistributionPoint ○ TRIIE

FreshesCRL FAT,SE

8_3 監査者 と被監査者の関係

監査者は、認証局とは別個の組織に属することによつて、被監査者から独立している

73 0CSPプ ロフ ァイル                                                              1)の とする。監査者は、被監査者 と特別な利害関係を持たないものとする。

731 パージヨン番 号

規定しない。

84 監査テーマ

732 0CSP拡 張領域                                                              監査は、本 CP及び関連するCPSの 41:拠 性をカバーする。

規 定 しな い。

85 監査指摘事 項への対応

認証局は、認証局代表者の指示のもと、監査における指摘事項に対する改善措置を実

施する。

86 賄査結果の通知

Ei査 者によつて証明書の信頼性に影響する重大な欠陥が発見された認証局又は登録

局は、加入者、検証者及び HPI《 I認証 FpittP]家 会議に直ちに通知するものとする。



93 業務情報の秘密保護9 その他 の業務上及 び法務上の事項

931 秘密情報の範囲

本 CPに従 う認証局が保持する個人及び組織の情報は、証明書、CRL、 各認証局が定91 料金

各種の料金については、本 CPに従い運用される認証局が設定するものとし、本 CP                               めるCPSの一部として明示的に公表されたものを除き、秘密保持対象として扱われる。

認証局は、法の定めによる場合及びカロ入者による事前の承諾を得た場合を除いてこれ らでは規定しない。
の情報を外部に開示しない。

カロ入者の私有難は、その加入者によつて秘密保持すべき情報である。認証局では、い911 証明書の発行又は更新料

かなる場合でもこれらの鍵へのアクセス手段を提供しない。規定しない。

監査ログに含まれる情報及び監査報告書は、秘密保持対象情報である。認証局は、本

CP「86監査結果の報告」に記載されている場合及び法の定めによる場合を除いて、912 証明書へのアクセス料金

これ らの情報を外部へ開示 しない。規定しない。

932 秘密情報の範囲外の情報913 失効又はステータス情報へのアクセス料金

証明書及び CI也 に含まれている情報は秘密情報として扱わない。規定しない。

その他、次の情報も秘密情報として扱わない。

914 その他のサー ビスに対する春「金

・ 認証局以外の出所から、秘密保持の制限無しに公知となつた情報
規定しない。

・ 円示に関して加ノ、者によつて承認されている情報

915 払い戻 し指
`ト 933 秘密情報を保護する責任規定しない。

認証局は「931 秘密情報の範囲Jで規定された秘密情報を保護するため、内部及び

外部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施する責任を負 う。

ただし、認証局が保持する秘密情報を、法の定めによる場合及び加入者による事前の9.2 財務上の責任

本 CPに 従い運用される認証局は、その継統的な運営にZ、 要とされる十分な財務的基                               承諾を得た場合にPrl示することがある。その際、その情報を知り得た者は契約あるいは

法的な制約によりその情報を第二者にrTq示 することはできない。にもかかわらず、その
盤を維持しなくてはならない。

ような情報が漏洩した場合、その責は漏洩した者が負 う。

921 保険の適用範囲

規定しない。

94 個人情報のプライバ シー保護

941 プライバシーポ リシ922 その他の資21

認証局における個人情報の取り扱いについては、各認証局の CPSで特定される「プ
規定しない。

ライバシーポリシJを 適用する1)の とする.

923 エン ドエンティテイに対す る保険又は保証

942 プライパシー として保護される情報規定しない。

認証局は、次の情報を保護すべき個人情報として取 り扱 う。



・ 登録局が本人確認や各種審査の目的で収共 した情報の中で、証明普に含まれない                                聞わる情報資料及びデータは、次に示す当事者の権利に属する tぅ のとする。

1青 報,

例えば、身分証明書、自宅住所、連絡先の詳細など、他の情報と容易に嘔合する                                 ・ 加入者証明書 1認証局に帰属する員す産である

ことができ、それにより特定の個人を識別することが可能な情報を指す。                                     ・ カロ入者の私有撻 :私有鍵は、その保存方法又は保存媒体の所有者に関わらず、公

・ CRIJに含まれない加入者の証明書失効スは停止の理由に関する情報、                                        Pr5鍵 と対になる利、市鍵を所有する加入者に帰属する財産である

・ 加入者の公開鎚 1保 存方法又はイ暴存媒体の所有者に関わらず、対になる私有鍵を・ その他、認証局が業務遂行上知 り得た加入者の個人情報。

所有する加入者に帰属する財産である

。 CPS I認 証局に帰属する財産 (著作権を含む)である943 プライバシー とはみなされない情報

・ 本 CP:「 II PI(1認 証局専門家会議 1に帰属する財産 (著作権を含む)である次の情報は、秘密情報として扱わない。

・ 公開鍵証明書

96 表明保証・ CRLに 記載された情報

961 認罰E局 の表り1保証

認証局は、その運営にあたり、本 CP及び認証局の定める CPSに基づいて、カロ入者及944 個人情報を保護する責任

認証局は「942 プライバシーとして保護される情報Jで 規定された情報を保護する                                 び検言[者に夫lし て次の認討[局 としての責f■ を果たすものとする。

ため、内部及び外部からの情報漏洩に係わる脅威に対して合理的な保護

“

l策 を実施する

。 提供するサービスと運用のすべてが、本 CPの要件と認証局の定める CPSに 従責任を負 う。

って行われること。

945 個人情報の使用に関する個人への通知1及 びlpl意                                                ・ 詢E明 書の発行日キに、中請者の中請内容の真偽の確認を確実に行 うこと。

認証局は、証明書発行業務及びその他の認証業務の利用目的に限り個人情報を利用す                                 ・ 認訂1局 が証明書を発行する時は、証明書に記載されている情報が本 CPに従つて

る。それ以外の日的で個人情報を利用する場合は、法令で除外されている場合を除き、                                   検証されたことを保証すること。

・ 公開鍵を含む証明書を加入者に確実に届けること。あらかじめ本人の同意を得 /● 1)の とする。
・ 認詢E局 で定める人効ポリシに従つて夫効事由が生じた場合は、証明書を確実に失

946 司法手続又は行政 手続に基づ く公開                                                     効すること。

司法機関、行政機関又はその委言Cを 受けたものの決定、命令、勧告等があった場合は、                                   CIセ IJ、 劇u´ などの重要事項を認証局の定める方法により、速やかに入手できる

ようにすることっ認証局は情報を開示することができる。

・ 認証局の定める方法で、CPに基づくカロ入者の権利 と義務を各加入者に通知する

こと。

・ 範の危殆化のおそれ、証明書又は鍵の更新、サービスの取 り消し、及び紛争解決947 その他の情報開示条件

個人情報をfFE供 した本人又はその代理人から当該本人に関する情報の開示を求め弓                                   をするための手続きを加入者に通知すること。

れた場合、認証局で別途定める手続 きに従って情報を開示する。この場合、複l14に かか                                 ゛ 本 CP「 5 建物及び関連施設、運用のセキュリティJ及び「6 技術的セキュリ

る実費、通信費用等については、情報開示を求める者の負担 とする。                                           テ イ管理 1に 従い認証局を運営し、私有拠の危殆化を生じさせないこと。

・ CA私 有錠が、証明普及び証明井失効リス トに署名するためだけに使用 されるこ

とを1呆 言正→
~る

こと。

・ 申請者の中請内容の真偽の確認において利用 した書類を含む、各種の書類の減失、9.5 知的財産権

認証局と加入者との間で別段の合意がなされない限 り、認証局が提供するサービスに                                   改ざんを防止し、10年間保管すること。



・ 認証局の発行する証明書の中で、加入者に対して、加入者の名称 (subieCtI〕 N)

の 一意性を検証可能にしておくこと。

962 登録局の表明保証

登録局は、認証局から独立して登録局を運営する場合、加入者、検証者、認証局に対

して次の責任を果たす t,の とする。また、登録局は、認証局に代わつて果たす行為につ

いて個別に責任を負う。

・ 証明書発行にあたり、申請内容の真偽の確認を確実に行い、確認の結果を認証局

に対して保言正すること。

・ 認証局の発行する証明書の中で、カロ入者に対して加入者の名称 (subjedDN)の

一意性を検証可能にしておくこと。

・ 計[明 書中請情lRを 認証局に安全に送付し、登録記録を安全に保管すること。

・ 計E明 書失効中請を行う場合は、本 CP「 493 人効申請の処理手順 Jに 従つて失

効申請を開始すること。

・ 11来 の検証のため、また証明書がどのように、何故生成されたかを管IE可能なよ

うに,証明書の作成要求又は失効要求などのイベン トを、認証局に移管した場合

を除き、証明書の有効期間満了後 10年間保管すること。

963 加入者の表明保証

本 CPに 則 り運営される認証局の加入者は、認証局に対して次の責任を果たす t)の と

する。

1 証明書発行中請内容に対する責任

証明書発行申請を行 う場合、認証局に提示する中請内容が虚偽なく正確である

ことに対する責任を果たすこと。

2 証明書記載事項の担保責任

証明書の記載内容について証明書の受領時に確認を行い、申請内容と相違ない

かを確認すること。また、記載内容について現状との乖離が発生した場合には、

速やかに当該証明書の失効手続きを行 うこと。

3 鍵などの管理責任

私有鍵を保護 し、紛失、暴露、改ざん、又は盗用されることを防止するために

妥当な措置を取ること。

4 各種の届出に対する責任

私有鍵の紛失、暴露、その他の危殆化、又はそれらが疑われる時には、認証局

の定める CPSに従つて速やかに届け出ること。

また、尉L明 書情IRに 変更があつた場合は、認証局の定める CPSに 従つて速や

かに届け出ること。

5 利用規定の遵守責任

カロ入者は、本 CP及 び認証局で加入者に対 して開示される文章を読み、その利

用規定及び禁止規定を遵守すること。

964 検証者の表明保証

本 CPに則 り運営される認証局の検証者は以 下の責任を果たす 1)の とする。

1 利用規定の遵守責任

検証者は、本 CP及 び認証局で検証者に対して開示される文章を読み、その利

用規定及び禁止規定を遵守すること。また、証明書の子り用に際しては信頼点の管

理を確実に行 うこと。

2 証明書記載事項の確認責任

検証者は、証明書を利用する際に、その有効性を確認する責任がある。有効性

の確認には、以下の事項が含まれる。

・ 証明害の署名がiEし ぃこと

。 証明書の有効期限が切れていないこと

・ 証明書が失効していないこと

・ 証明書の記載事項が、本 CP「 7 証明普及び失効リス ト及び OCSPのプロフ

ァイルJに記述されているプロフアイルと合致していること。特に、次の 2

点の検証を実施することは HPIs‐ I署名用証明書として重要である。

―OID及び Issuerの CNが HPIqの 規定に一致していること

‐hcROle及 び keytlsagcの nonlbp● (hationのみが立てられていること

965 他の関係者の表明保証

規定しない。

97 無保 証

認証局は、本 CP「 961 認証局表明保証J及び「962 登録局の表明保証」に規

定する保証に関連して発生するいかなる問接損害、特別l損害、付随的損害又は派生的損



害に対する責f■ を負わず、いかなる逸失利益、データの紛失又はその他の間接的若 しく

910 本 ポ リシの有効期間 と終 了
は派生的損害に対する責任を負わない。

9101 有効期間
また、本 CP「9165 不可抗力Jで規定される不可抗力によるサービス停止によつて

本 CPは 、作成された後、「HPI【I認証局専門家会議Jに より審査、承認 されることに
加入者、若しくはその他の第二者において損害が生じた場合、認証局it― 切の責(■ を負

より有効になる。また、「9102終了Jで記述する本 CPの終了まで有効であるものと
わない。

1‐ る。

98 責任 制 限

認証局は、加 入者において電子証明きの利用又は私市Fllの 管理その他力日入者が注意す

べ き事項の運用 が不適 切であったために生 じた損害に対 して責イ■を負わない ,

また、認証局及び登録局の責任は、認証局及び登録局の怠 曖行為によ り CP、 CPSに

定め られ た運用 を行わ なかった場 合に限定す る。

なお、本 CP「 96 表明保証Jに 関 し、次の場合、認証局は責任 を■わない。

・ 認証局 に起因 しない不法 f子 為、不正使用並 びに過失等によ り発生す る ―切の損害

・ 加入者又は検証者 が 自己の義務 の履行を怠つたために生 じた損害

・ 加入者又は検証者 のシステムに起因 して発

`Lし

た ―切の損害

・ 加入者又は検証者が使用す る端末の ソフ トウェアの瑕疵、不具合あるし`はその他

の動作 自体に よつて生 じた損害

・ 認証局の責に帰す ることの でき 4で い事山で電 子証明普及び CItIコ に公開 され た情

報に起因す る損 害

・ 認証局の責に帰す ることのできない事 山で正常な通信が行われ ない状態で11じ

た一切の損害

・ 証明書の使用 に関 して発生す る業務又は取 引上 trl債 務等、一切の損害

・ 現時点の予想を超 えた、ハー ドウエア的 あるいは ソフ トウェア的な口き号アル ゴリ

ズム解読技術の向上に起因す る損害

9102 終 了

本 CPは、「9103終 了の影響 と存続条項 |で 規定する存続条項を除 き、「H PIg認 証

局専 Pη 家 会議 J力 i無効 と宣言 した時点又は 「HPKI認証局専門家会議 |が 機能 を果 た さ

なくなった場合、無効になる。

9103 終 了の影響 と存続 条項

文書が終了 した場合であつて も、「93 企業情報の秘密保護」、「94 個人情報のプラ

イバシー保護 _、
「95 カ1的財産権しに関す る責務は存続する もの とす る。また、「HPIg

認証局専P]家 会議Jに おいて部分的 な存続 を定めた場合は、 当該存続部分は有効な もの

とり
~る

。

9H 関係者 田Iの 個々の通力lと 連絡

認証局から加入者への通知方法は、印1項で特に定めるものを除き、電子メール、ホー

ムベージヘの掲載、郵送による書面通力lな ど認証局が適当と判断した方法により行 うも

「
)と する。また、認証局から加入者の届けLIた住所、FAX番号又は電子メールア ドレス

に宛てて l」 q入者への通知を発した場合には、当該通知が延着又は不着となった場合であ

って 1)、 lTl常 到達すべき時に到達したものとみなす。

912 i攻「丁

9121 改訂手続き99 補償
「HPI(I認 証局専P]家 会議Jが 本 CPの 改訂を行 う場合は、改訂に先立ち、本 CPに

本 CPに 規定された責任を果たさなかつたことに起因して、認証局がサービスの加入

関lllす る全ての認証局に通知を行い、意見を求める。
者に対して損害を与えた場合、認証局で定める金額を上限として損害を賠償する。

本 CPが変更された時は、「IIPl(1認証局専門家会議」によつて承認する。
ただし、認証局側の責に帰さない事由から発生した損害、逸失利益、間接損害、又は

予見の有無を問わず、特別損害については、いかなる場合で 1)一 切の責任を負わない。

9122 i16知 :方法と期間
また、加入者は認証局が発行する証明書を中請した時点で、検証者は信頼した時点で、

本 CPが改訂された場合、情報公開用 いヽしサイ ト等を通 じて、全ての加入者、関連J~
認証局及び関連する組織等に対する損害賠償責任が発生する。

る認証局及び検証者に速やかに公開する。公 PFlの 期間については、次のように定める。



を除き、第二者に譲渡することができない。

・ 重要な変更は、通知後 90日 を上限として、通知に定められた告知期間を経て効

力を生ずる。なお、通知後、上記で示 した方法に従い通知を行 うことにより、変                                 ・ 認証局が登録局に本 CPに 定める業務の委託を行 うとき

更を中止することもあり得る.但 し、監査指摘事項などによる緊急を要する重要                                 ' 本 CPに則つた認証局の移管又は譲渡を行 うとき

な変更は、通知後、直ちに効力を生ずる。

9163 分離条項・ 重要でない変更は、通知後直ちに効力を生ずる。

本 CPの ひとつ又は複数の条項が司法の判断により、無効であると解釈された場合で

あつても、その他の条項の有効性には影響を与えない。無効と判断された条項は、法令9123 オブジェク ト識別子 (OID)の 変更理由

の範囲内で当事者の合興的な意思を反映した規定に読み替える。本 CPの 変更があつた場合には、本 CPの パージョン番号を更新する。また、次の場

合には、OIDを変更する。

9164 強制執行条項 (弁 護士費用及び権利放棄)

規定しない。・ 証明書又は CRLの プロファイルが変更されたとき

, セキュリテイ上重要な変更がされたとき

。 本人性、国家資格の確認方法の厳密さに重要な影響を及ぼす変更がされたとき                               9165 不可抗力

以 ドに例示されるような通常人の標準的な注意義務を尽くしても、予防・回避できな

い事象を不可抗力とする。不可抗力によつて損害が発生した場合、本 CP「97無保証 J

913 紛争 解決手続                                                           の規定により認証局は免責される。

証明書の発行主体である、各認証局の CPSに おいて定める。

・ 火災、需、噴火、洪水、地震、嵐、台風、天変地異、自然災害、放射能汚染、有

害物質による汚染、又は、その他の自然現象

・ 暴動、市民暴JJ」 、悪意的損害、破壊行為、内乱、戦争 (宣 戦布告されているか否9_14 準拠法

本 CPは、「電子署名及び認証業務に関する法律」、
「個人情報の保護に関する法律 1及                                   かをFnqゎ ない)又 は革命

・ 裁判所、政府又は地方機関による作為又は不作為び関連する日本国内法規に準拠している。
・ ス トライキ、工場閉鎖、労働争議

・ 認証局の責によらない事山で、本 CPに基づく義務の遂行上必要とする必須の機

器、物「路、供給物若しくはサービス (電力、ネットワークそのイ也の設備を含むが915 適用法の遵守

本 CPの運用にあたつては、日本国内法及び公的通知等がある場合はそれを優先する。                                   それに限いない)が利用不能となつた場合

9.17 その他の条項9_16 雑貝J

本 CPを採用 した認証局又は登録局が別の組織 と合併若しくは別の組織に移管、譲渡9161 完全合意条項

本 CPは 、本 CPに 定められたサービスに対して当事者間の完全合意を構成 し、認証                               する場合、新しい組織は本 CPの方針に同意し責任を持ち続けるt)の とする。

業務について記述された書面又は回頭による過去の一切の意思表示、合意又は表明事項

に取つて代わるものである。

9162 権利譲渡条項

関係者は、本 CPに 定める権利義務を担保に供することができない。また、次の場合



保健医療福祉分野 PKI認証局証明書ポリシ

準拠性審査手続規則 (案 )



保健医療福祉分野 PKI認 証局署名用証明書ポ リジ準拠性審査手続規則 (案 )

第 1章 総貝」

(趣 旨)

第 1条 本規員Jは 、厚生労働省医政局「保健医療福祉分野における公開鍵の整備と運営に関す

る専門家会議」 (以下「専門家会議」という。)が行 う保健医療福祉分野PKI認証

局証明書ポリシ (以 下 「CP」 という。)準拠性審査手続について定めることを目的

とする。審査業務は、厚生労働省が別に定める「保健医療福祉分野PKI認証局署名

用証明書ポリシ準拠性審査業務実施規則」によつて行われる。

(定義)

第 2条 本規則において、次の各号に揚げる用語の意義は、当該各号に定めるところによる。

一 審査業務実施規則

厚生労働省が別に定める「保健医療福祉分野PKl認証局署名用証明書ポリシ準

拠性審査業務実施規則」をいう。

二 中請認証局
CP準拠性審査を受ける為に審査中請を行 う認証局をいう。

三 専門家会議

厚生労働省医政局に設置されている「保健医療福祉分野における公開鍵の整備と

運営に関する専門家会議」をいう。

四 形式審査担当者

厚生労働省医政局に設置されている申請認証局からの中請を受け付ける部門をい

つ。
五 審査班

専門家会議の下部組織 として準拠性審査のための審査を行 う作業班をいう。

また、審査班の構成員は専門家会議が指名する審査班長及び審査員とする。

なお、審査IJE長 は、審査の者「度、構成員の中から複数名を指名 し審査を行 うもの

とする。
六 事前申請                   ‐

キーセレモニー前の計画段階において監査結果を沿えて申請することをいう。

七 本申請

キーセレモニー後に、登録業務、発行業務及び設備稼働状況の監査結果を追カロ

して申請することをいう。

人 HPKl
保健医療福祉分野PKI(公 開鍵基盤)を いう。

(審査の主体及び客体)

第 3条 専門家会議はCPに基づいて構築された認証局のCP準拠性審査の申請に基づき審査

を行 う。

(専門家会議の義務)

第 4条  専門家会議及び審査班 (以 下「専門家会議等」という。)は、審査の過程で知り得た

情報を正当な理由なく他人に開示してはならない。

2.専門家会議等は、中請認証局が提出した書類を複製してはならない。但し、申請認証

局の許諾のある場合又は審査業務実施規則に複製をなし得る旨の定めがある場合はこ

の限りでない。

(申請認証局の義務)

第 5条 申請認証局は、虚偽の申請及び報告をしてはならない。
2 申請認証局は、専門家会議等の審査に協力しなければならない。

(審査の基準)

第 6条 HPKl専 門家会議等は、CP及び準拠性監査報告書の監査 目標を基準とし、審査業

務実施規則に従い審査を行うものとする。その審査は、申請認証局の指定する適切な

監査者が、その申請認証局のCPに対する措置状況がCPに準拠していることを監査

し、準拠性監査報告書を提出していることを前提 とする。

(審査の対象)

第 7条 専門家会議等は、申請書類及び実地調査の結果を審査対象 としなければならない。

2.専門家会議等は、中請認証局に対 し面談を行つた場合はその結果を審査対象とするこ

とができる。

(審査手続の流れ)

第 8条 専門家会議等は、原則として別紙 1に定める手順に従つて審査を行 う。

2.申請認証局は、キーセレモニー前の計画段階において実施される監査に基づき事前申

請を行い、キーセレモニー後に実施される監査に基づき本申請を行 う。

3.専門家会議等による審査は、形式審査担当者による形式審査に始まり、審査FJIに よる

書類審査、事前審査終了通知、実地調査を経て専門家会議による準拠性報告後、医政

局長が承認し、公表を行う。

(情報公開の原則 )

第 9条 専門家会議は、審査の運用上の支障のある場合を除き、厚生労働省のHPKIポ ータ

ルサイ ト等への掲載などの適切な方法により本規則及び審査業務実施規員1等の情報を

公開しなければならない。

第 2章 準拠性審査手続

第 1節  事前申請

第 10条 審査班は、事前中請において、中請された「issuer DN」 (発行者識別名)が過去に

認定された識別名 と重なつていないこと及びCPの規定に沿つた識別名であること

を確認する。



第 2節 形式審査 (不適合理由書等の通知の効果 )

(欠格事由)                                                    
第 17条 審査班は、前条第 2項に定める不適合理由書を中請認証局に通知した後は、その申

請認証局の審査を中止することができる。

第 11条 形式審査担当者は、次の各号に定める中請認証局からの中請に‐ついてはこれを受理

してはならない。                                                 2.次
の各号に定める場合、申請認証局による申請は取 り下げられたものとみなす。

一 中請認証局が、第 15条 もしくは第 16条に定める調査において、調査通知の

一 申請書受理日までの過去 2年間に、本審査による認定の取消しの決定を受けた                       発信の日より3ヶ 月以内に応 じないとき。

認証局 二 中請認証局が、最初の不適合理由書の発信の日より3ヶ 月以内に有効な是正措

二 申請書受理日までの過去 2年 間にセキュリティ等の問題を起こした認証局                         置を講 じた上で、再申請請求をしないとき。

(申 請の形式の確認及び補正の指示)                                              
三 申請認証局が、キーセレモニー後 3ヶ 月以内に本申請をしないとき。

第 12条 形式審査担当者は、審査業務実施規則に従い、中請認証局の提出した申請書類が中 (再審査請求)

請の形式に適合 し、前条に該当しないときは、これを受理しなければならない。 第 18条 第 17条第 2項に定める不適合理由書を受領した中請認証局は、不適合の理由を是

2.形式審査担当者は、中請の形式に不備があつたときは、その補正を指示 しなければ

,  ならない。                                                      
正する措置を講じ、再審査請求書を提出することができる。

2.審査班は、前項に定める再審査請求書が提出されたときは、審査を再開しなければ

ならなし

第 3節 書類審査及び実地調査                                         
｀

(書類審査の開始) 第 4節 準拠性審査認定

第 13条 審査班は、原則として|ド 請書類を受理した日付の順に書類審査を開始しなくてはな

らない。
,                                           (専

門家会議への報告事項)

(指定書類の提出 。面談の実施)                                           
第 19条  形式審査担当者及び審査班は、審査終了後速やかに、次の事項を内容とする報告書

を専門家会議に提出しなければならない。

第 14条 審査班は、申請認定局が提出した第 6条に定める準拠性監査報告書及び添付書類 一 中請を受理した中請認証局名

の記載内容が不十分又は不明な場合、中請認証局に対して次の各号に定める調査

を実施することができる。                                                
二 事前申請終了通知

三 書類審査報告内容

一 指定書類又は任意書類による調査

二 面談調査                                                      
四 実地調査報告内容

五 面談又は書類による調査報告

(実地調査の実施)                                                      
六 審査結果報告

七 その他専門家会議が指示した報告

第 15条 審査IJIは 、原則として別紙 2に定める手順を参考に中請認証局に対して実地調査を

行 う。 (準拠性審査認定)

2.審査IJIは 、実地調査で知 り得た情報を、法令の規定による場合及び審査に用いる場                第 20条 専門家会議は、前条に定める報告書及び審査書類の原本に基づき準拠性審査認定の

合を除き、第二者に開示してはならない。審査班は、実地調査の開始に当たって、 決定を行 う。

その旨を申請認証局に宣言 しなければならない。

(審査)                                                       
鮮 拠性審査認定決定の公開)

第 21条 厚生労働省は中請認証局が、前条に定める準拠性審査認定の決定を得たときは、厚

第 16条 審査班は、申請認証局が提出した準拠性監査報告書等の申請書類の調査又は第 15 生労lllJ省 の構築したHPKIポ ータルサイ トにCPに準拠していることを掲示する。

条及び第 16条 に定める調査が、CP及び準拠性監査報告書の監査目標に照らして

適合するものかどうかを確認し、それが適合するものであった場合は、その旨を審                 (準 拠性審査認定の有効期間)         ヽ

査報告書に記載 し、申請書類の原本とともに専門家会議に提出しなければならない。 第 22条 準拠性審査認定の有効期間は審査業務実施規則に定める。

2,審査班は、前項の調査の結果がCP及び準拠性監査報告書の監査目標に照らして

適合 しないと判断した場合、不適合理由書を作成 し、専門家会議の同意を得て、申                (準 拠性審査認定の取消)

請認証局に通知 しなければならない。 第 23条 準拠性審査認定の有効期間内であっても申請認証局の準拠性に問題が発見された場



合、専門家会議は、当該認定を取り消すことができ、当該認定を取り消した場合は

その旨をHPKIポ ー

タルサイ トに掲示する。

第 3章 改定

第 24条 本規則の改訂は、専門家会議の承認を得るものとする。

別紙 1 保健医療福祉 PKIの準拠性審査手順 (案 )

(施行)

第 1条 本規則は、平成 22年 月

附則

日から施行する。

¨ 向 物

…

柵

|ポ リシ承認           |

I::::::::I::::::::I::::::::
1事前申請 (キ ーセレモニー前) |

(点線の四角は認証局側での作業を示す)

キーセレモニー前に認証局の計画段階に対する
ポリシ承認時の監査結果を準拠性監査報告書に

記人し申請する。この時  “issuer DN"を 申請
する。

申請書類が申請の形式に適合しているか審査す
る。

準拠性監査報告書等の記載内容について、確認す
る。疑問点は適宜問合せ、回答を得る。

運用後に関する監査後、準拠性監査報告書を作成
し本申請を行 う。(キーセレモニー後 3ヶ 月以内)

準拠性監査報告書等の記載内容について、確認す
る。

疑問,点 は適宜問合せ、回答を得る。

事前申請時に実施済みで、追カロ確認事項のない場
合は省略可

厚生労働省のHPKIポ ータルサイ トに公開す

る。

書類審査 (必要により面談 )

実地調査

審査報告書作成

専門家委員会で承認

局長へ答中

局長による承認後、ホームページ

等に公開



別紙 2 保健 医療福祉 PKI実 地調査手順 (案 )

書類審査後、中請認証局に対 して実地調査を実施する。 実地調査は必要に応 じ、事前申請時及

び本申請時に分けて行 うことがあり、いずれか 1回 の場合の実施もある。

これは、書類上の審査において生じた疑義の確認、及び準拠性監査報告書の通 りに体制が整備

され、運用しているか等について重点的な項 目について確認するために行うものである。

実地調査に先立ち、申請者は調査対象物の準備、書類の準備及びテス トラン等の審査班が

要求する準備を行 う。

主に次の方法により、準拠性監査報告書の内容について実地調査を実施する。

日視等による現物の確認。

規程等の書類調査。

業務規程に従つた作業。

保存帳簿等の調査。
ヒアリング等:

実地調査の項目

実地調査は基本的に以下の項目について行 う。

1.代表者へのインタビュー

業務内容/経営方針

認証局中請のきつかけ

認証局管理者 ,監査責任者の任命の方法

マネジメン トレビュー (管 理体制について)

2.運用状況の確認 (申 請担当者、認証局管理者、監査責任者等へのヒアリング )

書類審査における不明点の確認

証明書利用者申請資料及び個人情報の特定と取扱の手順

教育・訓練の方法と結果

監査の方法と結果

外部委託業務について

リスクの認識と処理

認証局システムの手順等に対す る運用状況など

3.現場確認 (認証局業務を行つている部署の実施状況を確認)

認証局管理方£十の周知

保存帳簿等インハ ウス情報の管理

登録局、発行局等業務規定に従つた作業

入退管理

鍵管理

障害対応
・バックアップ媒体、記録媒体の管理

・アクセス制御、アクセスログ 等



保健医療福祉分野 PKI認証局証明書ポリシ

準拠性審査業務実施規則 (案)



保健医療福祉分野PKI認証局署名用証明書ポリシ準拠性審査業務実施規貝」(案)                      出する。

2 監査報告書に基づき、申請認証局の証明書ポリシ準拠性に重大な変更、懸念又は

疑義が生じた場合、専門家会議を開催して評価を行う。
(趣 旨)

第 1条 本規則は、厚生労働省医政局の「保健医療福祉分野における公開鍵の整備とiE営

に関する専門家会議」 (以下「専門家会議」という。)が定める「保健医療福祉                 (更 新)

第 7条 更新を希望する場合の準拠性審査手続については、手続規員1に 準じて行うものと
分野PKI認証局署名用証明書ポリシ準拠性審査手続規則 (以下「手続規則」と

し、認定後 1年乃至 1年 6月 の期間に第 2条及び第 3条 に定める申請書類等を厚いう。)に係る審査業務の実施細則を定めることを目的とする。

生労働省医政局政策医療課医療技術情報推進室に提出するものとする。

(申 請書類等)

第 2条 申請認証局はCP準拠性審査を受ける為に次の書類を厚生労働省医政局政策医療                 (改 定)

第 3条  本規則の改定は、専門家会議の承認を得るものとする。課医療技術情報推進室に提出する。

1)申 請書

2)監査報告書
附則3)保健医療福祉 PKI認証局CP/CPS

4)法人又は団体の概要                                                                             `
第 1条 本規則は、平成 22年 月  日から施行する。2,前項第4号に定める「法人又は団体の概要」については、「法人又は団体の名称、

代表者名、所在地、設立年月日、役職員数、組織図、経営方針等」を記載する。

これらについて記載された会社案内等をもつて代えることができる。

3.本 申請及び更新申請時において、第 1項第 3号及び第 4号の内容に変更がない場

合は、これらの提出を省略することができる。

(中 請書様式)

第 3条 第 1号様式は、前条第 1項第 1号 に定める申請書について適用する。

(複製)

第4条 審査班は申請認証局が提出した書類を評価業務の為に複製することができるが、

評価後速やかにこれを回収し破棄しなければならない。

(準拠性審査認定)

第 5条 準拠性審査の認定については、4月 1日 乃至 9月 末日までに中請書を受理したも

のについては、翌年 3月 末目までに実施するとともに、 10月 1日 乃至翌年 3月

末日までに申請書を受理したものについては、翌年 9月 末日までに実施する。

(準拠性審査認定の有効期間)

第 6条 準拠性審査認定の有効期間は2年間とし、申請認証局は同認定後 1年が経過した

とき速やかに監査報告書を厚生労働省医政局政策医療課医療技術情報推進室に提



第1号様式

事前・本・更新 中請書

年  月 日

厚生労働省医政局長殿

申請者の住所

申請者の名称

代表者の氏名

厚生労働省医政局「保健医療福祉分野における公開鍵の整備と運営に関する専門家会議」

が行 う保健医療福祉分野 PKI認 証局証明書ポリシ準拠性審査を受けたいので下記のとお

り申請 します。

記

1申請認証局の名称

2 issuer DN

3監査報告書

別紙「準拠性監査報告書」に記載のとおり。

4 保健医療福祉PKI認証局CP/CPS

5 法人又は団体の概要

別紙  「                」に記載の通 り。

6 申請認証局の問合せ窓口

以上

備考

1 法人又は団体の概要は、「法人又は団体の名称、代表者名、所在地、設立年月 日、役

職員数、組織図、経営方針等」を記載する。これらについて記載された会社案内等をも

って代えることができる。

2 申請書名称の「事前 。本・更新」のうち不要な文字は、抹消すること。

3 本申請及び更新申請時において、保健医療福祉 PKI認 証局CP/CPS又 は法人又

は団体の概要について変更がなければ提出を省略できる。



改定履歴

版 数 日付 内容

初版 平成 21年 11月 初版発行

保健医療福祉分野 PШ 認証局

認証用 (人)証明書ポリシ

平成 21年 11月

厚生労働省

(C) Ministry Of Health,Labour and Welfare
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また、本 CPは以下の文章を参照する。
1 は じめ に ・ IETF/RFC 2510 1nternet X 509 Public Key lnfrastructure Certincate

Management Protocols

l.1 棚E要                                                                          ・ IETF/RFC 2560 1nternet X.509 Public Key lnfrastructure Online Certiicate

証明書ポリシ (Certica"Policy、 以下 CPと いう)は、証明書発行 (失効も含む)                   Status PrOtocol・ OCSP

に関して「適用範囲」、「セキュリティ基準J、
「審査基準」等の一連の規則を定めるもの                  ・ IETF/RFC 5280 1nttrnet X 509 Public Key lnfrastructure Certi■ cate and

である。また、保健医療福祉分野 PKIは 、保健医療福祉分野において情報を連携して利                   Certinca"Rovocation List(CRD Proflle

用するための公開鍵基盤である。                                           ・ US FIPS140‐2(Federal lnfOrmation Processhg Shndarめ  : Security

本ポリシは、保健医療福祉サービス提供者及び保健医療福祉サービス利用者への認証                   Requirements for Cryptographic Modules(http:〃 CSrc.nist.gov/cryptvalめ

用公開鍵証明書を発行する「保健医療福祉分野 PKI認証局」の証明書ポリシである。                   ・ ЛS Q 27002:2006:情 報技術―セキュリティ技術―情報セキュリティマネジメント

保健医療福祉分野PKI認証局が発行した証明書は、個人とその公開鍵及び資格属性等                   の実践のための規範

が一意に関連づけられることを証明するものである。認証局が証明書を発行するにあた                   '電 子署名及び認証業務に関する法律 (平成 12年 5月 31日 法律第 102号 )

って、その審査過程、登録、発行及び失効方法は、CP及び認証局により開示される文                  。電子署名及び認証業務に関する法律施行規則 (平成 13年 3月 27日  総務省・法務

書によつて規定される。                                                省・経済産業省令第 2号 )

加入者及び検証者は、保健医療福祉分野 PKI認 証局によって発行された証明書を利用                  ・ 電子署名及び認証業務に関する法律に基づく特定認証業務の認定に係る指針 (平成

する時は、CP及び認証局によりDl示 される文書の内容を、その利用方法に照らして評                   13年 4月 27日  総務省・法務省 。経済産業省告示第 2号 )

価する必要がある。

.本 CPに準拠する個々の「保健医療福祉分野 PKI認証局」は、本 CPを基準にして、

個々の環境に適合した認証実施規程 (Ceruicate Pracuce sta"ment、 以下 CPSと い                1.2 文書の名前 と識男J

う)を作成するものとする。なお、CPSが本 CPに抵触する場合は CPが優先する。                    本ポリシの名称を「保健医療福祉分野 PKI認証局 認証用 (人)証明書ポリシ」とす

本 CPは、電子署名及び認証業務に関する法律 (以下、電子署名法という)に規定さ                  る。本ポリシにて発行する証明書及び関連サービスに、厚生労働省より「保健医療福祉

れた「特定認証業務の認定」を受けた認証局のみを対象としているわけではなく、認定                 分野の公開鍵関連分野」のオブジェクト識別子 (OID)を 「12392.100495.1」 と割り

を受けない認証局も対象としている。従つて、特定認証業務の認定を受ける場合は、本                  当てる。その基本体系を示す。

CPに従い CPSに 「特定認証業務の認定」を受けるに足る詳細を規定する必要がある。

OIDの基本体系

なお、本 CPは以下の文書に依存して構成される。                                 {iSO(1)member‐ body(2)jp(399 mhlw(100495)jhpki(1)ca(DABCV)

・ IETF/RFC3647 1nternet X.509 Public Key lnttastructure Certiflcate Policy and                  A:証 明書ポリシ cp(1)

Certiication Pracice Framework                                        B:認 証局の証明書種類 signature(1),authenicadon for ind市 idual(2),

・ ISOIIS 17090‐ 1:2008 Health infOrmatics‐ Public key hfrastructure Part l i                            authentlcation for organization(3)

Framework and over宙 ew                                            C:セ キュリティ保証レベル (n)n=0,1,2,3,4(0は テスト用、3は HPICIの業

・ ISO/1S 17090‐ 2:2008 Health infOrmaics‐ Public key infrastructure Part 2 1                               務用)

Certiicate profl10                                                V:証 明書ポリシのメジャーバージョン番号 v(1)

・ ISOIIS 17090-3:2008 Health informatics‐ Public key iniastructure Part 3:                  また、本 CPで定めるOIDを表 12に示す。

Policy management of cerdication authority



表 12 本 CPで定める OID

名 称 オブジェク ト識別子

HPIC署 名用証明書ポリシ 123921004951.51.131

HPIⅡ 認証用 (人)証明書ポ リシ 1.2.392.1004951.5.12.31

HPKI認証用 (組織)証明証ポリシ 1.2392100495,151.3.3,1

HPIC署名テス ト用証明書ポ リシ 12.392,100495151101

HPKI認証テス ト用 (人 )証明書ポ リシ 123921004951.51201

HPKI認証テス ト用 (組織)証明書ポリシ 12392.100495.1.5,130.1

1.3 PICIの 関係者

1.3.1 認証局

認証局 (CA)は、証明書発行局 (IA)と 登録局 (RA)に より構成される。保健医療福

祉分野 PKIでは、認証局は複数の階層構成をとることができる。また、保健医療福祉分

野 PKIの 階層構成の頂点の認証局 (Root CDは 、本 CPに準拠する他の保健医療福祉

分野 PKIの Root CAと 相互認景正を行うことがある。

発行局は証明書の作成、発行、失効及び失効情報の開示及び保管の各業務を行う。

但し、認証局は認証局の運営主体で定める CPSの 遵守及び個人情報の厳正な取り扱

いを条件に、契約を取り交わすことで業務の一部又は全割
`を

外部に委託することができ

る。

1.3.2 登録局

登録局は、適切な申請者の本人確認、登録の業務を行い、発行局への証明書発行要求

を行う。なお、証明書登録の業務は、発行、失効を含む。

但し、登録局は認証局の運営主体で定める CPSの 遵守及び個人情報の厳正な取り扱

いを条件に、契約を取り交わすことで業務の一部を外部に委託することができる。

1.3.3 加入者

加入者とは、証明書所有者である。証明書所有者とは、証明書発行申請を行い認証局

により証明書を発行される個人をさす。証明書所有者の範囲は次のとおりとする。

・ 保健医療福祉分野サービスの提供者及び利用者

・ 上記の提供者の内、以下の者がその有する資格において、あるいは管理者として認

証を行う場合は、「その資格を有していること」あるいは「管理者であること」を証

明書に記載しなくてはならない。

・ 保健医療福祉分野に関わる国家資格を有する者

・ 医療機関等の管理者

13.4 検証者

デジタル署名を公開鍵証明書の公開鍵で検証するモノ。

1.3.5 その他の関係者

規定 しない。

1.4 証 明書 の使 用方法

1.4.1 適切な証明書の使用

本 CPで定める力日入者証明書は、次に定める利用目的にのみ使用できる。

(1)医療従事者等の保健医療福祉分野サービス提供者の認証用

(2)患者等の保健医療福祉分野サービス利用者の認証用

14.2 禁止される証明書の使用

本 CPで定める加入者証明書は、認証用途以外には用いないものとする。

1.5 ポ リシ管理

1.5.1 本ポ リシを管理す る組織

本 CPの管理組織は、「保健医療福祉分野における公開鍵基盤認証局の整備 と運営に関す

る専門家会議」 (以下、「HPKI認証局専門家会議」 という)とする。

15.2 問い合わせ先

本 CPに関する問い合わせ先を以下のように定める。

【問い合わせ先】

窓口 :厚生労働省 医政局 政策医療課 医療技術情報推進室

受付時間 110時～17時 (平 日)

電話番号 :03・ 3595‐ 3412

FAX番 号 :03‐ 3501‐5712

e・ mailア ドレス :hpki・ cp@mhlw.go,p

l.5.3 CPSの ポ リシ適合性を決定す る者

CPSの本 CPへの適合性を決定する者は、HPKI認証局専門家会議とする。

1.54 CPS承 認手続き

本 CPは、HPIg認証局専門家会議によつて承認されるものとする。



1.6 定義 と略語                                              ・ 鍵ペア (Key Pair)

私有鍵 とそれに対応する公開鍵の対。(あ ～ん)

・ アーカイブ (Archive)

電子証明書の発行・失効に関わる記録や、認証局のシステム運用に関わる記録等を                  ' カロ入者 (SubscribOr)

認証局から認証のための電子証明書を発行 される者。保管すること。

・ 暗号アルゴリズム (Algorithm)

晴号化/復号には、対になる 2つの鍵を使う公開鍵暗号と、どちらにも同じ鍵を用

いる共通鍵暗号 (秘密鍵暗号)がある。前者には RSA、 ElGamal暗号、楕円曲線

暗号などがあり、後者には米国政府標準の DESや近年新しくDESの後継として決

まった AESな どがある。

・ 加入者証明書

認証局から功日入者に対 して発行された公開鍵証明書のこと。

・ 危殆化 (Compromisc)

私有鍵等の秘密情報が盗難、紛失、漏洩等によって、その秘密性を失 うこと。

・ 暗号モジュール (Security Module) ・ 検証者 (Relying Parけ )

私有鍵や証明書等を安全に保管し、鍵ペア生成や署名等の暗号操作を行 うハー ドウ                   デジタル署名を公開鍵証明書の公開鍵で検証するモノ。

ェア又はソフ トウェアのモジュール。

・ 公開鍵 (Public Key)

・ エン ドエンティティ (EndEntity) 私有鍵 と対になる鍵で、デジタル署名の検証に用いる。

証明書の発行対象者の総称。公開鍵ペアを所有 している実体 (エ ンティティ)で、

公開鍵証明書を利用するもの。 (個人、組織、デバイス、アプリケーションなど)
・ 公開鍵証明書 (Public Koy Certficate)

なお、認証局はエン ドエンティティには含まれない。                                 加入者の名義 と公開鍵を結合 して公開鍵の真正性を証明する証明書で、印鑑証明書

に相当する。電子証明書あるいは単に証明書ともいう。公開鍵証明書には、公開鍵

。 ォブジェク ト識別子 (Obect ldentlfler) の加入者情報、公開鍵、CAの情報、その他証明書の利用規則等が記載され、CAの

オブジェク トの識別を行 うため、オブジェク トに関連付けられた一意な値。 署名が付される。

・ 活性化 (Activate)
, 自己署名証明書 (Self Signed Cortiicate)

鍵を署名などの運用に使用することができる状態にすること。逆に、使用できなく 認証局が自身のために発行する電子証明書。発行者名と加入者名が同じである。

することを非活性化という。

・ 失効 (Revocation)

・ 鍵長 (Key Length) 有効期限前に、何らかの理由 (盗難・紛失など)に より電子証明書を無効にするこ

鍵データのサイズ。健アルゴリズムに依存する。暗号鍵の強度は一般に鍵の長さに                   と。基本的には、本人からの申告によるが、緊急時には CAの判断で失効 されるこ

よつて決まる。鍵長は長ければ長いほど解読困難になるが、署名や暗号メッセージ                                                 
・

ともある。

を作成する際の時間もかかるようになる。情報の価値を見計らつて適切な鍵長を選

択する必要がある。 ・ 私有鍵 (Privatt Kげ )

公開鍵 と対になる鍵。公開せず、他人に漏れないように鍵の所有者だけが管理する。

・ 鍵の預託 (Key Escrow) 私有鍵で署名 したものは、それに対応する公開鍵でのみ検証が可能である.

第二者機関に鍵を預託すること。



・ 証明書失効リス ト (Cerjica"Revocation List、 Authority Revocation List)                    ・ 登録設備室

失効した電子証明書のリス ト。                                           認証業務用設備のうち、登録業務用設備のみが設置された室をいう。登録業務用設

エンドエンティティの証明書の失効リストをCRLと いい、CAの証明書の夫効リス                   備とは、加入者の登録用端末や、カロ入者が初めて証明書をダウンロードする際に 1

卜をARLと いう。                                                  度限り使用される ID、 パスワー ド等を識別する為に用いる設備をいう。

・ 証明書発行要求 (Certi■ca"Siglling Requcst)

申請者か ら認証局に電子証明書発行を求めるための要求。電子証明書を作成するた

めの元となる情報で、その内容には、中請者の所在地、サーバア ドレス、公開鍵な

どの情報が含まれる。

・ 証明書ポ リシ (Certlicate Policy:CP)

共通のセキュリティ要件を満た し、特定のコミュニティ及び/又はアプ リケーショ

ンのクラスヘの適用性を指定する、名前付けされた規定の集合。

・ 申請者

認証局に電子証明書の発行を申請する主体のこと。

・ 電子署名 (Electronic Signat、 lre)

電子文書の正当性を保証するために付けられる署名情報。公開鍵暗号などを利用し、

相手が本人であることを確認するとともに、情報が送信途中に改ざんされていない

ことを証明することができる。公開鍵暗号方式を用いて生成 した署名はデジタル署

名 ともい う。

・ 登録局 (Registration Authority:RA)

電子証明書発行の申請者の本人を審査・確認 し、_主 として登録業務を行 う機関。登

録局は、認証局の機能のうち、一部の業務を行 う。認証する加入者の識別 と本人性

認証に責任を負 うが、電子証明書に署名 したり、発行 したりはしない。

・ 認証設備室

認証業務用設備 (電子証明書の作成又は管理に用いる電子計算機その他の設備)が

設置された室をい う。ただ し、登録業務用設備のみが設置される場合を除く。

・ 発イ子局 (Issucr Authority)

電子証明書の作成 。発行を主として発行業務を行 う機関。発行局は、認証局の機能

の うち、一部の業務を行 う。

・ ハッシュ関数 (Hash Func」 On)

任意の長さのデータから固定長のランダムな値を生成する計算方法。生成 した値は

「ハッシュ値」と呼ばれる。ハ ッシュイ直は、ハッシュ値から元のデータを逆算でき

ない一方向性と、異なる 2つのデータから同一のハ ッシュ値が生成 される衝突性が

困難であるとい う性質を持つ。この性質からデータを送受信する際に、送信側の生

成 したハッシュ値 と受信佃1でデータのハ ッシュ値を求めて両者を比較し両者が一致

すれば、データが通信途中で改ざんされていないことが確認できる。

・ プロファイル (Proflle)

電子証明書や証明書失効 リス トに記載する事項及び拡張領域の利用方法を定めたも

の 。

・ リポジ トリ (Repository)

電子証明書及び証明書失効 リス トを格納 し公開するデータベース。

・ 認証局 (Ceruicauon Authority i CA)                                     ・ リンク証明書

電子証明書を発行する機関。認証局は、公開鍵が間違いなく本人のものであると証                   CA鍵 を更新する際に、新 しい自己署名証明書 (NewWlthNew)と 古い世代の CA

明可能にする第二者機関で、公正、中立な立場にあり信頼できなければならない。                    鍵と新 しい世代の CA鍵 を紐付けるために発行される電子証明書。 リンク証明書に

よつて、世代の異なる CAか ら電子証明書を発行 された加入者間での証明書検証が

, 認証実施規程 (Cert■flcation Pract,ice Statemcnt:CPS)                               可能となる。

証明書ポ リシに基づいた認証局運用についての規定集。認証局が電子証明書を発行                    リンク証明書には、新 しい公開鍵に古い私有鍵で署名 した証明書 (NcwWith01d)

するときに採用する実践に関する表明として位置付けられる。                             と、古い公開鍵に新しい私有鍵で署名した証明書 (01dWlthNow)が ある。



・ ルー トCA(Root CA)                                              イレベル (最低 レベル 1～最高 レベル 4)を 定めている。

階層型の認証構造において、階層の最上位に位置する認証局のこと。下位に属する

認証局の公開鍵証明書の発行、失効を管理する。                                  ・ IA(Issuor Authority)

発行局を参照のこと。

(A～ Z)

・ ARL (Authority IぬvOcation List)                                                       ・ OID (0切 ect ID)

認証局の証明書の失効リス ト、証明書失効 リス トを参照のこと。                            オブジエク ト識別子を参照のこと。

・ CA(Corticatlon Authority)                                                   ' PKI(Public Key lniastructl■ re)

認証局を参照のこと。                                               公開鍵基盤。公開鍵暗号化方式 とい う暗号技術を基に認証局が公開鍵証明書を発行

し、この証明書を用いて署名/署名検証、暗号/復号、認証を可能にする仕組み。

・ CA証明書

認証局に対して発行された電子証明書。                                      ・ RA(Rcgistration Authority)

登録局を参照のこと。

・ CP(Certincate Policy)

証明書ポリシを参照のこと。                                           = RSA
公開鍵暗号方式の一つ。Rivest、 Shamir、 Adlemanの 3名 によつて開発 され、そ

・ CPS(Certi■ cation Practice Sぬ

“

ment)                                      の名前をとって名付けられた。巨大な整数の素因数分解の困難さを利用 したもので、

認証実施規程を参照のこと。                                            公開鍵暗号の標準として普及 している。

・ CRL(Cert■flcate R3v∝ a,on List)                                               ・ SHAl(Secure Hash Algorithm l)

エン ドエンティティの証明書の失効 リス ト、証明書失効 リス トを参照のこと。                      ハ ツシユ関数の一つ。任意の長 さのデータから160bitの ハッシュ値を作成する。

・ CRL検証

証明書失効情報が、認証局が発行する CRLに記載されているかを確認すること。

・ X.500

1TU・ TISOが定めたディレク トリサービスに関する国際基準。

・ CSR(Cortiflcate Signmg Request)                                                     ・ X509

証明書発行要求を参照のこと。                                           ITU TASO力 I定 めた電子証明書及び証明書失効 リス トに関する国際標準。X.509v3

では、電子証明書に拡張領域を設けて、電子証明書の発行者が独 自の情報を追加す

・ DN(Distinguished Name)                                                   ること力`できる。

X500規格において定められた識別名。X.500規格で識別子を決定することによつ

て、加入者の一意性を保障する。

・ FIPS 140‐ 2(「 ederal lnformation Procossing Standard)

FIPSと は米国連邦情報処理標準で、FIPS 140‐ 2は暗号モジュールが満たすべきセ

キュリティ要件を規定 したもの。各セキュリティ要件に対 して 4段階のセキュリテ



2 公開及び リポジ トリの責任

2.1 リポジトリ

リポジトリは認証局の証明書と失効情報及び力日入者の失効情報を保持する。

2.2 証明書情報の公開

認証局は、以下の情報を検証者と加入者が入手可能にする。

3 識別及び認証

3.1 名称決定

3.1.1 名称の種類

本 CPに基づいて発行される証明書に使用されるサブジェクト名は加入者名とする。

加入者名はX.500の Disinguished Nameを使用する。保健医療福祉分野PKIでは、

Cは JPと する。またCommonNameは 必須で、加入者が自然人である場合、加入者の

氏名 (ロ ーマ字表記)を記載する。

<検証者に公開する事項>                                        3.1.2 名称が意味を持つことの必要性

・ CAの公開鍵証明書                                              本 CPにより発行される証明書の相対識別名は、検証者によって理解され、使用され

・ 本 CP                                                 るよう意味のあるものとする。

・ CRLノARL
・ 検証者の表明保証に関する文書                        ′            3.1.3 カl入者の匿名性又は仮名性

規定しない。

<力日入者に公開する事項>

・ 認証局の定めるCPS                                          3.1.4 種々の名称形式を解釈するための規則

・ 認証局の定める加入者に関する各種規定/基準                                  名称を解釈サ
~る

ための規則は、本 CP「 7 証明書及び失効リスト及び OCSPのプロフ

ァイル」に従う

2.3 公開の時期又はその頻度                                      3.1.5 名称の一意性

認証局は、認証局に関する情報が変更された時点で、その情報を公開するものとする。                   認証局が発行する電子証明書の加入者名 (subjectDN)は 、認証局内で一意にするた

証pdl書失効についての情報は、本 CP「49 証明書の失効と一時停止」に従うものとす                  めにシリアル番号 (SN)を含むことができる。また、認証局の名称 (issuerDN)は 、

る。                                                       保健医療福祉分野 PⅢ 内で、ある特定の認証局を一意に指し示すものである。

3.1.6 認識、認証及び商標の役割

2_4 リポジ トリヘのアクセス管理                                    規定しない。

CP、 CPS、 証明書及びそれらの証明書の現在の状態などの公開情報は、加入者及び検

証者に対しては読み取り専用として公開する。

3.2 初回の本人性確認

321 私有鍵の所持を証明する方法

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証明書発行要求を行う際、

公開鍵証明書と私有鍵との対応を証明するために、認証局からのチャレンジに署名を行

い、私有鍵の所有を証明するものとする。あるいは申請者が提出した証明書発行要求

(CSR)の署名検証等により、私有鍵の所有を確認するものとする。



認証局側で中請者の鍵ペアを生成する場合はこの限 りではない。

3.2.2 組織の認証

保健医療福祉分野 PKI認証局に医療機関等の管理者の証明書を中請しようとする者

は、証明書の発行に先立ち、次のいずれかの方法で自身の所属若 しくは運営する組織の

実在性を登録局に立証 しなくてはならない。

なお、申請者個人の認証は「3.2.3 個人の認証」に定める方法による。

・ 法人組織の場合

商業登記簿謄本、保険医療機関等の開設時に提出した開設届の副本のコピー、保険

医療機関等の指定を受けた際に地方厚生局より発行 された指定通知書のコピーなど

公的機関から発行若 しくは受領 した証明書、各法等で掲示を求められているもの※の

コピーのいずれかを提出することによって組織の実在性を立証する。

なお、指定通知書のコピーを提出した場合は、実在性及び保険医療機関等であるこ

との立証が同時になされたものとするが、それ以外の証明書等で実在性を立証 した場

合、診療報酬の支払後、審査支払機関から発行される直近 3カ 月以内の支払通知書の

コピーなど保険医療機関等であることを証明する書類の提出をZ、 須 とする。

また、これらの立証の際に用いる各種書類には、中請時′点において組織の管理者で

ある者の氏名が記載されていなくてはならない。

・ 個人事業者の場合

商業登記簿謄本、保険医療機関等の開設時に提出した開設届のコ1本のコピー、保険

医療機関等の指定を受けた際に地方厚生局より発行 された指定通知書のコピーなど

公的機関から発行若 しくは受領 した証明書、各法等で掲示を求められているもの※の

コピー若 しくはそれ らに順ずる書類のいずれかを提出することによって組織の実在

性を立証する。

なお、指定通知書のコピーを提出した場合は、実在性及び保険医療機関等であるこ

との立証が同時になされたものとするが、それ以外の証明書等で実在性を立証 した場

合、診療報酬の支払後、審査支払機関から発行 される直近 3カ 月以内の支払通知書の

コピーなど保険医療機関等であることを証明する書類の提出を必須とする。

また、これらの立証の際に用いる各種書類には、中請時点において組織の管理者で

ある者の氏名が記載されていなくてはならない。

・ 中央官庁/地方公共団体の運営する組織の場合

組織が公的機関の場合には、認証局の定める書類に公印規則に定められた公印を捺

印したものを提出することによつて実在性を立証する。

なお、立証の際に提出する書類には、申請時点において組織の管理者である者の氏

名を記載 しなくてはならない。

※ 「各法等で掲示を求められているもの」 とは、以下のようなものを指す。

・ 医療法 第 14条の 2(院内掲示義務 )

・ 薬事法施行規則 第 3条 (許可証の掲示 )

。 指定居宅サービス等の事業の人員、設備及び運営に関する基準 第 32条及び

その準用条項 (掲示)

・ 電子証明書を用いる場合

前述の組織の運営区分に係わらず、保健医療福祉分野 PKI認証局が発行する管理

者向け電子署名用証明書を用いた電子署名 もしくは商業登記認証局の発行する電子

証明書を用いた電子署名により、実在性を立証することができる。

この場合、保健医療福祉分野 PKI認証局が発行する管理者向け電子署名用証明書

による電子署名を用いる場合は、同時に保険医療機関等であることの立証がなされた

とみなすが、商業登記認証局の発行する電子証明書を用いる場合は、別途、指定通知

書のコピー、診療報酬の支払後、審査支払機関から発行 される直近 3カ 月以内の支払

通知書のコピーなど保険医療機関等であることを証明する書類の提出を認証局が定

める方法により提出しなくてはならない。

なお、これ らの方法を用いる場合でも、立証の際に用いる各種書類には、申請時点

において組織の管理者である者の氏名が言己載されていなくてはならない。

3.2.3 個人の認証

保健医療福祉分野 PICI認証局に証明書を申請 しようとする個人は、証明書の発行に先

立ち、次のいずれかの方法で自身の実在性、本人性及び申請意思を登録局に立証 しなく

てはならない。また、国家資格を有する者が国家資格を含んだ証明書、医療機関等の管

理者が医療機関等の管理者の証明書を申請 しようとする場合は、国家資格保有の事実、

管理者であることの事実を登録局に立証しなくてはならない。立証に用いる書類につい

ては、有効期間外のものや、資格喪失後のものを用いてはならない。

なお、本節の定めは証明書申請者の立証に関わる定めであり、登録局が証明書を発行

申請する場合は、本節の規定に従い申請者の立証を行わせ、4章の規定に則 り中請者の

審査及び証明書の発行を実施する。

<持参の場合>

1個人の実在性



証明書を中請しようとする個人は、住民票の写 しに添えて、認証局の定める中

請書類に当該個人の「氏名、生年月 日、性別、住所」 (以下、基本 4情報という)

を記入 し、登録局の窓口に提出することで実在性の立証をしなくてはならない。

個人の本人性

証明書を申請 しようとする個人は、次に挙げる書類の原本を登録局の窓口で提

示することで本人性の立証をしなくてはならない。

なお、本 CPでは、1点若 しくは 2点で本人性の確認が可能な書類の リス トを記

載するものであり、本人性確認に必要な書類については、各認証局が リス トから

選択 し、CPSで定めることとする。

【1′点で確認できる書類】

。日本国旅券             '電 気工事士免状

・運転免許証             ・宅地建物取引主任者証

・住民基本台帳カー ド (写真付のもの) ・無線従事者免許証

・戦傷病者手帳            ・猟銃/空気銃所持許可証

・海技免状              ・官公庁職員身分証明書

・船員手帳              (張 り替え防止捕置済みの写真付 )

【2点提出が必要な書類】

A欄から2点、又はA欄 とB欄から各 1点ずつ提出しなくてはならない

3個人の証明書申請の意思

本人が登録局の窓口に各種の書類を持参して申請する場合は、実在性及び本人

性の立証を行えば、中請意思の立証がなされたものとみなす。

代理人が窓口で申請する場合は、印鑑登録証明書を添えて、認証局の定める委

任状に実印を捺印 したものを提出することで申請者個人の申請意思を立証しなく

てはならないぃ

4国家資格及び医療機関等の管理者権限

国家資格を有する者が国家資格情報を含んだ証明書を申請する場合は、官公庁

の発行した国家資格を証明する書類 (以 下、国家資格免許証等)の原本を登録局

の窓口で提示することで国家資格保有の事実を立証しなくてはならない。

医療機関等の管理者が医療機関等の管理者の証明書を申請する場合は、「3.2.2

組織の認証」で定める書類に、申請者本人が管理権限者として記載があれば当該

書類を登録局の窓口で提示することにより管理権限の事実の立証とみなす。記載

がない場合は、申請者本人が管理権限を有すると公に告知している医療機関等の

パンフレットなどを登録局の窓口で提示することで、管理者であることの事実を

立証しなくてはならない。

く郵送の場合>

1.個人の実在性

証明書を申請しようとする個人は、住民票の写 しに添えて、認証局の定める中

請書類に当該個人の基本 4情報を記入 し、登録局に郵送することで実在性の立証

をしなくてはならない。

2.個人の本人性

証明書を申請 しようとする個人は、次に挙げる書類のいずれか 1点のコピーの

適当な空欄に実印を捺印 して登録局に郵送することで本人性の立証をしなくては

ならない。

なお、本 CPでは、郵送する場合に本人性の確認が可能な書類のリス トを記載す

るものであり、本人性確認に必要な書類については、各認証局がリス トから選択

し、CPSで定めることとする。

【本人性確認のために必要な書類】

・ 日本国旅券      ‐     ・電気工事
=免

状

・運転免許証            ・宅地建物取引主任者証

・住民基本台帳カー ド (写真付のもの)・ 無線従事者免許証

A

健康保険証          ・国民年金手帳 (証書)

国民健康保険証        ・厚生年金手帳 (証書)

共済組合員証         ・共済年金証書

・船員保険証          ・恩給証書

・介護保険証          ・印鑑登録証明書

・基礎年金番号通知書       (6ヶ 月以内発行のものと登録印鑑 )

B

・学生証 (張 り替え防止措置済みの写真付のもの)

・会社の身分証明書 (通行証等は不可、張り替え防止措置済みの写真付のもの)

・市県民税の納税証明書又は非課税証明書

(いずれも最新年で 6ヶ 月以内の発行のもの)

・身体障害者手帳

・源泉徴収票 (最新年のもの)



。戦傷病者手帳           ・猟銃/空気銃所持許可証

・海技免状             ・官公庁職員身分証明書

・船員手帳              (張 り替え防止措置済みの写真付)

・健康保険証            ・国民年金手帳 (証書)

。国民健康保険証          ・厚生年金手帳 (証書)

・共済組合員証           ・共済年金証書

・船員保険証            ・恩給証書

・介護保険証            。基礎年金番号通知書

3.2.4 確認 しない力‖入者の情報

認めない。

3.2.5 機関の正当性確認

規定しない。

3.26 相互運用の基準

規定しない。

3個人の証明書申請の意思

本人が郵送により申請する場合は、印鑑登録証明書を添えて、認証局の定める               3.3 鍵更新 申請時の本人性確認及び認証

書類に実印を捺印することで中請者個人の申請意思を立証しなくてはならない。                 3.3.1・ 通常の鍵更新時の本人性確認及び認証

なお、代理人による郵送での申請意思の立証は認めない。                             力日入者情報の通常の鍵更新は、「42.1 本人性及び資格確認」力`実施された日から 5

年以内であれば、「3.2.3 個人の認証」で提出した書類又は認証局で作成された記録を

4.国家資格及び医療機関等の管理者権限                                     再び参照するか、カロ入者の署名を提示することで行える。

国家資格を有する者が国家資格情報を含んだ証明書を中請する場合は、官公庁                   5年 を過ぎていた場合、若しくは元の書類若しくは記録が無効になっているか廃棄さ

の発行 した国家資格免許証等のコピーを登録局に郵送することで国家資格保有の                  れていた場合は、初回の証明書発行と同様の手順により申請するものとする。

事実を立証しなくてはならない。

この時、国家資格証明書のコピーの適当な空欄に実印を捺印して、印鑑登録証                3.3.2 証明書失効後の鍵更新の本人性確認及び認証

明書を添えて郵送しなくてはならない。                                      初回の証明書発行と同様の手順により申請するものとする。

医療機関等の管理者が医療機関等の管理者の証明書を申請する場合は、「322

組織の認証」で定める書類に、中請者本人が管理権限者として記載のある場合は、

当該書類を登録局に郵送することで管理権限の事実の立証とみなす。記載がない               3.4 失効中請時の本人性確認及び認証

場合は、申請者本人が管理権限を有すると公に告知している医療機関等のパンフ                   加入者が認証局に失効申請を行うときには、次の手順に従うものとする。

レッ トなどを登録局に郵送することで、管理者であることの事実を立証しなくて

はならない。                                                  1・ 失効を申請する証明書を特定する。

2証ワ]書 を失効する理由を明らかにする。

<オ ンラインの場合>                                                3 申請書に認証局が検証可能な電子署名を付して認証局に送信する。電子署名付き

証明書を申請 しようとする個人は、認証局の定める手続きに従い、公的個人認証サ                    の申請ができない場合は、他の手段を用い加入者本人であることを立証する。

―ビスを利用 した申請者個人の電子署名、保健医療福祉分野 PⅢ 認証局の発行する

署名用証明書を用いた電子署名、若 しくはそれに準 じた電子署名を提供することによ

り、実在性及び本人性及び申請者個人の申請意思を立証しなくてはならない。

なお、公的個人認証サービス、保健医療福祉分野 PⅢ 認証局の署名用証明書等に

よる電子署名は、当該本人 しか実行できないことから、電子署名の提供によりこれら

の意思を立証 したものとみなされる。



4 証明書のライフサイクルに対する運用上の要件

4.1 証明書中請

4.1.1 証明書の中請者

1.自 然人証明書

自然人証明書の中請者は、保健医療福祉分野のサービス提供者本人若 しくはその代

理人、保健医療福祉分野のサービス利用者本人若 しくはその代理人 とする。

2.国家資格保有者証明書

国家資格保有者証明書の中請者は、保健医療福祉分野に関わる国家資格を有する者

本人若 しくはその代理人とする。

3.医療機関等の管理者証明書

医療機関等の管理者証明書の申請者は、医療機関等の管理者若 しくはその代理人と

する。

本 CPに則 り発行される証明書は、それ以外からの申請は受け付けない。

4.1.2 中請手続及び責任

証明書の利用を希望する者は、認証局で定める以下のいずれかの手続きによつて証明

書の利用申請を行 う。

1持参

本人若 しくは代理人が登録局に「322 個人の認証」及び認証局の定める書類を持

参することにより利用申請を行 う。

なお、代理人による申請の場合は、証明書の利用中請に必要な書類に加え、本人に

よる委任状及び本 CP「 3.2.3個人の認証」に準じた代理人の本人性を確認可能な書

類も同時に提出するものとする。

2郵送

本人が登録局に「3.23 個人の認証J及 び認証局が定める書類を郵送することによ

り利用申請を行 う。

なお、郵送での利用申請の場合、代理人による申請は認めない。

3 オンライン

本人若 しくは代理人が登録局にオンラインで「3.2.3 個人の認証」及び認証局の定

めるデータを送付することにより利用申請を行 う。

なお、代理人による申請の場合には、必要なデータに加え、本人による委任及び本

CP「 323本人の認証」に準 じた代理人の本人性が識別可能な措置を講じるものとす

る。

また、証明書の利用中請者は、申請にあたり、本 CP「 1.3 PKIの適用範囲」と第 9

章で規定 される認証局の責任範囲を理解 し、同意 した上で利用申請を行 うものとする。

更に、本 CPに則 り運営される、各認証局の定める開示文書及び利用約款等も利用申請

の前に読み、内容を理解 し、それらに同意 した上で利用申請を行 うものとする。

4.2 証明書 申請手続 き

4.2.1 本人性及び資格確認

本人性及び資格の確認については、それぞれ以下の方法により実施する。なお、オン

ラインによる場合は、全ての確認手順に渡 り電子的手法により実施され、認証局が公的

個人認証サービス、署名用保健医療福祉分野 PKI、 若 しくはそれに準 じたサービスを利

用することを想定したものであり、本 CP作成時点で実現できていない項 目も含まれる。

その場合、他の方法との組み合わせにより、確実な本人性、実在性、申請意思及び資格

確認を実施 しなくてはならない。

<本人か らの中請の場合 >

1 自然人への証明書発行

認証局は、自然人への証明書の発行時、本 CP「 32.3個 人の認証」に定める申請

者の本人性、実在性及び申請意思の立証に対 して、それぞれ以下の方法で真偽の確

認を行 う。

(1)持 参の場合

申請者から提示された各種の書類について、記載事項が一致していること

の確認や印影が一致 していることの確認、貼付 された写真 と申請者本人との

照合などを実施する。

なお、確認に用いた証明書等は登録局でコピーを取 り、保存年限を定めて

保存しておくものとする。



(2)郵送の場合                                                    実施している場合は、登録局から資格保有の問い合わせを実施し回答を得る

申請者から提示された各種の書類について、記載事項が一致していること                       ことが望ましい。

の確認や印影が一致していることの確認を実施する。                                   なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく

この時、申請者本人が登録局に出頭する場合は、電子証明書若しくは電子                       ものとする。

証明書を生成する符号を、窓口で交付することにより実在性の確認を実施す

る。郵送で交付する場合は、電子証明書若しくは電子証明書を生成する符号                    (3)オ ンラインの場合

を、申請者本人へ本人限定受取郵便で送付することにより実在性の確認を行                        登録局からオンラインにより国家資格発行機関若しくはそれに代わる台

う。                                                        帳を備えた機関に問い合わせを実施して、国家資格発行機関から申請者の国

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく                       家資格保持の有無について回答を得る。

ものとする。                                                    国家資格発行機関等によリオンラインの資格確認手段が提供されていな

い場合は、持参若しくは郵送と同等の資格確認を実施する。

(3)オンラインの場合                                                  なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく

登録局から当該申請者の電子署名の有効性の確認を実施する。                             ものとする。

なお、確認に用いた電子署名の付与された中請書は、登録局で保存年限を

定めて保存しておくものとする。                                      3.医 療機関等の管理者への証明書発行

認証局は、医療機関等の管理者への証明書発行時、「1.自 然人への証明書発行」

2 国家資格を有する者への証明書発行                                         の方法による申請者の確認に加え、「3.2.2 組織の認証」に定める組織の立証に対

認証局は、国家資格を有する者への証明書の発行時、「1,自 然人への証明書発行」                   して真偽の確認及び管理者権限の確認を行う。

の方法による中請者の確認にカロえ、以下の方法により国家資格保有の確認を行う。                     組織の立証の真偽の確認をする時は、持参若しくは郵送の場合、少なくとも電話

帳などの第 3者の提供サービスを用いて調査した連絡先へ問い合わせを実施するか、

(1)持参の場合                                                当該組織を管轄する保健所等へ問い合わせを実施することにより申請機関の実在性

官公庁の発行した国家資格免許証等の原本を要求し、対面により国家資格                   確認を行うものとする。オンラインの場合は、「(2)オ ンラインの場合」に定める方

保有の有無を確認する。この時、国家資格発行機関若しくはそれに代わる台                   法に従う。

帳を備えた機関が、認証局の定める証明書発行期間に十分足る期間内に資格                    なお、中央官庁・地方公共団体が運営する機関で当該機関の実在性が明らかな場合

保有の有無の回答を実施している場合は、登録局から資格保有の問い合わせ                    は、公印の押された認証局の定める書類の提出を求めることで、問い合わせによる

を実施し回答を得ることが望ましい。                                     確認を省略することができる。

なお、資格確認を実施した国家資格免許証等は登録局でコピーを取り、保                    また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が所管し

存年限を定めて保存しておくものとする。                                   公開している、全保険医療機関・保険薬局一覧等を用いて確認することも可能であ

る。

(2)郵送の場合                                                 もしくは、登録局から上記で定める全ての確認手段と同等の信頼のおける台帳やデ

官公庁の発行した国家資格免許証等のコピーの郵送を要求し、国家資格保                   ―タベースを保有している機関に問合せをすることが可能な場合は、それを用いて

有の有無を確認する。                                            確認をしてもよい。

国家資格免許証等の郵送にあたつては、当該国家資格証明書のコピーの適

当な空欄に実印を捺印させ、印鑑登録証明書を添えさせるものとする。                      (1)持 参若しくは郵送の場合

この時、国家資格発行機関若しくはそれに代わる台帳を備えた機関が、認                        申請時に持参若しくは郵送された組織の立証のための書類に記載された

証局の定める証明書発行期間に十分足る期間内に資格保有の有無の回答を                       管理者の氏名と、「1.自 然人への証明書発行」で確認 した書類に記載され



た氏名が一致することを確認する。

また、確認に用いた書類は登録局でコピーを取 り、保存年限を定めて保存                   <登 録局の審査業務の一部を委託 して発行する場合>

しておくものとする。                                            登録局は、「13.2 登録局」で定める条件の下、業務の一部を外部に委託すること

ができるが、そのうち医療関係団体等に、当該団体に加盟・所属する組織へ証明書を

(2) オンラインの場合                                              発行する際の審査業務を委託することが考えられる。

「322 組織の認証」で定める書類に相当する電子書類の送付を求める                    この場合、本 CP若 しくは認証局で定める CPSに則つた組織の実在性及び保険医

と共に、当該書類に管理者による公的個人認証サービス若 しくは署名用保健           ´       療機関等の確認を当該団体の管理者の責任のもと実施 しなくてはならない。

医療福杓L分 野 PKI認証局の証明書を利用 した電子署名が付されていること                    また、認証局と当該団体の間で委託に係わる契約を取 り交わし、委託された業務に

を確認する。                                               関して登録局に課せられると同等の業務内容、責任及び義務を負 うことを定めておか

申請者が管理者であること及び組織の実在性の確認については、持参若 し                   なくてはならない。

くは郵送 と同等の確認を実施する。例えば、署名用保健医療福祉分野PKI認

証局の組織管理者証明書や法務省の運営する「商業登記に基づく電子認証制                4.22 証明書申請の承認又は却下

度」を利用することで申請者が管理者であること及び組織の実在性の確認が                   認証局は、書類不備や本人性の確認等の審査過程において疑義が生じた場合には、利

行える場合にはこれを利用 してもよい。                                  用申請を不受理とする。

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存 しておく

ものとする。                                          4.2.3 証明書申請手続き期間

認証局では、証明書申請の手続き期間などを情報公開 lVebサイ ト等で公開する。

<代理人からの申請の場合>

認証局は、代理人からの申請の場合、申請者本人の本人性、実在性、申請意思及び資

格の確認、委任状による委任の意思確認を実施することに加え、以下の手順により代理               4.3 証 明書発行

人の本人性確認を実施する。                                          4.3.1 証明書発行時の認証局の機能

<認証局が鍵ペアを生成する場合 >

1.持参の場合                                                    認証局が鍵ペアを生成する場合は、「電子署名及び認証業務に関する法律施行規則」

認証局は、代理人に「3.2.3 個人の認証」のく持参の場合 >に定める本人性を確                   第 6条第二号に準 じて CPS及び事務取扱要領を規定 し、運用する。

認する書類の提示を求め、対面による代理人の本人性の確認を実施する。                         CPS及 び事務取扱要領の規定 としては、最低限以下の項 目を含めるものとする。

この場合も、1点の書類で確認できる場合と 2点の書類で確認が必要な場合があ

り、必要な書類については、「323 個人の認証」と同様に、各認証局が選択 し、                   1 カロ入者鍵ペアの生成は、認証設備室と同等の安全性が確保できる環境下で行い、

CPSで定めることとする。                                               アクセス権限管理、内部けん制等によリセキュリティ対策を講 じていること。

2.郵送の場合                                                   2、 カロ入者鍵ペアの転送や出力を行 う場合も、十分なセキュリティ対策を講じている

認証局は、代理人による郵送の中請を認めない。                                    ことo

また、カロ入者鍵ペアを転送、出力した後は、速やかに加入者鍵ペアを完全に廃棄

3.オンラインの場合                                                  若しくは消去すること。

認証局は、電子的に作成 された代理人申請書など、認証局が定める書類に付され

た公的個人認証サービス、署名用保健医療福ねL分 野 PH等 を利用 した申請者の電子                   3.カ ロ入者鍵ペアの活性化に使用する PIN等の生成、転送、出力等を行 う場合も、

署名の有効性を確認することにより代理人の本人性の確認を実施する。                           十分なセキュリティ対策を講じていること。



また、PIN等 を生成、転送、出力した後は、速やかに PIN等 を完全に廃棄若し

くは消去すること。                                        4.5 鍵ペア と証明書の利用 目的

4.5.1 カロ入者の私有鍵と証明書の利用目的

加入者は、私有鍵を認証用途にのみ利用する。

<加入者が鍵ペアを生成する場合>                                       4.5.2 検証者の公開鍵と証明書の利用目的

加入者が鍵ペアを生成し、電気通信回線を通じて受信する場合は、「電子署名及び                  検証者は、加入者の認証用途で公開鍵と証明書を利用する。

認証業務に関する法律施行規則」第 6条第二号の二に基づくCPS及び事務取扱要領

を規定し、運用する。

CPS及び事務取扱要領の規定としては、最低限以下の項目を含めるものとする。                 4.6 証明書更新

4.6.1 証明書更新の要件

1 認証局は、カロ入者を一意に識別できる識別符号を生成する。また、識別符号は、                   本 CPに則り認証局から発行される証明書は、証明書更新は行わない。

容易に類推できないものでなくてはならない。

4.6.2 証明書の更新申請者

2 加入者の識別符号は、一度利用した後、それ以降の識別処理に用いられないよう                   規定しない。

な措置を講じていること。

4.6.3 証明書更新の処理手順

3.加入者の識別符号は、生成した後、加入者以外の第 3者 に波らないよう安全に交                   規定しない。

付すること。

4.6.4 加入者への新証明書発行通知

4.3.2 証明書発行後の通知                                            規定しない。

認証局は、電子証明書を交付することにより電子証明書を発行したことを通知したも

のとみなす。                                                 4.6.5 更新された証明書の受Fl

規定しない。

4.4 証明書の受理                                            4.6.6 認証局による更新証明書の公BΠ

4.4.1 証明書の受理                                               規定しない。

認証局は、電子証明書を交付した後、受領した旨を確認しなければならない。

なお、認証局は、証明書を交付してから一定の期間内に受領が確認できない場合、証                4.6,7 他のエンティティヘの証明書発行通知

明書を失効させる。                                                  規定しない。

4.4.2 認証局による証明書の公開

認証局は、加入者の認証用証明書の公開を行わない。                            4.7 証明書の鍵更新 (鍵更新を伴 う証明書更新 )

4.7.1 証明書鍵更新の要件

4.4.3 他のエンティティに対する認証局による証明書発行通知                             本 CPに則り認証局から発行される証明書は、証明書鍵変更を行わない。

規定しない。

4.7.2 鍵更新申請者



規定しない。                                                4.8,7 他のエンティティヘの証明書発行通知

規定しない。

4.7.3 鍵更新中請の処理手順

規定しない。

4.7.4 加入者への新証明書発行通知                                    4.9 証明書の失効 と一時停止

規定しない。                                               4.9.1 証明書失効の要件

認証局は、次の場合に証明書を失効するものとする。

4.7.5 鍵更新された証明書の受理

規定しない。                                                   <加 入者若しくはその代理人から失効申請があつた場合>

、                                              加入者若しくはその代理人からの失効申請と確認された場合は、理由の如何に関わ

4.7.6 認証局による鍵更新証明書の公開                                      らず証明書を失効させなくてはならない。

規定しない。

<認証局の職員から失効中請があつた場合>

4.7.7 他のエンティティヘの証明書発行通知                                     次の各項に該当する場合、証明書を失効させる。

規定しない。

・加入者が、本 CP、 認証局の定める CPS、 又はその他の契約、規制、あるいは有効

な証明書に適用される法に基づく義務を満たさなかった場合。

4.8 証明書変更                                                 °私有鍵の危殆化が認識されたか、その疑いがある場合。

4.8.1 証明書変更の要件

本 CPに貝Jり 認証局から発行される証明書は、証明書変更を行わない。                         ・証明書に含まれる該当の情報が正確でなくなつた場合。 (例 えば、医師資格等の保

健医療福祉分野専門資格を喪失した場合)。

4.8.2 証明書の変更申請者

規定しない。                                                   ・ 本CP又 は認証局が定めるCPS若 しくはその双方に従つて証明書が適切に発行され

なかったと認証局が判断した場合。

4.8.3 証明書変更の処理手順

規定しない。                                                   ・カロ入者の特定ができない場合で、緊急に失効させるZ、 要があると認証局が判断した

場合。

4.8.4 加入者への新証明書発行通知

規定しない。                                               4.9.2 失効中請者

認証局は、次の 1人又はそれ以上の者からの失効申請を受け付ける。

4.8.5 変更された証明書の受理

規定しない。                                                    1 本人の名前で証明書が発行された加入者若しくはその代理人

2 認証局の職員

4.8.6 認証局による変更証明書の公開

規定しない。                                               4.9.3 失効申請の処理手順

認証局は、失効申請の受領の判断を行い受理する場合は「3.4失効申請時の本人性確



認 と認証」に従つて、以下の手順を実施 した上で証明書の失効を行 う。

<本人からの失効中請の場合>

失効を要求している中請者が、失効される証明書に記 されている加入者であること

を確認する。確認にあたつては、最低限、認証局で保存 してある「421 本人性及び

組織の認証」で用いた中請者の各種書類を参照する。

<代理人からの失効申請の場合>

代理人が失効を要求して来た場合は、当該代理人が正当な失効権限を持つているこ

とを確認する。確認にあたつては、加入者の委任状の提出、本人死亡の場合などは、

法定代理人と確認できる書類等の提出を求める。

当該証明書の実際の失効にあたっては、代理人を通 じて失効を要求 している中請者

が、失効 される証明書に記されている力日入者であることを確認する。確認にあたつて

は、最低限、認証局で保存してある「4.21 本人性及び組織の認証」で用いた申請者

の各種書類を参照する。

その期限は CPSに定めるものとする。

4.96 検証者の失効情報確認 の要件

検証者は、認証者の公開鍵を使 う時に有効な CRL/ARLを使用 して失効の有無をチェ

ックし、証明書状態の確認を行 うものとする。

4.9.7 CRL発 行頻度

変更がない場合においても、48時間以内に 96時間以内の有効期限の CRLを発行す

る。この具体的な頻度と有効期限は CPSで規定するものとする。

失効の通知は直ちに公開する。CRLに変更があつた場合はいつでも更新する。また、

認証局私有鍵 (以下、CA私有鍵という)、 加入者の私有鍵の危殆化等が発生 した場合は、

CRLを直ちに発行するものとする。

4.9.8 CRLが 公開されない最大期間

CRLは発行後 24時間以内に公開される。

上記それぞれの確認と共に、証明書の失効理由を確認し、その真偽についても確認

を実施しなくてはならない。                                         4.9,9 オンラインでの失効/ス テータス情報の入手方法

規定しない。

この手順により証明書の失効を実施した場合は、CRLを発行する。また、証明書の失

効の事実を認証局の定める方法により申請者に通知しなくてはならない。                      4.9.10 オンラインでの失効確認要件

規定しない。

<認証局の職員からの失効申請の場合>

認証局は「4,91証明書失効の要件」の中の認証局の職員から失効申請があつた場                4.9.11 その他利用可能な失効情報確認手段

合は、速やかに当該証明書を特定し、失効の事由の真偽の確認を実施しなくてはなら                  使用しない。

ない。また、失効事由が真実であつた場合は速やかに証明書を失効させなくてはなら

ない。                                                   4.9.12 鍵の危殆化に関する特別な要件

証明書の失効を実施した場合は、CRLを発行する。また、証明書の失効の事実を認                  認証局は、CA署名鍵の危殆化の際には関連組織に直ちに通知するものとする。

証局の定める方法により申請者に通知しなくてはならない。

4.9.13 証明書一時停上の要件

4.9.4 失効における猶予期間                                            ~時 停止は行わない。

「4.91証 明書失効の要件」に規定されている事由が発生した場合には、速やかに失

効申請を行わなければならない。その期限はCPSに定めるものとする。                       4.9.14 -時 停止申請者

一時停止は行わない。

4.9.5 認証局による失効申請の処理期間

証明書の失効要求の結果として取られる処置は、受領後直ちに開始されるものとする。                4.9.15 -時 停止中請の処理手順



一時停止は行わない。

4.9.16 -時 停止期間の制限

一時停止は行わない。

4.10 証明書ステータスの確認サー ビス

4.10.1 運用上の特徴

規定しない。

4.10.2 サービスの利用可能性

規定しない。

4.10.3 オプショナルな仕様

規定しない。

4.11 加入の終了

カロ入者が、証明書の利用を終了する場合、本 CP「 49証明書の失効と一時停止」に

規定する失効手続きを行うものとする。

4.12 私有鍵預託 と鍵回復

私有鍵は、特に法律によつて必要とされる場合を除き、預託及び回復を行わない

4.12.1 預託と鍵回復ポリシ及び実施

規定しない。

4.12.2 セッションキーのカプセル化と鍵回復のポリシ及び実施

規定しない。

5 建物・関連設備、運用のセキュリティ管理

これらは、JIS Q 2700212006と 同等以上の規格、又は認可された認定あるいは免許基

準に従うものとする。これは、次の項目をカバーする。

5.1 建物及び物理的管理

5.1.1 施設の位置と建物構造

認証局を運用する施設は、隔壁により区画されていて、施錠できることとする。

認証局システム (以下、CAシステム)を設置する施設は、水害、地震、火災その他の

災害の被害を容易に受けない場所に設置し、かつ建物構造上、これら災害防止のための

対策を講ずる。また、施設内において使用する機器等を、災害及び不正侵入防止策の施

された安全な場所に設置すること。

5.1.2 物理的アクセス

認証局を運用する施設は認証業務用設備の所在を示す掲示がされていないこと。また

物理的なアクセスを制限する適切なセキュリティ管理設備を装備し、入退出管理を実施

すること。入退出者の本人確認は CPSで定める方法により確実に行い、かつ入退出の記

録を残すこととする。

認証設備室への立入は、立入に係る権限を有する複数の者により行われることとし、

入室者の数と同数の者の退室を管IIlす ること。設備の保守あるいはその他の業務の運営

上必要な事情により、やむを得ず、立入に係る権限を有しない者を認証設備室へ立ち入

らせることが必要である場合においては、立入に係る権限を有する複数の者が同行する

こととする。

登録設備室においては、関係者以外が容易に立ち入ることが出来ないようにするため

の施錠等の措置が講じられていること。

5.1.3 電源及び空調設備

室内において使用される電源設備について停電に対する措置が講じられていることと

する。

また、空調設備により、機器が適切に動作する措置が講じられていることとする。

5.1.4 水害及び地震対策

水害の防止のための措置が講じられていることとする。

また、認証業務用設備は通常想定される規模の地震による転倒及び構成部品の脱落等

を防止するための構成部品の固定や、その他の耐震措置が講じられていることとする。



5.1.5 防火設備                                                    また、システムヘの認証には当該業務へ専用に用いる ICカ ー ド等のセキュリティデ

自動火災報知器及び消火装置が設置されていることとする。また、防火区画内に設置                 バイスに格納された、本人しか持ち得ない権限者の私有鍵等を用いた強固な認証方式を

採用すること。されていることとする。

5.1.6 記録媒体

アーカイブデータ、バックアップデータを含む媒体は、適切な入退室管理が行われて

いる室内に設置された施錠可能な保管庫に保管するとともに、認証局の定める手続きに

基づき適切に搬入出管理を行う。

5.2.4 職務分轄が必要になる役割

CA私有鍵の操作や CAシステム管理者、登録局システム管理者の登録等の重要操作

は、複数人によるコントロールを採用すること。

5.3 要員管理

芝割を担う者は、認証局の業務に関して、操作や管理の責務を負う。認証

5.1.7 廃棄物の処理

|の手続きに基づい                  信頼される

“、ては、これら役割の信頼性、適合性及び合理的な職務執行能力を保証す

機密扱いとする情報を含む書類・記録媒体の廃棄については、所定

                          局の運営におし

,さ れ、そのセキュリティを確立するものとする。

て適切に廃棄処理を行う。

るA事管理が

響理は、JIS Q 27002:2006と 同等以上の規格に従うものとする。例えば、なお、要員年

006の 「第 8章 人的資源のセキュリティ」等がこれに相当する。

5.1.8 施設外のバックアップ

災害によつて損傷                 ЛS Q 27002:2バックアップ媒体は、認証局施設における災害が発生しても、その

しないように、十分に離れた所に置くことが望ましい。

5.3.1 資格、経験及び身分証明の要件

恙運営に関して信頼される役割を担う者は、認証局運営組織の採用基準に認証局の業

碕た職員とする。CAシステムを直接操作する担当者は、専門のトレーニ基づき採用さオ
)Ш の概要とシステムの操作方法等を理解しているものを配置する。

5.2 手続的管理

ドる:例 えば、JIS                 ングを受け、F手続的管理は、ЛS Q 27002:2006と 同等以上の規格に従うものと可

呈手続

Q27002:2006の 「第 10章 通信及び運用管理」がこれに相当する。

5.32 経歴の調ヨ

割を担う者の信頼性と適格性を、認証局運営組織の規則の要求に従つて、信頼される役

的に検証すること。

5.2.1 信頼すべき役割

:は 、CAシステム                 任命時及び定期証明書の登録、発行、取消等の業務及び関連する業務に携わる者に

＼者証明書の発行・の設定や CA私有鍵の活性化等を担当する「CAシステム管理者」、カレ

上信頼される役害1                5.3.3 研修要‖1

1害1を担う者は、その業務を行うための適切な教育を定期的に受け、以降

効 押 当する 聯 局管助 、及び 嚇 詢 なが あ吸 本

1さ は 前 のよ      鰤 される

脅教育綱 ナ榊ナが ない 、

押 つ0%。 詢 刷 これ て は 難 上の制 掛 定印 川 こ集

1と 硼 するこれ      州 こ応時うに複数の役割に権限を分離した上、個人が複数の役割を兼任するこ

頑度及び要件5.3.4 再研修のリ5.2.2 職務ごとに必要とされる人数

とができるような                   規定しない。CAシ ステムヘの物理的又は論理的に単独でのアクセスを避けるこ

―テーションの頻度及び要件

必要人数を定めること。

5.3.5 職務の口・

規定しない。5.2.3 個々の役割に対する本人性確認と認証

:や証明書発行、失認証局システム、登録局システムヘアクセスし、CA私有鍵の操作

:り fI命 されること。効に係わる操作等の重要操作を行う権限者は、認証局運営責任者によ



5.3.6 認められていない行動に対する制裁

規定しない。

5.3.7 独立した契約者の要件

規定しない。

5.3.8 要員へ提供する資料

規定しない。

5.4.6 監査 ログの収集システム (内部対外部 )

規定 しない。

5.4.7 イベ ン トを起 こしたサブジェク トヘの通知

規定 しない。

5.48 脆弱性評価

規定 しない。

5.4 監査 ログの取扱い                                       5.5 記録の保管

セキュリティ監査手続きは、ЛS Q 27002:2006と 同等以上の規格に従うものとする。                  記録は、ЛS Q 27002:2006と 同等以上の規格に従つて保管されるものとする。

例えば、ЛS Q 2700212006の 「第 10章 通信及び運用管理」、「第 11章 アクセスMll                  例えば、」IS Q 27002:2006の 「第 12章 情報システムの取得、開発及び保守」、「第

御」、「第 12章 情報システムの取得、開発及び保守」、「第 15章 順守」等がこれに相                  15章  力贋守」等がこれに相当する。

当する。

5.5.1 アーカイブ記録の種類

5.4.1 記録するイベントの種類                                           認証局 は、以下の情報をアーカイプする。

認証局は、CAシステム、リポジトリシステム、認証局に関するネットワークアクセ                   ・ 証明書の発行/取消に関する処理履歴

スの監査証跡やイベント・ログを手動或いは自動で取得出来る。                              。 CRLの発行に関する処理履歴

,認証局の証明書

5.4.2 監査ログを処理する頻度                                            ・ カロ入者の証明書

認証局は、監査ログを 3ヶ 月に1度以上定期的に検査する。                               ・ 証明書申請内容の審議の確認に用いた書類

・ 失効の要求に関わる書類

5,4.3 監査ログを保存する期間

監査ログは、最低 10年間保存される。                                    5.5.2 アーカイプを保存する期間

アーカイブする情報は、記録が作成されてから最低 10年間は保存する。

5.4.4 監査ログの保護

認証局は、認可された人員のみが監査ログにアクセスすることができるよう、適切な                5.5.3 アーカイプの保護

アクセスコントロールを採用し、権限を持たない者の閲覧や、改ざん、不正な削除から                   アーカイブ情報の収められた媒体は物理的セキュリティによつて保護され、許可され

保護する。                                                    た者しかアクセスできないよう制限された施設に保存され、権限を持たない者の閲覧や

持ち出し、改ざん、消去から保護する。

5.4.5 監査ログのバックアップ手続

監査ログは、オフラインの記録媒体に CPSに 定める頻度でバックアップが取られ、                 5.5,4 アーカイブのバックアップ手続

それらの媒体はセキュアな保管場所に保管される。                                   規定しない。



5.5.5 記録にタイムスタンプをつける要件                                  5.7.4 災害等発生後の事業継続性

規定しない。                                                   災害などにより、認証施設及び設備が被災し、通常の業務継続が困難な場合には、認

証局で規定された手続きに基づき、加入者及び検証者に情報を公開する。

5.5.6 アーカイブ収集システム (内部対外部)

規定しない。

5.8 認証局又は登録局の終了

5.5.7 アーカイプ情報を入手し、検証する手続                                     認証局が運営を停止する場合には、運営の終了の 90日 前までに加入者に通知し、認

規定しない。                                                  証局の鍵と情報の継続的な保管を手配するものとする。

認証局が終了する場合には、当該認証局の記録の安全な保管又は廃棄を確実にするた

めの取り決めを行うこととする。

5.6 鍵の切 り替え                                                  登録局の運用を停止する場合は、事前にカロ入者の同意を得たうえで、登録局が有する

認証局は、定期的に CA私有鍵の更新を行う。CA私有鍵は、認証設備室内にて、複数                 加入者の情報と運営を他の登録局に移管し、それを加入者に通知する。

人の立会いのもと、専用の暗号モジュール (HSM)を用いて生成される。

CA私有鍵の更新と共に自己署名証明書の更新も実施される。この更新においてもCA

私有鍵生成の場合と同様に、複数人の立会いのもと執り行われる。

5.7 危殆化及び災害か らの復 旧

5.7.1 災害及び CA私有鍵危殆化からの復旧手続き

認証局は、想定される以下の脅威に対する復旧手順を規定し、関係する認証局員全員

に適切な教育・訓練を実施する。

・ CA私有鍵の危殆化

・ 火災、地震、事故等の自然災害

・ システム (ハ ードウェア、ネットワーク等)の故障

5.7.2 コンピュータのハー ドウェア、ソフトウェア、データが破損した場合の対処

ハードウェア、ソフトウェア、データが破壊又は損傷した場合、バックアップ用のハ

ー ドウェア、ソフトウェア、バックアップデータを用いて、速やかに復旧作業を行い、

合理的期間内に認証局業務を再開する。また、障害発生時には、可能な限り速やかに、

加入者、検証者に情報公開用 Wcbサイ ト等により通知する。

5。7.3 CA私有鍵が危殆化した場合の対処

CA私有鍵が危殆化又はそのおそれが生じた場合は、運用責任者の判断により、速や

かに認証業務を停止するとともに、認証局で規定された手続きに基づき、全ての加入者

証明書の失効を行い、CRL/ARLを 開示し、CA私有鍵を廃棄する。更に、原因の迫求と

再発防止策を講じる。



6 技術的なセキュリティ管理                            6.1,7鍵
の利用|ヨ的

'    
認証局の鍵は、keyCertSignと cRttignの ビットを使用する。

エン ドエンティティの健は、DigitalSignatureの ビットを使用する。

6.1 鍵ペ ア の生成 と実装

6.1.1 鍵ペアの生成

CA鍵ペアは、認証設備室内に設置された専用の暗号モジュール (HSM)を 用いて、              6.2 私有鍵 の保護及 び暗 号モ ジュール技術 の管理

複数人の立会いのもと、権限を持つた者による操作により生成される。                        6.2.1 口音号モジ :ュールの標準及び管理

CA私有鍵の
'

格納モジュールは、US FIPS 140・ 2レベル 3と 同等以上の規格に準拠する

6.1.2 加入者への私有鍵の送付 ものとする。

エン ドエンティティの加入者の私有鍵が認証局で生成される場合は、IET「 RFC 2510                  エン ドエンティティの加入者私有鍵の格納モジュールは、US FIPS 140‐ 2レベル 1と

「証明書管理プロ トコル」に従つてオンライン トランザクションで、又は同様に安全な                 同等以上の規格に準拠するものとする。

方法によつて、加入者に引き渡 されるものとする。認証局はオリジサ
~ルの私有鍵を引き

渡した後は私有鍵のコピーを所有 していないことの証明ができるものとする。                    622 私有鍵の複数人によるコン トロール

CA私有鍵
`

D生成には、運用管理者と複数名の権限者を必要とする。また、鍵生成後

6.1.3 認証局への公開鍵の送付 の私有鍵の操イ乍 (活性化、非活性化、バックアップ、搬送、破葉等)においても複数名

エン ドエンティティの加入者の公開鍵が力日入者により生成 される場合は、IETF RFC                 の権限者を必要とする。

2510「 証明書管理プロトコル」に従つてオンライントランザクショじ/で、又は同様に安

全な方法によつて、認証局に引き渡されるものとする。 623 私有鍵の:エスクロウ

CA私有鍵は、法律によつて老、要とされる場合を除き、エスクロウされないものとす

6.1.4 検証者への CA公開鍵の配付 る。

CA公開鍵は、検証者によるダウンロー ドを可能 とするために、オ■ポリシを公開する                   エン ドエンティティのカロ入者の私有鍵は、法律によつて必要とされる場合を除き、エ

機関のサイ トで公開するものとする。 スクロウされ ,ないものとする。

6.1.5 鍵のサイズ

鍵の最小サイズは、使用 されるアルゴリズムに依存する。CA証明書の鍵の最小サイズ

は、RSAアルゴリズムの場合、2048ビ ットとする。他のアルゴリズムを使用するCA証

明書の鍵の最小サイズは、同等のセキュリティを提供するサイズとする。

エン ドエンティティの証明書の鍵の最小サイズは、RSAアルゴリズム又は技術的に同

等のアルゴリズムの場合、1024ビ ットとする。他のアルゴリズムを使用するエン ドエン

ティティの証明書の鍵の最小サイズは、同等のセキュリティを提供す るサイズとする。

6.2.4 私有鍵のバックアップ

CA私有鍵のバックアップは、安全な方法で行う。例えば、バックアップ作業の権限

を有する複数人の立会いのもとで行うようにしたり、バックアップデータとしてCA私

有鍵に関する情報を暗号化したり分散させて保管するなどの方法がある。

6.2.5 私有鍵のアーカイブ

認証局は加入者の私有鍵をアーカイブしない。

6.1.6 公開鍵のパラメータ生成及び品質検査                                  6.26 Π昔号モジュールヘの私有鍵の格納 と取 り出 し

公開鍵パラメータは、信頼できる暗号モジュールによって生成される。公開鍵パラメ                   CA私 有鍵は、安全に格納することとする。例えば、認証設備室内にある暗号モジュ

ータの品質検査も暗号モジュールにより行 うものとする。                               ~ル 内に格納するなどの方法がある。

外部へのバックアップの転送や外部からの リス トアの場合は、セキュアチヤネルを通

して行 うものとする。



6.2.7 暗号モジュールヘの私有鍵の格納
エン ドエンティテ″ィのカロ入者の公開鍵証明書の有効期間は 2年を越えないものとし、

私有鍵がエンティティの暗号モジュールで生成されない場合は、IETF RFC 2510「 証                 その私有鍵の使用は |2年を越えないものとする。

明書管理プロ トコル」に従つて、又は同様に安全な方法で、モジュールに入力されるも

のとする。

6.4 活性化用 デー タ

6.2.8 私有錠の活性化方法 6.4.1 活性化データσ)生成 とインス トール

CA私有鍵の活性化の方法は、認証局室内において本 CP 16.2.2私有鍵の複数人によ                  認証局において用いられる CA私有鍵の活性化データは一意で予測不能なものとし、

るコン トロール」と同じく、複数名の権限を有する者を必要 とする。  ヽ       その生成とインス トールは認証局で定められた規定に従い実施されるものとする。

.エ ン ドエンティティの力日入者私有鍵の活性化データが認証局で生成 される場合は、活

6.2.9 私有鍵の非活性化方法 性化データは一意で`予測不能なものとし、その生成とインス トールは認証局で定められ

CA私有鍵の非活性化の方法は、認証局室内において本 CP「 62.2私有鍵の複数人に                  た規定に従い実施 され、加入者に安全に伝えられるものとする。

よるコントロール」と同 じく、複数名の権限を有する者を必要とする。 加入者私有鍵の活「性化データを加入者が生成する場合は、活性化データは予測不能な

ものとし、その生成:と インス トールは認証局で定められた規定に従い実施 されるものと

6.2.10 私有鍵の廃棄方法 する。

CA私有鍵を破棄 しなければならない状況の場合、認証局室内で本 CP 「6.2.2 私有鍵

の複数人によるコン トロール」 と同じく、複数名の権限を有する者によつて、私有鍵の ,             6.4.2 活性化データσ

バックアップの      詢刷こおいてS保
護

格納 された HSMを 完全に初期化 し、又は物理的に破壊する。同時に、 |い られる CA私有鍵の活性化データは、認証局で定められた規定に

私有鍵に関しても同様の手続きによって破乗する。 従い安全に保護されノる。

加入者私有鍵破棄手続きは、CPS又は加入者が入手可能な文書に記述するものとする。                   エン ドエンティテ
、                                               

ィの加入者私有鍵の活性化データが認証局で生成 される場合は、活

性化データが加入渚
Lに

伝えられた後は、認証局においては完全に破棄 し保管 しないもの

6.2.11 暗号モジュールの評価
とする。また、伝え_ら れた活性化データは、認証局で定められた規定に従い、加入者に

CA私有鍵を格納する暗号モジュールは、FIPS 140‐ 2レベル 3と 同等以上のものを使                 より安全に保護する

加入者私有鍵の[も

のとする。

用する。
i性化データをカロ入者が生成する場合は、認証局で定められた規定に

エン ドエンティティの加入者の私有鍵を格納する暗号モジュールは、FIPS 140‐ 2レベ                 従い、加入者により安全に保護するものとする。

ル 1と 同等以上のものを使用する。

6.43 活性化データθDそ の他の要件

規定しない。

6.3 鍵ペ ア管理 に関す るその他 の面

6.3.1 公開鍵のアーカイブ

公開鍵は、後 日の署名の検証を可能にするために、信頼できる方法でアーカイブする                6.5 コンピュー タθDセ キュ リテ ィ管理

必要がある。認証局は、公開鍵が CPSで 定める期間アーカイブされることを保証する                6.5.1 特定のコンピ
=
ュータのセキュリテ ィに関する技術的要件

責任があるものとする。
認証業務用設備に対する当該電気通信回線を通 じて行われる不正なアクセス等を防御

するための対策を行 うこと。

6.3.2 公開鍵証明書の有効期間 と鍵ペアの使用期間                                CAシ ステムヘの コヽグイン時には、本 CP「 5.2.3 個々の役割に対する本人性確認 と認   i

CA公開鍵証明書の有効期間は 20年 を越えないものとし、その私有鍵の使用は 10年を                 証」で定めるユーザ |の認証を必須 とする。

越えないものとする。



6.5.2 コンピュータセキュリティ評価

IS015408を 参考にセキュリティ基準を設ける等の対応を行い、客観的に評価を行う            7 
証 明 書 及 び 失 効 リス ト及 び OCSPの プ ロ フ ァイ ル

こと。

7.1 証明書のプロファイル

本 CPの認証局が発行する証明書は、X509恥rslon 3フ ォーマット証明書形式により

6.6 ライフサイクルの技術的管理                               ―   作成され、また証明書は X500識別名 (Distinguished Name、 以下DNと いう)に よ

認証局 のハー ドウェア及びソフトウェアは、適切なサイクルで最新のセキュリティ                  リー意に識別されるものとする。

テクノロジを導入すべく、随時 CPSの見直し及びセキュリティチェックを行う。                      本ポリシに従い発行される電子証明書のプロファイルは、基本領域のプロファイルを

表 711に 示し、拡張領域のプロファイルを表 7.1,2の 通りとする。

6.6.1 システム開発管理                                              なお、Issuerの DNは CPS及びその他開示文書に記述されることとする。

ЛS Q 27002:2006「 第 12章 情報システムの取得、開発及び保守」と同等以上の規

7.1.1 バージョン番号格に従うものとする。

本ポリシの認証局が発行する証明書は、X509■ rsion 3フ ォーマット証明書形式によ

6.6.2 セギュリティ運用管理                                          り作成されることとする。

」IS Q 27002:2006「 第 12章 情報システムの取得、開発及び保守」、「第 13章  情報

セキュリティインシデントの管理」、「第 14章 業務継続管理」と同等以上の規格に従                7.1.2 証明書の拡張 (保健医療福祉分野の属性を含む)

本ポリシに従い発行される電子証明書の拡張領域のプロファイルは以下の表 7.1.2のうものとする。
‐           通りとする。

6.6.3 ライフサイクルのセキュリティ管FI                                       SubjCCtDircctoryAttributes拡 張で用いる保健医療福祉分野の属性 (hcRole)に つい

規定しない。                                                  ては 7110で 定める。

6.7 ネ ッ トワークのセキュ リテ ィ管理

ЛS Q 27002:2006と 同等以上の規格に従うものとする。

例えば、ЛS Q 27002:2006の 「第 10章 通信及び運用管理 106 ネットワークセ

キュリティの管理」、「第 11章  アクセス制御 114 ネットワークのアクセス制御」等

がこれに相当する。

6.8 タイムスタンプ

認証設備は、アプリケーション等において正確な日付・時亥Jを使用することとする。

例えば、NTPサービスや GPS、 電波時計等による時刻同期が挙げられる。

7.13 アル ゴリズムオブジェク ト識別子

基本領域の Signatureア ルゴリズムは以下の通りとする。

こhallvlthRSノ ロEncryptiOn(12840113549′ 115)

sha256ヽVithRSAEncryptiOn(12840.113549,1.1.11)  .

sha384WithRSAEncryption(1.2840.11354911,12)

sha512WithRS」」]ncryption(1.2840113549.1113)

基本領域のsubjectPublicKcylnfoア ルゴリズムは以下の通 りとする。

RSAEncryption(12840.113549.1.1.1)

7.1.4 名称の形式

Issureと Subjectの 名前の形式は表 7.1.1に 示される。

7.1.5 名称制約

用いない。



7.1.6 CPオ ブジェク ト識別子

別途規定する。

7.1.7 ポ リシ制約拡張

使用 しない。

7.1.8 ポ リシ修飾子の構文及び意味

CPSを参照する URLを含めることができる。

7.1.9 証明書ポ リシ拡張フィール ドの扱い

本 CPの OIDを格納する。

表 7.11 証明書のプロファイル (基本領域)

項 目 設 定 説 明

rヽersion ◎ V er3と する。

SerialNumber ◎ 同一認証局が発行する証明書内でユニークな値とする。

Signature ◎

Vahdity ◎

NotBcfore ◎

NotAftor ◎

Issuer ◎
英数字のみ使用する。 (CountryNameは Prllltable、

それ以外はUTF‐ 8で記述する)

CountryName ◎ c=」 P(固定)と する。

LocalityName △

OrganizationName ◎

OrganizationUnitName △

COmmonNamc ◎

認証局のポリシを示す文字列を記載する。

(「 HPI■ 01‐・ ―forAutl■entication‐ forlndividual」 とす

る。なお、文字列中の"01"は、本 CPの版数である“第

1.0版 "を示す。また、
‖十‖は CAを唯一に識別できる文

字列とする。 )

SubieCt ◎
英数字のみ使用する。 (CountryName、 SerialNumber

は Printable、 それ以外は UTF‐ 8で記述する)

CountryName ◎ c=」P(固定)と する。

LocalityName △

OrganizationName 〇

加入者が医療機関等の管理者の場合は必須。

その場合は医療福祉機関名をローマ字あるいは英語名

で OrganizationNameに 記載し、

OrganizatioUnitNameに "Dhector"の文字列を格納

する。
OrganizationUnitName ○

COmmOnName ◎ 加入者の氏名をローマ字で記載する。

G市enName

SurName ×

e‐ Ⅳ〔all ×

SerlalNumber △ 医籍登録番号などを記載することができる。

Sll● eCtPublicKeylnfo ◎

Algorithm ◎ RSAEncryptionと 1ド る。

SutteCtPublicKey ◎

IssuerUniqueID

SubeCtUniqueID ×

Extentions ◎ 拡張領域 (Extensions)参 照

表中の、「◎」は2、須、「○」は場合により必須、「△」はオプション、「X」 は設定しな

いことを表す。



表 7.1.2 証明書のプロファイル (拡張領域 Ex"nsions)

項 日 設 定 説 明 Critical

authoriけ Keyldentlfler ◎ FALSE

SubttCtKeyldenti■ er ◎ FALSE

KeyUsage ◎ TRUE

DigitalSignature ◎

NonRepudiation

KoyEncipherment

DataEnciphorment

KcyAgreement

KeyCertSign

CRLSign ×

EncipherOnly ×

DeciphermentOnly

extendedKoyUsage △ FALSE

privateKeyUsagePeriOd FALSE

certificatePolicies ◎ TRUE

pohcyルIapphg FALSE

subectAlしName △ FALSE

issuerAltName △ Fノ止田 E

subectDirecto7Attributes ◎ 医療従事者等の資格 (hcRole)を 記載。 FALSE

AttrType O
加入者が国家資格保有者及び医療機関等の管

理者の場合は必須。その他(患者等)の場合は省

略可。

AttrValues ○

HCActorの codeDataFreeTextに資格名テー

プル表 713の英表記を UTF8Strhgで設定。

subJectが 複数の資格を有する場合は、

HCActorDataに 資格数分の HCActorを設定

する。

basicConstraints X TRUE

CA X

pathLenConstra■nts

namoConstraints TRUE

pOhcyConstralllts TRUE

cRLDistributionPomts ◎
DirectoryNameあ るいはURIで 、CRLの配

布点を指定する。
FALSE

subJoctlnfOAccess FALSE

authoriサInfOAccess △ FALSE

7.1.10 保健医療福祉分野の属性 (hcRole)

(1)サブジェクトディレクトリ属性拡張でのhcRole属 性の使用

本ポリシでは、ISO IS 17090で 規定したhcRole属 性を下記に示すようにプロファ

イルして用いることにする。

subjectDirectoryAttribu∝ s の attr]販pe に は hcRole を 表 す OID
{id‐ hcpki‐ at‐ healthcareactor}を 設定する。

attrVillueは HCActorDataで、HCActOrの codedDataで はcodeValueDataは用

いず、codcDataFroeTextを 用いる。

本ポリシでは coding scheme referenceの OIDと して ISO codlng scheme

rettrenceを用いず、本 CPの元で定めた表 7.1.3の 資格名を参照する local coding

scheme referenceの OIDは 、 {iso(1)membOr― body(2)jp(392)mhlw(100495)

jhpki(1)hcRole(6)national・ coding・ scheme‐ reference(1)version(1)}を 用いる。資格

名は、表 7,1.3に 示すように英語表記を用いUTF8stringで 設定する。

subjcctが 複数の資格を有する場合は、HCActorDataに資格数分の HCActorを設

定することができる。

本拡張は、加入者が国家資格保有者及び医療機関等の管理者の場合は必須、その他

(患者等)の場合は省略可とする。

表中の、「◎」は必須、「〇」は場合により必須、「△」はオプシヨン、「×」は設定しな

いことを表す。

表 7.13 HP]Ⅱ 資格名テーブル (codeDaぬ FreeTextの 定義 )

資格名 (国家資格 ) 説 明

`Medical Doctor 医 師

`Dcntisぜ 歯科医師

`Pharlnacist' 薬斉J師

`Medical Techn01oglst' 臨床検査技師

rRattological Technologist
診療放射線技師

:Registered Nurse
看護師

`Public Health Nurse 保健師

`Midw」 c 助産師

`Physical Thorapisげ 理学療法士

`Occupational Theraplst' 作業療法士

rOrtl■
optist 視能訓練士

rSpeech Therapist'
言語聴覚士

`Dcntal Technician 歯科技工士

`National Rogistored Diet■ tian 管理栄養士



`Cerifled Social Worker 社会福祉士

`Ccrtifled Care Worker 介護福祉士

`Emorgency pfedical Technician' 救急救命士

`Psychiatric Social Worker 精神保健福祉士

lClinical EIlgineer
臨床工学技師

〔
Masseur あん摩マッサージ指圧師/は り師/き ゅう師

`Dent・ll Hygie面 st' 歯科衛生士

IProsthotics&Orthctic'
義肢装具士

子
Artiflcial Limb Fitter 柔道整復師

`Chnical Labora"ry Tech五 cian' 衛生検査技師

資格名 (医療機関の管理責任者) 説 明

`Direcゎ r of Hospital' 病院長

`Director of Clinic' 診療所院長

`Supervisor of Pharmacy 管理薬剤師

IPropriebr of Pharnlacy
薬局開設者

`Dircctor その他の保健医療福祉機関の管理責任者

注)資格名のワー ド間の空白は一個の Space lx20)と する。

代表者 としての認証を必要とすることが多い病院長、診療所院長、管理薬斉1師 、薬

局開設者を hcRoleだ けで識別できるように定めている。

な お 、 上 記 D缶ector5属 性 を使 用 す る場 合 は Subjectフ イ ー ル ドの

OrganizationName及 び OrganizationUnitNameは 必須で、OrganizationNameに

保健 医療福祉 機 関名 を英 語 又 は ロー マ字 で格 納 し、OrganizationUnitName

に"Director"の 文字列を格納する。

(2)HPⅢ  hcFble属性プロファイル

本 HPKIの CPで は、ISO IS 17090に 定められた hcRole属 性の ASN.1表記を以

下のようにプロファイルする。

hcRole ATrRIBU「 E : := {

WITH SYNrAX

ECURLITY TttTCHING RULE

StIBSTRINGS MATCHING RULE

ID

HCctorData

hcActorN」 atch

hdctorSubstringsMatch

id―hcpkl― at―healthcareactor)

―… Assigrment of object identifier values

―― The following va■ues are assigned in this Technical specification:

id―hcpki oB」 ECT IDENIIFIER :: = {iSO (1) Standard (0) hCPki (17090)}

id―hcpki― at OB」 ECT IDEトロIFIER :: = (id― hCpki O }

id― hcpki― at―healthcareactor OB」 Cr IDEトロI「IER :: = (id― hCpki― at l}

id―hcPki― cd oB」 ECT IDENTIFIER :: = {id― hCpki l)

―― Following values are defined in Japanese HPKI CP:

id― ]hpki oB」ECT IDE卜 TIFIER :: =

{iSO(1)member― body(2)jp(392)mhlw(100495)jhpki(■ )}

id― jhpki―cdata oB」ECT IDENIIFIER :: = ( id― jhpki 6 1 ■ }

―― Definition of data types:

HQctorData :: = SEr OF HaActor

HCActor ::=SFQUENCE{
codedData 〔0]COdedData′

regionalHcActorData [1]SEQUENCE OF RegiOnalData OPTIOヽ 7嘔L }――Notel (Do not use)

CodedData :: = SET (

codingschemeReference [01 0B」 ECT IDEト ロI「IER′

―― Contains the lsO coding scherne Reference

―― or loca■ coding scheme reference achieving lsO Or national registration.

―― Local coding scheme reference in」 apanese HPKI is id― jhpki― cdata (defined above)

―― In this profile′  use this OID: Note 2
-― At least ONE of the following sIALL be present

codeDataValue [1]NumericString OPTIONAL′  ―― Note 3 (Do not use)

codeDataFreeText [2]DirectoryString }― ― NOte 4

RegionalData :: = SEQUEME { }― ― Do not define in 」apanese HPKl CP



Notol: HCAcbrの regionalHcActorDataは 、本 CPでは使用しない。                       <参 考>

Notc2: 日本のHPШ CPで 定めたlocal coding scheme rettrenceの OIDは 、idjhpklttaね                 以下に、hcRoleを 含めたX.509 SubjectDirectoryAttributes拡 張をDERエンコー ドし

{iso(1) mOmber bOdy(2)jp(392) mhlw(100495)jhpki(1) hcROle(6)               たデ~夕 のノSNl構 造をダンプした例を示す。

national‐ coding・ scheme‐ reference(1)vorsion(1)}と する。この OIDは、表 713

の資格名を参照する。 Modical Doctorの例

Note3: 本 CPで は CodedDataの codeDataValueは用いない。

NOte4: 本 CPで は、codeDataFreeTextと しての DirecroryStringに は表 71.3に規定し                No 7pe Len Valuo
た 'Medical Doctor'な どの英語表記の資格名を用いる。また、DirecroryString

は UTF8Stringで エンコー ドしたものを使 う。マッチングルールはバイナ リーマ

ッチングによる。

030 61:SEQUENCE{‐・SubJectDirectowAttributes ext extn｀ ぬluO cOntents

206  3:  OBJECT IDENqFIER subJectDlrectoryAttributes(25299)

704  54:  OCTET STRING,encapsulates{

9 30  52i    SEQUENCE{‐ ・Sub」 ectDirec"ryAttributes

l130  50i      SEQUENCE{― AttributO:hclbleAttribute

1306  6:       OB」 ECT IDENTIFIER'101709001' ÖIDitypo

2131  40:        SET{― ・SET or AttributeValue::values

2331  38:        SET{… AttributeValuo::HCActorData

2530  36:          SEQUENCE{。 ・IICActor

27A0   34:

2931  32:

31A0   121

3306  101

45で 2ヽ   161

470C  14:

[Ol{… HCActor

SET{¨ COdodData

〔01{… codlngSchemeRererencel10cal coこ ng schemo

OBttCT IDENTIFIER'123921004951611'

}

〔2〕 {― codoDataF“ eToxt

UTF8StrhgIMedlcal D∝ tor

)

)

)

}

―`―` 以降はコメン ト



7.2 証 明書失効 リス トの プ ロフ ァイル

7.2.1 バージョン番号

認証局が発行する CRLは 、X509CRLフ ォーマット形式のバージョン 2に従 うもの

とする。

基本領域のプロファイルは表 7.2.1に 示す。

7.2.2 CRLと CRLエ ン トリ拡張領域

CRLエ ン トリの拡張領域のプロファイルは、以下の表 7.2.2の 通 りとする。CRL拡張

領域のプロファイルは、以下の表 72.3の通 りとする。

表中の、「◎」は必須、「○」は場合により必須、「△」はォプション、「×」は設定し

ないことを表す。

7.3 0CSPプ ロファイル

7.3.1 バージョン番号

規定しない。

7.3.2 0CSP拡 張領域

規定しない。

表722 証明書失効リストのプロファイル (CRLエ ントリ拡張領 crEntryExtendons)

フィール ド 設 定 説 明 Crittal

ReasonCode ◎ FALSE

HoldlnstructionCode FALSE

InvaLdltyDate × FALSE

Certlflcatelssure × TRUE

表 723 証明書失効 リス トのプロファイル (CRL拡 張領域 crlExtenions)

フィール ド 設 定 説 明 Critical

AuthorityKcyldcntlfler ◎ FA工SE

IssucrAltName △ FA■SE

CRLNumber ◎ FALSE

DeltaCRLIndlcator × TRUE

IssueingDistributionPoult 〇 分割 CRLを 用いる場合は必須 TRUE

FreshesCRL × FALSE

表 7.2.1 証明書失効リストのプロファイル (CRL基 本領域)

フィール ド 設 定 説 明

/ヽorsion ◎ Ver2と する。

Signature ◎ 表 711の Signatureと 同様とする。

Issuer ◎
英数字のみ使用する。(CountryNameは Prhtablo、 そ

れ以外は UTF‐ 8で記述する)

I COuntryName ◎ c=」P(固 定)と する。

1島
cahtyName △

1 0rgad狙dmName ◎

1眈血 田mnuttName △

隔 lonName ◎ 認証局のポリシを示す文字列を記載する。

ThisUpdata ◎

Nextl」pdate ◎

RevokedCertricates ◎

隅trCe武饉ctte ◎ 失効した証明書の serialNumberを記載。

lRet:c血mDtte ◎ 失効 日時を記載する。

I CrlEntr_vExtonsions ◎ 拡 ]長領域 (crlEntwExtentions)参 員晨

CrlExtentions ◎ 拡張領域 (crlExtensions)参 照



8 準拠性監査とその他の評価

準拠性監査は、多くの PKI本日互運用性モデルの不可欠なコンポーネントである。本

CPに従つて証明書を発行する認証局は、本 CPの要件に完全に従つているということ

を検証者、加入者及び HPKI認証局専門家会議が満足する形で確立するものとする。

8.1 監査頻度

認証局の準拠性監査は、1年以下の間隔で行われるものとする。但し、移管、譲渡、

合併など、認証局の構成に大規模な変更があつた場合は直ちに監査を実施するものとす

る。

8.2 監査者の身元 '資格

認証局は、認証局業務を直接行つている部門から独立した、適切な能力を有する監査

者に定期監査を委託するものとする。

3.3 監査者 と被監査者の関係

監査者は、認証局とは別個の組織に属することによつて、被監査者から独立している

ものとする。監査者は、被監査者と特別な利害関係を持たないものとする。

9 その他の業務上及び法務上の事項

9.1 料金

各種の料金については、本 CPに従い運用される認証局が設定するものとし、本 CP

では規定しない。

91.1 証明書の発行又は更新料

規定しない。

9.1.2 証明書へのアクセス料金

規定しない。

9.13 失効又はステータス情報へのアクセス料金

規定しない。

9.1.4 その他のサービスに対する料金

規定しない。

9.1.5 払い戻 し指針

規定しない。

8.4 監査テーマ                                          9.2 財務上の責任

監査は、本 CP及び関連するCPSの準拠性をカバーする。                               本 CPに従い運用される認証局は、その継続的な運営に必要とされる十分な財務的基

盤を維持しなくてはならない。

8.5 監査指摘事項への対応                                      9・ 2.1 保険の適用範囲

認証局は、認証局代表者の指示のもと、監査における指摘事項に対する改善措置を実                  規定しない。

施する。

9.22 その他の資産

規定しない。

8.6 監査結果の通知

監査者によつて証明書の信頼性に影響する重大な欠陥が発見された認証局又は登録               92.3 エン ドエンティティに対する保険又は保証

局は、加入者、検言藍 及びHPKI認証局専門家会議に直ちに通知するものとする。                    規定しない。



9.3 業務情 報 の秘密保護 ・ 登録局が本人確認や各種審査の目的で収集 した情報の中で、証明書に含まれない

9.3.1 秘密情報の範囲 情手段。

本 CPに従 う認証局が保持する個人及び組織の情報は、証明書、CRL、 各認証局が定 例えば、身分証明書、自宅住所、連絡先の詳細など、他の情報 と容易に照合する

めるCPSの一部 として明示的に公表 されたものを除き、秘密保持対象として扱われる。 ことができ、それにより特定の個人を識別することが可能な情報を指す。

認証局は、法の定めによる場合及び加入者による事前の承諾を得た場合を除いてこれ ら                   ° CRLに含まれない加入者の証明書失効又は停上の理由に関する情報。

の情報を外部に開示 しない。 ・ その他、認証局が業務遂行上知 り得たカロ入者の個人情報。

加入者の私有鍵は、その加入者によつて秘密保持すべき情報である。認証局では、い

かなる場合でもこれらの鍵へのアクセス手段を提供 しない。 9.4.3 プライバシー とはみなされない情報

監査ログに含まれる情報及び監査報告書は、秘密保持対象情報である。認証局は、本 次の情報は、秘密情報 として扱わない。

CP「 8.6監査結果の報告」に記載されている場合及び法の定めによる場合を除いて、

これらの情報を外部へ開示 しない。 ・ 公開鍵証明書

。 CRLに記載された情報

9.3.2 秘密情報の範囲外の情報

証lld書 及び CRLに含まれている情報は秘密情報として扱わない。 9.4.4 個人情報を保護する責任

その他、次の情報も秘密情報として扱わない。 認証局は「9,42 プライバシ‐一として保護される情報」で規定された情報を保護する

ため、内部及び外部からの情報漏洩に係わる脅威に対 して合理的な保護対策を実施する

。 認証局以外の出所から、秘密保持の制限無 しに公知となった情報 責任を負 う。

・ 開示に関して加入者によって承認 されている情報

9.4.5 個人情報の使用に関する個人への通知及び同意

9.3.3 秘密情報を保護する責任 認証局は、証明書発行業務及びその他の認証業務の利用 目的に限 り個人情報を利用す

認証局は「9.3.1 秘密情報の範囲」で規定された秘密情報を保護するため、内部及び る。それ以外の目的で個人情報を利用する場合は、法令で除外されている場合を除き、

外部からの情報漏洩に係わる脅威に対 して合理的な保護対策を実施する責任を負 う。 あらか じめ本人の同意を得るものとする。

ただし、認証局が保持する秘密情報を、法の定めによる場合及び加入者による事前の

承諾を得た場合に開示することがある。その際、その情報を知 り得た者は契約あるいは 9.4.6 司法手続又は行政手続に基づ く公 BH

法的な制約によりその情報を第二者に開示することはできない。にもかかわらず、その 司法機関、行政機関又はその委託を受けたものの決定、命令、勧告等があつた場合は、

ような情報が漏洩した場合、その責は漏洩 した者が負 う。                               認証局は情報を開示することがイCき る。

9.4 個人情報 のプ ライバ シー保護 9.4,7 その他の情報開示条件    '

9.4.1 プライバシーポ リシ 個人情報を提供 した本人又はその代理人か ら当該本人に関する情報の開示を求めら

認証局における個人情報の取り扱いについては、各認証局の CPSで特定される「プ れた場合、認証局で別途定める手続きに従つて情報を開示する。この場合、複製にかか

ライバシーポリシ」を適用するものとする。 る実費、通信費用等については、情報開示を求める者の負担 とする。

9.4.2 プライバシーとして保護される情報

認証局は、次の情報を保護すべき個人情報として取り扱 う。 9.5 知的財産権

認証局と加入者との間で別段の合意がなされない限り、認証局が提供するサービスに



関わる情報資料及びデータは、次に示す当事者の権利に属するものとする。

・ カロ入者証明書 :認証局に帰属する財産である

。 加入者の私有鍵 :私有鍵は、その保存方法又は保存媒体の所有者に関わらず、公

開鍵 と対になる私有鍵を所有する加入者に帰属する財産である

。 加入者の公開鍵 :保存方法又は保存媒体の所有者に関わらず、対になる私有鍵を

所有する力日入者に帰属する財産である

。 CPS i認 証局に帰属する財産 (著作権を含む)で ある

。 本 CP:「HPKI認証局専門家会議」に帰属する財産 (著作権を含む)で ある

9.6 表 明保 証

9.6.1 認証局の表明保証

認証局は、その運営にあた り、本 CP及び認証局の定める CPSに基づいて、加入者及

び検証者に対 して次の認証局としての責任を果たすもの とする。

・ 提供するサービスと運用のすべてが、本 CPの要件と認証局の定める CPSに従

って行われること。

・ 証明書の発行時に、中請者の中請内容の真偽の確認を確実に行 うこと。

・ 認証局が証明書を発行する時は、証明書に記載されている情報が本 CPに従つて

検証されたことを保証すること。

。 公開鍵を含む証明書を加入者に確実に届けること。

・ 認証局で定める失効ポリシに従つて失効事由が生 じた場合は、証明書を確実に失

効すること。

・ CRL、 ARLな どの重要事項を認証局の定める方法により、速やかに入手できる

よう|こすること。

・ 認証局の定める方法で、CPに基づく加入者の権利と義務を各加入者に通知する

こと。

・ 鍵の危殆化のおそれ、証明書又は鍵の更新、サービスの取 り消 し、及び紛争解決

をするための手続きを加入者に通矢口すること。

。 本 CP「 5 建物及び関連施設、運用のセキュリティ」及び 「6 技術的セキュリ

ティ管理」に従い認証局を運営し、私有鍵の危殆化を生じさせないこと。

。 CA私有鍵が、証明書及び証明書失効 リス トに署名するためだけに使用 されるこ

とを保証すること。

・ 申請者の申請内容の真偽の確認において利用 した書類を含む、各種の書類の滅失、

改ざんを防止 し、10年間保管すること。

・ 認証局の発行する証明書の中で、加入者に対 して、加入者の名称 (subeCtDN)

の一意性を検証可能にしておくこと。

96.2 登録局の表明保証

登録局は、認証局から独立して登録局を運営する場合、加入者、検証者、認証局に対

して次の責任を果たす ものとする。また、登録局は、認証局に代わって果たす行為につ

°いて個別に責任を負 う。

・ 証明書発行にあたり、申請内容の真偽の確認を確実に行い、確認の結果を認証局

に対 して保証すること。

・ 認証局の発行する証明書の中で、カロ入者に対 して加入者の名称 (subieCtDN)の

一意性を検証可能にしておくこと。

・ 証明書申請情報を認証局に安全に送付し、登録記録を安全に保管すること。

・ 証明書失効中請を行 う場合は、本 CP「 4.93 失効申請の処理手順」に従つて失

効申請を開始すること。

・ 将来の検証のため、また証明書が どのように、何故生成 されたかを管理可能なよ

うに、証明書の作成要求又は失効要求などのイベントを、認証局に移管した場合

を除き、証明書の有効期間満了後 10年間保管すること。

9.6.3 加入者の表明保証

本 CPに則 り運営される認証局の加入者は、認証局に対 して次の責任を果たすものと

する。

1 証明書発行申請内容に対する責任

証明書発行申請を行 う場合、認証局に提示する申請内容が虚偽なく正確である

ことに対する責任を果たすこと。

2.証明書記載事項の担保責任

証明書の記載内容について証明書の受領時に確認を行い、申請内容 と相違ない

かを確認すること。また、記載内容について現状 との乖離が発生 した場合には、

速やかに当該証明書の失効手続きを行 うこと。

3 鍵などの管理責任

私有鍵を保護 し、紛失、暴露、改ざん、又は盗用されることを防止するために

妥当な措置を取ること。



4 各種の届出に対する責任                                        9,7 'I保 証

私有鍵の紛失、暴露、その他の危殆化、又はそれらが疑われる時には(認証局                  認証局は、本 CP「961 認証局表明保証」及び「9.62 登録局の表明保証」に規

の定めるCPSに従つて速やかに届け出ること。   _                            定する保証に関連して発生するいかなる間接損害、特別損害、付随的損害又は派生的損

また、証明書情報に変更があつた場合は、認証局の定める CPSに 従つて速や                 害に対する責任を負わず、いかなる逸失利益、データの紛失又はその他の間接的若しく

かに届け出ること。                                             は派生的損害に対する責任を負わない。

また、本CP「9165 不可抗力」で規定される不可抗力によるサービス停止によつて

5.利用規定の遵守責任                                             加入者、若しくはその他の第二者において損害が生じた場合、認証局は一切の責任を負

加入者は、本 CP及び認証局で加入者に対して開示される文章を読み、その利                  わない。

用規定及び禁止規定を遵守すること。

9.6.4 検証者の表明保証                                          9・ 8 責任制限

本 CPに則り運営される認証局の検証者は以下の責任を果たすものとする。                       認証局は、加入者において電子証明書の利用又は私有鍵の管理その他加入者が注意す

べき事項の運用が不適切であつたために生じた損害に対して責任を負わない。

1.利用規定の遵守責任                                              また、認証局及び登録局の責任は、認証局及び登録局の怠慢行為によりCP、 CPSに

検証者は、本 CP及び認証局で検証者に対して開示される文章を読み、その利                  定められた運用を行わなかった場合に限定する。

用規定及び禁止規定を遵守すること。また、証明書の利用に際しては信頼点の管                   なお、本 CP「9.6 表明保証」に関し、次の場合、認証局は責任を負わない。

理を確実に行うこと。
・ 認証局に起因しない不法行為、不正使用並びに過失等により発生する一切の損害

2 証明書記載事項の確認責任                                           ・ 加入者又は検証者が自己の義務の履行を怠ったために生じた損害

検証者は、証明書を利用する際に、その有効性を確認する責任がある。有効性                   ・ カロ入者又は検証者のシステムに起因して発生した一切の損害

の確認には、以下の事項が含まれる。                                       ・ 加入者又は検証者が使用する端末のソフトウェアの瑕疵、不具合あるいはその他

・ 証明書の署名が正しいこと                                            の動作自体によつて生じた損害

・ 証明書の有効期限が切れていないこと                                     ・ 認証局の責に帰することのできない事由で電子証明書及びCRLに公開された情

 ヽ証明書が失効していないこと                                          報に起因する損害

・ 証明書の記載事項が、本 CP「 7 証明書及び失効リスト及び OCSPのプロフ                   ・ 認証局の責に帰することのできない事由で正常な通信が行われない状態で生じ

ァイル」に記述されているプロファイルと合致していること。特に、次の 2                     た~切の損害

点の検証を実施することはHPKI認証用証明書として重要である。                        ・ 証明書の使用に関して発生する業務又は取引上の債務等、一切の損害

‐OID及び Issuerの CNが HP回 の規定に一致していること                          ゛ 現時点の予想を超えた、ハー ドウェア的あるいはソフトウェア的な暗号アルゴリ

‐hcRole及 び keyUsageの DigitalSignatureの みが有効と設定されているこ                     ズム解読技術の向上に起因する損害

と

9.6.5 他の関係者の表明保証

規定しない。                                             9・ 9 補償

本 CPに規定された責任を果たさなかつたことに起因して、認証局がサービスのカロ入

者に対して損害を与えた場合、認証局で定める金額を上限として損害を賠償する。

ただし、認証局側の責に帰さない事由から発生した損害、逸失利益、間接損害、又は



'重 要な変更は、通知後 90日 を上限として、通知に定められた告知期間を経て効

9.10 本ポ リシの有効期間 と終了                                           力を生ずる。なお、通知後、上記で示した方法に従い通知を行うことにより、変

9.10.1 有効期間                                                     更を中止することもあり得る。但し、監査指摘事項などによる緊急を要する重要

本 CPは 、作成された後、「HPKI認証局専門家会議」により審査、承認されることに   '                 な変更は、通知後、直ちに効力を生ずる。

より有効になる。また、「9102終 了」で記述する本 CPの終了まで有効であるものと                   ・ 重要でない変更は、通知後直ちに効力を生ずる。

する。

9.12.3 オブジェクト識別子 (OID)の 変更理由

9.10.2 終了                                                     本 CPの 変更があった場合には、本 CPのバージョン番号を更新する。また、次の場

本 CPは 、「9.103終了の影響と存続条項」で規定する存続条項を除き、「HPKI認証                 合には、OIDを変更する。

局専門家会議」力ゞ無効と宣言した時点又は「HPICI認 証局専門家会議」が機能を果たさ

なくなった場合、無効になる。                                             ・ 証明書又はCRLのプロファイルが変更されたとき

。 セキュリティ上重要な変更がされたとき

9.10.3 終了の影響と存続条項                                             ° 本人性、国家資格の確認方法の厳密さに重要な影響を及ぼす変更がされたとき

文書が終了した場合であつても、「93 企業情報の秘密保護」、「94 個人情報のプラ

イバシー保護」、「9.5 知的財産権」に関する責務は存統するものとする。また、「HPIII

認証局専門家会議Jに おいて部分的な存続を定めた場合は、当該存続部分は有効なもの                9.13 紛争解決手続

とする。                                                      証明書の発行主体である、各認証局の CPSにおいて定める。

予見の有無を問わず、特別損害については、いかなる場合でも一切の責任を負わない。

また、加入者は認証局が発行する証明書を中請 した時点で、検証者は信頼 した時点で、

認証局及び関連する組織等に対する損害賠償責任が発生するQ

9.11 関係者間の個々の通知 と連絡

認証局から加入者への通知方法は、別項で特に定めるものを除き、電子メール、ホー

ムページヘの掲載、郵送による書面通知など認証局が適当と判断した方法により行うも

のとする。また、認証局から加入者の届け出た住所、EⅨ番号又は電子メールアドレス

に宛てて加入者への通知を発した場合には、当該通知が延着又は不着となつた場合であ

つても、通常到達すべき時に到達したものとみなす。

9.12.2 通知方法 と期間

本 CPが改訂された場合、情報公開用 Webサイ ト等を通 じて、全ての加入者、関連す

る認証局及び検証者に速やかに公開する。公開の期間については、次のように定める。

9.14 準 1処法

本 CPは、「電子署名及び認証業務に関する法律」、「個人情報の保護に関する法律」及

び関連する日本国内法規に準拠 している。                  ´

9.15 適用法 の遵守

本 CPの運用にあたっては、日本国内法及び公的通知等がある場合はそれを優先する。

9.16  染性員19_12  政k言丁

9.16.1 完全合意条項9.12.1 改訂手続き

「HPKI認証局専門家会議」力`本 CPの 改訂を行う場合は、改訂に先立ち、本 CPに                   本 CPは 、本 CPに定められたサービスに対して当事者間の完全合意を構成し、認証

業務について記述された書面又は口頭による過去の一切の意思表示、合意又は表明事項関連する全ての認証局に通知を行い、意見を求める。

本 CPが変更された時は、「HPIG認証局専門家会議」によって承認する。                       に取つて代わるものである。



9.16.2 権利譲渡条項

関係者は、本 CPに 定める権利義務を担保に供することができない。また、次の場合

を除き、第二者に譲渡することができない。

・ 認証局が登録局に本 CPに定める業務の委託を行 うとき

。 本 CPに則つた認証局の移管又は譲渡を行 うとき

9.16.3 分離条項

本 CPのひとつ又は複数の条項が司法の判断により、無効であると解釈された場合で

あつても、その他の条項の有効性には影響を与えない。無効と判断された条項は、法令

の範囲内で当事者の合理的な意思を反映 した規定に読み替える。

9.16.4 強制執行条項 (弁護士費用及び権利放棄 )

規定しない。

9.16.5 不可抗力

以下に例示 されるような通常人の標準的な注意義務を尽 くしても、予防 。回避できな

い事象を不可抗力とする。不可抗力によって損害が発生 した場合、本 CP「9.7無保証」

の規定により認証局は免責される。

・ 火災、雷、噴火、洪水、地震、嵐、台風、天変地異、自然災害、放射能汚染、有

害物質による汚染、又は、その他の自然現象

・ 暴動、市民暴動、悪意的損害、破壊行為、内乱、戦争 '(宣戦布告されているか否

かを問わない)又は革命

・ 裁判所、政府又は地方機関による作為又は不作為

・ ス トライキ、工場閉鎖、労働争議

。 認証局の責によらない事由で、本 CPに基づく義務の遂行上必要とする必須の機

器、物品、供給物若 しくはサービス (電力、ネ ットワークその他の設備を含むが

それに限らない)が利用不能となった場合

9.17 その他 の条項

本 CPを採用 した認証局又は登録局が別の組織 と合併若 しくは別の組織に移管、譲渡

する場合、新しい組織は本 CPの方針に同意し責任を持ち続けるものとする。
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;                    また、本 CPは以下の文章を参照する。
1 は じ め に , IETF/RFC 2510 1nternet X 509 Public Key lniastructllre Cortiflcate

Management Protocols

l.1 概要                                                                          ・ IETFttRFC 2560 1nternet X.509 Public Key lnfrastructure Online Certif■ cate

証明書ポリシ (Cert■flcatc Policy、 以下 CPと い う)は、証明書発行 (失効も含む)                   StatuS PrOtocol‐ OCSP

に関して「適用範囲」、「セキュリティ基準」、「審査基準」等の一連の規則を定めるもの                  ・ IETFIRFC 5280 1ntcrnet X.509 Public Key lnfrastructure Cerdicate and

である。また、保健医療福祉分野 PKIは 、保健医療福祉分野において情報を連携して利                   Certi■ catt Revocation List(CRLI Pro■ le

用するための公開鍵基盤である。                                           ・ US FIPS 140・2(FOderal lnformauon Processing Standarめ  : Socurity

本ポ リシは、保健医療福祉サービス提供者及び保健医療福ねLサ ービス利用者への認証                   Requirements for Cryptographic MOdules lhttp:〃 csrc nist.gov/cryptvalめ

用公開鍵証明書を発行する「保健医療福祉分野 PKI認証局」の証明書ポリシである。                   ・ ЛS Q 27002:2006:情 報技術―セキュリティ技術―情報セキュリティマネジメン ト

保健医療福祉分野 PKI認証局が発行 した証明書は、組織 とその公開鍵が一意に関連づ                   の実践のための規範

けられることを証明するものである。認証局が証明書を発行するにあたつて、その審査                  ・ 電子署名及び認証業務に関する法律 (平成 12年 5月 31日  法律第 102号 )

過程、登録、発行及び失効方法は、CP及び認証局により開示 される文書によつて規定                  ・ 電子署名及び認証業務に関する法律施行規則 (平成 13年 3月 27日  総務省・法務

される。                                                       省・経済産業省令第 2号 )

加入者及び検証者は、保健医療福祉分野 PKI認証局によって発行された証明書を利用                  '電 子署名及び認証業務に関する法律に基づく特定認証業務の認定に係る指針 (平成

する時は、CP及び認証局により開示 される文書の内容を、その利用方法に照らして評                   13年 4月 27日  総務省・法務省 。経済産業省告示第 2号 )

価する必要がある。

本 CPに準拠する個々の「保健医療福祉分野 PKI認証局」は、本 CPを基準にして、

個々の環境に適合 した認証実施規程 (Ceruica"Practice Statement、 以下 CPSと い                1.2 文書 の名前 と識別

う)を作成するものとする。なお、CPSが本 CPに抵触する場合は CPが優先する。                     本ポ リシの名称を「保健医療福祉分野 PKI認証局 認証用 (組織)証明書ポリシ」と

本 CPは 、電子署名及び認証業務に関する法律 (以下、電子署名法という)に規定さ                  する。本ポリシにて発行する証明書及び関連サー ビスに、厚生労働省より「保健医療福

れた 「特定認証業務の認定」を受けた認証局のみを対象としているわけではなく、認定                 祉分野の公開鍵関連分野」のオブジェク ト識別子 (OID)を 「1.2.392.100495.1」 と割

を受けない認証局も対象 としている。従つて、特定認証業務の認定を受ける場合は、本                  り当てる。その基本体系を示す。

CPに従い CPSに 「特定認証業務の認定」を受けるに足る詳細を規定する必要がある。

OIDの基本体系

なお、本 CPは以下の文書に依存 して構成 される。                                  {iSO(1)member・ body(2)jp(392)mhlw(100495)jhpki(1)ca(5)ABCV}

・ IETF/RFC3647 1n"rnet X 509 Public Key lnttastructure Certiflca"Policy and                          A:言 正明書ポリシ cp(1)

cerrica,。n Practlce Framework                                        B:認 証局の証明書種類  signatllrc(1),authenicat■ on fOr individual(2),

・ ISOIIS 17090‐ 1:2008 Health illformatics・ Public key iniastructure Part l :                              authenication for organizatlon(3)

Framework and overview                                           C:セ キュリティ保証 レベル (n)n=0,1,2,3,4(0は テス ト用、3は HPⅢ の業

・ ISO/1S 17090・ 2:2008 Health informatics・ Public key infrastructure Part 2:                              務用 )

Certica"prome                                                V:証 明書ポリシのメジャーバージョン番号 v(1)

・ ISO/1S17090‐ 3:2008 Health informatlcs‐ Public key iniastructure Part 3:                 また、本 CPで定める OIDを 表 12に示す。

Policy management of ceriflcation authority



表 12 本 CPで定める OID

名 称 オブジェクト識別子

HPKI署名用証明書ポリシ 12392100495151.1.31

HPICI認証用証明書ポリシ (人 ) 1.2392100495.15123.1

HPKI認証用証明証ポリシ (組織 ) 12.392.1004951.5.1,3.3.1

HPKI署名テス ト用証明書ポ リシ 12392.10049515.1101

HPKI認 証テス ト用証明書ポリシ (人 ) 1.2392100495.15120.1

HPKI認 証テス ト用証明書ポ リシ (組織 ) 12.39210049515.130.1

1.3 PICIの 関係 者

1.3.1 認証局

認証局 (CA)は、証明書発行局 (IDと 登録局 (RA)に より構成 される。保健医療福

祉分野 PKIでは、認証局は複数の階層構成をとることができる。また、保健医療福祉分

野 PKIの 階層構成の頂′点の認証局 (Root CAlは、本 CPに 準拠する他の保健医療福祉

分野 PKIの lloot CAと 相互認証を行 うことがある。

発行局は証明書の作成、発行、失効及び失効情報の開示及び保管の各業務を行 う。

但し、認証局は認証局の運営主体で定める CPSの遵守及び個人情報の厳正な取り扱

いを条件に、契約を取 り交わすことで業務の一部又は全部を外部に委託することができ

る。

1.3.2 登録局

登録局は、適切な申請者の本人確認、登録の業務を行い、発行局への証明書発行要求

を行 う。なお、証明書登録の業務は、発行、失効を含む。

但し、登録局は認証局の運営主体で定める CPSの 遵守及び個人情報の厳正な取 り扱

いを条件に、契約を取 り交わすことで業務の一部を外部に委託することができる。

1.3.3 カロ入者

加入者 とは、証明書所有者である。証明書所有者 とは、証明書発行申請を行い認証局

により証明書を発行される組織をさす。証明書所有者の範囲は次のとおりとする。

・ 医療機関等の保健医療福祉分野サービスの提供者及び利用者

1.3.4 検証者

デジタル署名を公開鍵証明書の公開鍵で検証するモノ。

1.3.5 その他の関係者

規定しない。

1.4 証明書 の使用方法

1.41 適切な証明書の使用

本 CPで定める加入者証明書は、次に定める利用目的にのみ使用できる。

(1)医療機関等の保健医療福祉分野サービス提供組織の認証用

(2)保険者等の保健医療福祉分野サービス利用組織の認証用

(3)保健医療福祉分野サービス提供者 もしくは利用者が所有もしくは管理する機器

の認証用

(4)保健医療福祉分野サービス提供者 もしくは利用者が所有もしくは管理するアプ

リケーションの認証用

1.4.2 禁止 される証明書の使用

本 CPで定める加入者証明書は、認証用途以外には用いないものとする。

1.5 ポ リシ管理

1.5.1 本ポ リシを管理する組織

本 CPの管理組織は、「保健医療福祉分野における公開鍵基盤認証局の整備 と運営に関す

る専門家会議」 (以下、「HPKI認 証局専門家会議」とい う)と する。

1.5.2 問い合わせ先

本 CPに関する問い合わせ先を以下のように定める。

【問い合わせ先】

窓口 :厚生労働省 医政局 政策医療課 医療技術情報推進室

受付時間 :10時 ～17時 (平 日)

員ユ言舌
=酢

リテ: 03‐ 3595‐ 3412

FAE【 え酢号 :03‐ 3501・ 5712

o・ mailア ドレス :hpkl‐ cp@mhlw go.jp

l.5.3 CPSの ポ リシ適合性を決定する者

CPSの本 CPへの適合性を決定する者は、HPKI認証局専門家会議 とする。

1.5.4 CPS澤婦忍可誠売き



本 CPは 、HPKI認 証局専門家会議によって承認 されるものとする。

・ 鍵の預託 (Key Escrow)

1.6 定義 と略語                                                  第二者機関に鍵を預託すること。

(あ ～ん)                                                     ・ 鍵ペア (Key Pair)

・ アーカイブ (Archivc)                                              私有鍵 とそれに対応する公開鍵の対。

電子証明書の発行・失効に関わる記録や、認証局のシステム運用に関わる記録等を

保管すること。                                                                        ・ カロ外、堪i(Subscriber)

認証局から認証のための電子証明書を発行される者。

・ 暗号アルゴリズム (Algorithm)

暗号化/復号には、対になる 2つの鍵を使 う公開鍵暗号と、どちらにも同じ鍵を用                  ・ カロ入者証明書

いる共通鍵暗号 (秘密鍵暗号)がある。前者には RSA、 ElGamal暗号、精円曲線                   認証局から加入者に対 して発行された公開鍵証明書のこと。

暗号などがあり、後者には米国政府標準の DESや近年新 しくDESの後継 として決

まつた 2Ч]Sな どがある。                                           ・ 危殆化 (Compromise)

私有鍵等の秘密情報が盗難、紛失、漏洩等によつて、その秘密性を失 うこと。

・ 暗号モジュール (Security Module)

私有鍵や証明書等を安全に保管し、鍵ペア生成や署名等の暗号操作を行 うハー ドウ                  ・ 検証者 (Relying Party)

ェア又はソフ トウェアのモジュール。                                        デジタル署名を公開鍵証明書の公開鍵で検証するモノ。

・ エン ドエンティティ (EndEntity)                                        ° 公開鍵 (Public Key)

証明書の発行対象者の総称。公開鍵ペアを所有 している実体 (エ ンティティ)で 、                    私有鍵 と対になる鍵で、デジタル署名の検証に用いる。

公開鍵証明書を利用するもの。 (個 人、組織、デバイス、アプリケーションなど)

なお、認証局はエンドエンティティには含まれない。                                ・ 公開鍵証明書 (Public Key Certica")

力日入者の名義と公開鍵を結合 して公開鍵の真正性を証明する証明書で、印鑑証明書

。 オブジェク ト識別子 (Object ldent■ er)                                      に相当する。電子証明書あるいは単に証明書ともい う。公開鍵証明書には、公開鍵

オブジェク トの識別を行 うため、オブジェク トに関連付けられた一意な値。                       のカロ入者情報、公開鍵、CAの情報、その他証明書の利用規則等が記載され、CAの

署名が付される。

・ 活性化 (Activa“ )

鍵を署名などの運用に使用することができる状態にすること。逆に、使用できなく                  ・ 自己署名証明書 (Solf Signed Certiica")

することを非活性化とい う。                                            認証局が自身のために発行する電子証明書。発行者名 と加入者名が同じである。

・ 鍵長 (Key Length)                                             ・ 失効 (Revoca'on)

鍵データのサイズ。鍵アルゴリズムに依存する。暗号鍵の強度は一般に鍵の長 さに                   有効期限前に、何 らかの理由 (盗難 。紛失など)に より電子証明書を無効にするこ

よって決まる。鍵長は長ければ長いほど解読困難になるが、署名や暗号メッセージ                   と。基本的には、本人からの申告によるが、緊急時には CAの判断で失効されるこ

を作成する際の時間もかかるようになる。情報の価値を見計らつて適切な鍵長を選                   ともある。

択する必要がある。



・ 締 鍵 (Privatt Key)                                                                ・ 認言正実施規程 (Certlflcat10n Practice Statement:CPS)

公開鍵 と対になる鍵。公開せず、他人に漏れないように鍵の所有者だけが管理する。                    証明書ポリシに基づいた認証局運用についての規定集。認証局が電子証明書を発行

私有鍵で署名 したものは、それに対応する公開鍵でのみ検証が可能である。                       するときに採用する実践に関する表明として位置付けられる。

・ 証明書失効リス ト (Ceri■ca"Revocation List、 Authority Revocation List)                    =登 録設備室

失効 した電子証明書の リス ト。                                           認証業務用設備のうち、登録業務用設備のみが設置された室をいう。登録業務用設

エン ドエンティティの証明書の失効 リス トを CRLと いい、CAの証明書の失効リス                    備とは、加入者の登録用端末や、加入者が初めて証明書をダウンロー ドする際に 1

卜を ARLと いう。                                                 度限 り使用される ID、 パスワー ド等を識別する為に用いる設備をいう。

・ 証明書発行要求 (Certi■ cate Siglling Request)

中請者から認証局に電子証明書発行を求めるための要求。電子証明書を作成するた

めの元 となる情報で、その内容には、中請者の所在地、サーバア ドレス、公開鍵な

どの情報が含まれる。

・ 証明書ポリシ (Certicate Policy:CP)

共通のセキュリティ要件を満たし、特定のコミュニティ及び/又はアプリケーシヨ

ンのクラスヘの適用性を指定する、名前付けされた規定の集合。

・ 中請者

認証局に電子証明書の発行を申請する主体のこと。

・ 電子署名 (Electronic Signature)

電子文書の正当性を保証するために付けられる署名情報。公開鍵H音号などを利用し、

相手が本人であることを確認するとともに、情報が送信途中に改ざんされていない

ことを証明することができる。公開鍵暗号‐方式を用いて生成 した署名はデジタル署

名 ともい う。

・ 登録局 (Rogistration Authority:RA)

電子証明書発行の申請者の本人を審査・確認 し、主として登録業務を行 う機関。登

録局は、認証局の機能の うち、一部の業務を行 う。認証する加入者の識別 と本人性

認証に責任を負 うが、電子証明書に署名 した り、発行 したりはしない。

・ 言想言正漏ラ (Certiflcation Authority i CA)

電子証明書を発行する機関。認証局は、公開鍵が間違いなく本人のものであると証

明可能にする第二者機関で、公正、中立な立場にあり信頼できなければならない。

・ 認証設備室

認証業務用設備 (電子証明書の作成又は管理に用いる電子計算機その他の設備)が

設置された室をい う。ただし、登録業務用設備のみが設置される場合を除く。

・ 発イ子局 (Issuer Allthority)

電子証明書の作成 。発行を主 として発行業務を行 う機関。発行局は、認証局の機能

のうち、一部の業務を行 う。

・ ハッシュ関数 (Hash Function)

任意の長さのデータから固定長のランダムな値を生成する計算方法。生成 した値は

「ハ ッシュ値」と呼ばれる。ハッシュ値は、ハッシュ値から元のデータを逆算でき

ない一方向性 と、異なる 2つのデータから同一のハッシュ値が生成 される衝突性が

困難であるとい う性質を持つ。この性質からデータを送受信する際に、送信側の生

成 したハッシュ値 と受信側でデータのハ ッシュ値を求めて両者を比較 し両者が一致

すれば、データが通信途中で改ざんされていないことが確認できる。

・ プロファイル (Profllo)

電子証明書や証明書失効 リス トに記載する事項及び拡張領域の利用方法を定めたも

σ)。

・ リポジ トリ (RcpositOry)

電子証明書及び証明書失効 リス トを格納 し公開するデータベース。

・ リンク証明書

CA鍵を更新する際に、新 しい自己署名証明書 (NewWithNcw)と 古い世代の CA

鍵と新 しい世代の CA鍵を紐付けるために発行 される電子証明書。 リンク証明書に

よつて、世代の異なる CAか ら電子証明書を発行された加入者間での証明書検証が



可能となる。

リンク証明書には、新 しい公開鍵に古い私有鍵で署名 した証明書 (NewWithOld)                  ・ FIPS 140‐ 2(Federal lnformation Processing Sね ndard)

と、古い公開鍵に新 しい私有鍵で署名 した証明書 (01dWithNew)が ある。                       FIPSと は米国連邦情報処理標準で、FIPS 140‐ 2は暗号モジュールが満たすべきセ

キュリティ要件を規定したもの。各セキュリティ要件に対 して 4段階のセキュリテ

・ ルー トCA(Root CA)                                              イレベル (最低 レベル 1～最高レベル 4)を 定めている。

階層型の認証構造において、階層の最上位に位置する認証局のこと。下位に属する

認証局の公開鍵証明書の発行、失効を管理する。                                  ・ IA(Issuer AuthOrity)

発行局を参照のこと。

(A～ Z)

・ ARL (Authority Iぬ vocation List)                                                     ・ OID (0助 ect ID)

認証局の証明書の失効 リス ト、証明書失効 リス トを参照のこと。                            オブジェクト識別子を参照のこと。

・ CA(Certincation Authority)                                                         ・ PKI(Public Key lnfrastructurc)

認証局を参照のこと。                                               公開鍵基盤。公開鍵暗号化方式とい う暗号技術を基に認証局が公開鍵証明書を発行

し、この証明書を用いて署名/署名検証、暗号/復号、認証を可能にする仕組み。

・ CA証明書

認証局に対して発行 された電子証明書。                                      ・ RA(hgistra■ On AuthOrity)

登録局を参照のこと。

・ CP(Certlflcate Policy)

証明書ポリシを参照のこと。                                           ・ RSA

公開鍵暗号方式の一つ。Rivest、 Shamir、 Adlenc■llの 3名 によって開発され、そ

・ CPS(CertlflcatiOn Pracice Statement)                                     の名前をとって名付けられた。巨大な整数の素因数分解の困難さを利用 したもので、

認証実施規程を参照のこと。                                            公開鍵暗号の標準として普及 している。

・ CRL(Certlflcatc Revocation List)

エン ドエンティティの証明書の失効 リス ト、証明書失効 リス トを参照のこと。

,CRL検 証

証明書失効情報が、認証局が発行する CRLに記載されているかを確認すること。

。 SHAl(Socure Hash Algorithm l)

ハッシュ関数の一つ。任意の長さのデータから 160bitの ハッシュ値を作成する。

・ X.500

1TU・ TASOが定めたディレク トリサービスに関する国際基準。

・ CSR (Certiflcate Signing Reques,)                                                           ° X509

証明書発行要求を参照のこと。                                           ITU・ TASOが定めた電子証明書及び証明書失効 リス トに関する国際標準。X.509v3

では、電子証明書に拡張領域を設けて、電子証明書の発行者が独 自の情報を追加す

= DN(Distinguishcd Name)                                                ることができる。

X.500規 格において定められた識別名。X.500規 格で識別子を決定することによつ

て、加入者の一意性を保障する。



2 公開及び リポジ トリの責任

2.1 リポジトリ

リポジトリは認証局の証明書と失効情報及び加入者の失効情報を保持する。

2.2 証明書情報の公開

認証局は、以下の情報を検証者と加入者が入手可能にする。

3 識 別 及 び認 証

3.1 名称決定

3.1.1 名称の種類

本 CPに基づいて発行される証明書に使用されるサブジェクト峯は加入者名とする。

加入者名はX500の Disinttished Nameを 使用する。保健医療福祉分野PKIで は、

Cは ∬ とする。また CommOnNamoは 必須で、加入者の組織名称 (英語表記若しくは
i

ローマ字表記)を記載する。

<検証者に公開する事項>                                        3.1.2 4称 が意味を持つことの必要性

。 CAの公開鍵証明書                                              本 CPに より発行される証明書の相対識別名は、検証者によつて理解され、使用され

,本 CP                                                   るよう意味のあるものとする。

・ CRL/ARL

・ 検証者の表明保証に関する文書                                     3.1.3 カ‖入者の匿名性又は仮名性

規定しない。

<加入者に公開する事項>

・ 認証局の定めるCPS                                         3.1.4 種々の名称形式を解釈するための規則

・ 認証局の定める加入者に関する各種規定/基準                                  名称を解釈するための規則は、本 CP「 7 証明書及び失効リスト及び OCSPのプロフ

ァイル」に従う。

2.3 公開の時期又はその頻度                                      3.1.5 名称の一意性

認証局は、認証局に関する情報が変更された時点で、その情報を公開するものとする。                   認証局が発行する電子証明書の加入者名 (subJoctDN)は、認証局内で一意にするた

証明書失効についての情報は、本 CP「49 証明書の失効と一時停止」に従うものとす                  めにシリアル番号 (SN)を含むことができる。また、認証局の名称 (lssuerDN)は 、

る。                                                       保健医療福祉分野 PKI内 で、ある特定の認証局を一意に指し示すものである。

3.1.6 認識、認証及び商標の役割

2.4 リポジ トリヘのアクセス管理                                     規定しない。

CP、 CPS、 証明書及びそれらの証明書の現在の状態などの公開情報は、加入者及び検

証者に対しては読み取り専用として公開する。

3.2 初回の本人性確認

3.2.1 私有鍵の所持を証明する方法

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証明書発行要求を行う際、

公開鍵証明書と私有鍵との対応を証明するために、認証局からのチャレンジに署名を行

い、私有鍵の所有を証明するものとする。あるいは申請者が提出した証明書発行要求

(CSR)の署名検証等により、私有鍵の所有を確認するものとする。



認証局側で申請者の鍵ペアを生成する場合はこの限りではない。                              なお、立証の際に提出する書類には、申請時′点において組織の管理者である者の氏

名を記載しなくてはならない。

3.2.2 組織の認証

保健医療福祉分野 PICI認 証局に保険医療機関等の組織の証明書を申請する際は、証明                   ※ 「各法等で掲示を求められているもの」とは、以下のようなものを指す。

書の発行に先立ち、次のいずれかの方法で組織の実在性及び保険医療機関等であること                 ・  ・ 医療法 第 14条の 2(院内掲示義務)

を登録局に立証しなくてはならない。                                           ・ 薬事法施行規則 第 3条 (許可証の掲示)

なお、申請者個人の認証は「32.3 個人の認証」に定める方法による。                           ・ 指定居宅サービス等の事業の人員、設備及び運営に関する基準 第 32条及び

その準用条項 (掲示)

・ 法人組織の場合

商業登記簿謄本、保険医療機関等の開設時に提出した開設届の扇1本 のコピー、保険                 ・ 電子証明書を用いる場合

医療機関等の指定を受けた際に地方厚生局より発行された指定通知書のコピーなど                    前述の組織の運営区分に係わらず、保健医療福祉分野 PICI認証局が発行する管理

公的機関から発行若しくは受領した証明書、各法等で提示を求められているもの※の                   者向け電子署名用証明書を用いた電子署名もしくは商業登記認証局の発行する電子

コピーのいずれかを提出することによって組織の実在性を立証する。                           証明書を用いた電子署名により、実在性を立証することができる。

なお、指定通知書のコピーを提出した場合は、実在性及び保険医療機関等であるこ                    この場合、保健医療福祉分野 PKI認証局が発行する管理者向け電子署名用証明書

との立証が同時になされたものとするが、それ以外の証明書等で実在性を立証した場                   による電子署名を用いる場合は、同時に保険医療機関等であることの立証がなされた

合、診療報酬の支払後、審査支払機関から発行される直近 3カ 月以内の支払通知書の                   とみなすが、商業登記認証局の発行する電子証明書を用いる場合は、別途、指定通知

コピーなど保険医療機関等であることを証明する書類の提出を必須とする。                       書のコピー、診療報酬の支払後、審査支払機関から発行される直近 3カ 月以内の支払

また、これらの立証の際に用いる各種書類には、申請時点において組織の管理者で                   通知書のコピーなど保険医療機関等であることを証明する書類の提出を認証局が定

ある者の氏名が記載されていなくてはならない。                                    める方法により提出しなくてはならない。

なお、これらの方法を用いる場合でも、立証の際に用いる各種書類には、中請時点

・ 個人事業者の場合                                                 において組織の管理者である者の氏名が記載されていなくてはならない。

商業登記簿謄本、保険医療機関等の開設時に提出した開設届の副本のコピー、保険

医療機関等の指定を受けた際に地方厚生局より発行された指定通知書のコピーなど                 ° 法令等の要請により発行する場合

公的機関から発行若しくは受領した証明書、各法等で掲示を求められているもの※の                    保健医療福祉分野 PICI認証局が法令等の要請により、保険医療機関等の組織の証

コピー若しくはそれらに順ずる書類のいずれかを提出することによつて組織の実在                   明書を発行する際は、法令で定められた機関が保険医療機関等の確認を実施し、その

性を立証する。                                                  結果を登録局に提示することで組織の認証を実施しなくてはならない。

なお、指定通知書のコピーを提出した場合は、実在性及び保険医療機関等であるこ

との立証が同時になされたものとするが、それ以外の証明書等で実在性を立証した場                3.2.3 個人の認証

合、診療報酬の支払後、審査支払機関から発行される直近 3カ 月以内の支払通知書の                  保健医療福祉分野PKI認証局に証明書を中請しようとする際は、証明書の発行に先立

コピーなど保険医療機関等であることを証明する書類の提出を必須とする。                      ち、次のいずれかの方法で、組織管理者の実在性並びに申請者の実在性、組織所属の事

また、これらの立証の際に用いる各種書類には、申請時点において組織の管理者で                 実、組織の証明書申請意思を登録局に立証しなくてはならない。また、組織から委任を

ある者の氏名が記載されていなくてはならない。                                  受けた者 (以 下、代理人)力主申請する場合は、組織所属の事実に代えて組織からの申請

委任の事実を登録局に立証しなくてはならない。立証に用いる書類については、有効期

。中央官庁ノ地方公共団体の運営する組織の場合                                   間外のものや、資格喪失後のものを用いてはならない。

組織が公的機関の場合には、認証局の定める書類に公印規則に定められた公印を捺                  なお、本節の定めは証明書申請者の立証に関わる定めであり、登録局が証明書を発行

印したものを提出することによって実在性を立証する。                               する場合は、本節の規定に従い中請者の立証を行わせ、4章の規定に則り申請者の審査



及び証明書の発行を実施する。

組織管理者もしくは組織所属者が中請する場合

<持参の場合>

1.組織管理者の実在性

「3.2.2 組織の認証」において、立証書類に組織管理者の氏名が記載 されている

書類を提出することで、組織管理者の実在性の立証に代えることができる。

2.申 請者の実在性

証明書を中請しようとする者は、認証局の定める申請書類に、最低限、「申請者

個人の氏名、所属組織の住所、所属組織の電話番号」を記入 し、登録局の窓口に

提出することで実在性の立証をしなくてはならない。

3.申 請者の組織所属の事実

証明書を中請しようとする者は、当該組織の管理者の印が押印されている中請

者の氏名が記載された申請書類を登録局の窓口に提出することで組織に所属 して

いることの事実を立証 しなくてはならない。

なお、中請書類の様式については、各認証局が定めることとする。

4組織の証明書申請の意思

申請者が登録局の窓口に各種の書類を持参 して中請する場合は、組織管理者の

実在性、申請者の実在性及び組織所属の事実の立証を行えば、中請意思の立証が

なされたものとみなす。

<郵送の場合>

1.組織管理者の実在性

「3.2.2 組織の認証」において、立証書類に組織管理者の氏名が記載されてい

る書類を提出することで、組織管理者の実在性の立証に代えることができる。

2.申 請者の実在性

証明書を申請しようとする者は、認証局の定める中請書類に、最低限、「申請者

個人の氏名、所属組織の住所、所属組織の電話番号」を記入 し、登録局に郵送す

ることで実在性の立証をしなくてはならない。

3.申 請者の組織所属の事実

証明書を申請しようとする者は、当該組織の管理者の印が押印されている申請

者の氏名が記載された各認証局で定める申請書類を登録局に郵送することで組織

に所属 していることの事実を立証 しなくてはならない。

4組 織の証明書申請の意思

中請者が 「322 組織の認証」で定める各種の書類 と合わせて、各認証局で定

める申請書類に当該組織の管理者の印が押印されている書類を郵送することによ

り、申請意思の立証がなされたものとみなす。

くオンラインの場合>

1組織管理者の実在性

「3.2.2 組織の認証」に定める、保健医療福祉分野 PKI認証局が発行する管理

者向け電子署名用証明書を用いた電子署名若 しくは商業登記認証局の発行する電

子証明書を用いた電子署名により、組織管理者の実在性の立証に代えることがで

きる。

ただし、保健医療福祉分野 PKI認証局が発行する管理者向け電子署名用証明書

による電子署名以外を用いる場合は、別途、保険医療機関等であることを立証す

る書類を認証局が定める方法により提出しなくてはならない。

2 申請者の実在性、組織所属の事実、組織の証明書中請の意思         ´

証明書を申請 しようとする者は、認証局の定める手続きに従い、保健医療福祉

分野 PⅢ 認証局の発行する管理者向け署名用証明書を用いた電子署名により、申

請者の実在性、組織所属の事実及び組織の証明書申請の意思を立証 しなくてはな

らない。

なお、保健医療福祉分野 PICI認証局の管理者向け署名用証明書は組織の管理責

任者に発行され、当該証明書による電子署名は、本人にしか実行できないことか

ら、電子署猜の提供によりこれ らの意思を立証 したものとみなす。

代理人が申請する場合

<持参の場合>

1組織管理者の実在性

「3.2.2 組織の認証」において、立証書類に組織管理者の氏名が記載されている

書類を提出することで、組織管理者の実在性の立証に代えることができる。

2代 理人の実在性

代理人が証明書を申請 しようとする際は、各認証局が定める申請書類に、最低

限、代理人の 「氏名、生年月 日、性別、住所、連絡先電話番号」が記入 された書



類を提出することと併せて「3代理人の本人性」に掲げる書類の原本を登録局の窓

口に提示することで実在性の立証をしなくてはならない。

3代理人の本人性

代理人が証明書を申請 しようとする際は、次に挙げる書類の原本を登録局の窓

口に提示することで代理人の本人性の立証をしなくてはならない。

なお、本 CPでは、1′点若 しくは 2点で本人性の確認が可能な書類のリス トを記

載するものであり、本人性確認に必要な書類については、各認証局が リス トから

選択 し、CPSで定めることとする。

【1点で確認できる書類 l

・ 日本国旅券             '電 気工事士免状

・運転免許証             ・宅地建物取引主任者証

。住民基本台帳カー ド (写真付のもの)・ 無線従事者免許証

・戦傷病者手帳            ・猟銃′空気銃所持許可証

0海技免状              ・官公庁職員身分証明書

・船員手帳              (張 り替え防止措置済みの写真付 )

【2点提出が必要な書類】

A欄から2点、又はA欄 とB欄から各 1点ずつ提出しなくてはならない。

B

・学生証 (張 り替え防止措置済みの写真付のもの)

。会社の身分証明書 (通行証等は不可、張り替え防止措置済みの写真付のもの)

。市県民税の納税証明書又は非課税証明書

(い ずれも最新年で 6ヶ 月以内の発行のもの)

。身体障害者手帳

=源泉徴収票 (最新年のもの)

代理人の組織管理者からの委任の事実

代理人が証明書を中請しようとする際は、当該組織管理者の署名捺印のある代

理人の氏名が記載された委任状を登録局の窓口に提出することで組織管理者から

の委任の事実を立証 しなくてはならない。

なお、委任状の様式については、各認証局が定めることとする。

5組織の証明書申請の意思

代理人が登録局の窓口に 1か ら 4で定める各種の書類を持参 して申請する場合

は、組織の中請意思の立証がなされたものとみなす。

<郵送の場合>

代理人による郵送での申請は認めない。

<オ ンラインの場合>

オンラインによる代理人のからの申請は認めない。

, 法令等の要請により発行する場合

保健医療福祉分野 PKI認証局が法令等の要請により、保険医療機関等の組織の証明書

を発行する際は、「3.2.2 組織の認証」の定めに従い保険医療機関等の組織の認証のみ

行い、個人の認証は規定しない。

3.2,4 確認 しない加入者の情報

認めない。

3.2.5 機関の正当性確認

規定 しない。                ヽ

3.2.6 相互運用の基準

規定しない。

3.3 鍵更新 申請時 の本人性確認及 び認 証

3.3.1 通常の鍵更新時の本人性確認及び認証

加入者情報の通常の鍵更新は、「4.21 本人性及び資格確認」が実施された日から 5

年以内であれば、「3.2.3 個人の認証」で提出した書類又は認証局で作成された記録を

再び参照するか、カロ入者の署名を提示す ることで行える。

5年を過ぎていた場合、若 しくは元の書類若 しくは記録が無効になっているか廃棄さ

れていた場合は、初回の証明書発行と同様の手順により申請するものとする。

A

・健康保険証          ・国民年金手帳 (証書)

'国民健康保険証        ・厚生年金手帳 (証書)

・共済組合員証         ・共済年金証書

・船員保険証          ・恩給証書

・介護保険証          ・印鑑登録証明書

・基礎年金番号通知書



4 証明書のライフサイクルに対する運用上の要件
3.3.2 証明書失効後の鍵更新の本人性確認及び認証

初回の証明書発行と同様の手順により申請するものとする。

4.1 証明書申請

4.1.1 証明書の中請者

・ 保険医療機関等の組織からの中請により発行する場合3.4 失効 申請時の本人性確認及び認証

加入者が認証局に失効申請を行うときには、次の手順に従うものとする。                         証明書のLF請 者は、保険医療機関等の組織管理者若しくは当該組織所属者若しくは

保険医療機関等の組織管理者から委任を受けた代理人とする。

1失効を申請する証明書を特定する。
,法令等の要請により発行する場合2.証明書を失効する理由を明らかにする。

3.申 請書に認証局が検証可能な電子署名を付して認証局に送信する。電子署名付き                  証明書の申請者は、法令等で定められた組織とする。

の申請ができない場合は、他の手段を用い力日入者本人であることを立証する。

本 CPに則り発行される証明書は、それ以外からの申請は受け付けない。

4.1.2 中請手続及び責任

・ 保険医療機関等の組織か らの中請により発行す る場合

証明書の利用を希望する組織は、認証局で定める以下のいずれかの手続きによつて証

明書の利用中請を行う。

1持参

保険医療機関等の組織管理者若 しくは当該組織所属者若 しくは代理人が登録局に

「3.22 組織の認証」、「32.3 個人の認証」及び認証局の定める書類を持参すること

により禾」月中請を行 う。

なお、代理人による申請の場合は、証明書の利用中請に必要な書類に加え、保険医

療機関等の組織管理者による委任状及び本 CP「 3.23個 人の認証」の代理人が中請

する場合に定める代理人の本人性を確認可能な書類も同時に提出するもの とする。

2郵送

保険医療機関等の組織管理者若 しくは当該組織所属者が登録局に「3.22 組織の認

証」、
「323 個人の認証」及び認証局が定める書類を郵送することにより利用申請を ヽ

イテう。

なお、代理人による郵送での申請は認めない。

3オ ンライン

保険医療機関等の組織管理者が登録局にオンラインで「322 組織の認証」、「3.23

個人の認証」及び認証局の定めるデータを送付することにより利用中請を行 う。



なお、当該組織所属者及び代理人によるオンラインでの中請は認めない。

また、証明書の利用申請者は、申請にあたり、本 CP「 13 PKIの適用範囲」と第 9

章で規定される認証局の責任範囲を理解 し、同意 した上で利用申請を行 うものとする。

更に、本 CPに則 り運営される、各認証局の定める開示文書及び利用約款等も利用申請

の前に読み、内容を理解 し、それらに同意 した上で利用申請を行 うものとする。

・ 法令等の要請により発行する場合

法令等で定められた組織が証明書を申請する場合は、認証局に対 し以下の手続きによ

つて証明書の発行中請を行 う。

1.根拠 となる法令等の明示

認証局に対して、発行申請の根拠 となる法令等を明示する。

2.保険医療機関等の認証手段の提示若 しくは開示

法令等で定められた組織が実施 した、保険医療機関等の確認結果を登録局に提示す

る。

なお、本 CPに よる中請においては、持参、郵送、オンライン等の申請の手段は問わ

ない。

4.2 証 明書 申請手続 き

4.2.1 本人性及び資格確認

・ 保険医療機関等の組織か らの申請によ り発行す る場合

本人性 (組織)及び資格の確認については、それぞれ以下の方法により実施する。な

お、オンラインによる場合は、全ての確認手順に渡り電子的手法により実施され、認証

局が署名用保健医療福祉分野 PKI、 商業登記認証サービスを利用することを想定したも

のであり、本 CP作成時点で実現できていない項 目も含まれる。その場合、他の方法と

の組み合わせにより、確実な確認を実施 しなくてはならない。

1.組織への証明書発行

認証局は、組織への証明書の発行時、本 CP「3.22 組織の認証」及び「3.2.3個

人の認証」に定める各立証事項に対 して、それぞれ以下の方法で真偽の確認を行 う。

持参の場合

申請者から提示 された各種の書類について、記載事項が一致 していること

の確認や有効期限が切れてないことの確認を実施する。また、申請者が組織

管理者でない組織所属者の場合、社員証等の組織所属の証明書を所持 してい

れば提示を求め、所持 していない場合は、申請書に記載されている組織の電

話番号に電話 し、組織が存在及び中請者が在籍 していることを確認する。

ただし、組織が中央官庁 。地方公共団体の運営する機関で、当該機関の実

在性が明らかな場合は、公印の押 された認証局の定める書類の提出を求める

ことで、問い合わせによる確認を省略することができる。

また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が

所管し公開している、全保険医療機関 。保険薬局一覧等を用いて確認するこ

とも可能である。

もしくは、登録局から上記で定める全ての確認手段と同等の信頼のおける

台帳やデータベースを保有 している機関に問合せをすることが可能な場合は、

それを用いて確認をしてもよい。

なお、確認に用いた証明書等は登録局でコピーを取 り、保存年限を定めて

保存 しておくものとする。

郵送の場合

申請者から提示された各種の書類について、記載事項が一致していること

の確認や有効期限が切れていないことの確認を実施する。また、申請書記載

の組織の電話番号に電話 し、組織が存在及び申請者が在籍 していることを確

認する。                          ・

ただし、組織が中央官庁・地方公共団体の運営する機関で、当該機関の実

在性が明らかな場合は、公印の押された認証局の定める書類の提出を求める

ことで、問い合わせによる確認を省略することができる。

また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が

所管 し公開している、全保険医療機関・保険薬局一覧等を用いて確認するこ

とも可能である。

もしくは、登録局から上記で定める全ての確認手段と同等の信頼のおける

台帳やデータベースを保有 している機関に問合せをすることが可能な場合は、

それを用いて確認をしてもよいD

なお、証明書の受け渡 しに関して、中請者本人が登録局に出頭する場合は、

電子証明書若 しくは電子証明書を生成する符号を窓口で交付することにより

実在性の確認を実施する。郵送で交付する場合は、電子証明書若 しくは電子

証明書を生成する符号を申請者本人へ本人限定受取郵便で送付す ることによ組織管理者もしくは組織所属者からの中請の場合



り実在性の確認を行 う。 (3)オ ンラインの場合

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存 しておく                      認証局 |ま、代理人によるオンラインの中請を認めない。

ものとする。

・ 法令等の要:請 により発行する場合

(3)オ ンラインの場合 本人性 (組織)及び資格の確認については、法令等で定められた組織が保険医

登録局から当該中請者の電子署名の有効性の確認を実施する。 療機関等θD実在性、保険医療機関等であることの認証を実施 した結果を持つて資

この場合においても、保険医療機関等であることの確認は、地方厚生局が                     格確認に千ヽえることができる。

所管 し公開している、全保険医療機関 '保 険薬局一覧等を用い
‐
て確認す るこ

とも可能である。 もしくは、同等の信頼のおける台帳やデータ・ベースを保有                    ・ 登録局の審査業務の一部を委託 して発行する場合

している機関に問合せをして確認 してもよい。 登録局は、「13.2 登録局」で定める条件の下、業務の一部を外部に委託する

なお、確認に用いた電子署名の付与された申請書は、登録局で保存年限を                     ことができるが、そのうち医療関係団体等に、当該団体に加盟 。所属する組織ヘ

定めて保存 しておくものとする。 証明書を発行する際の審査業務を委託することが考えられる。

この場合、本 CP若 しくは認証局で定める CPSに則つた組織の実在性及び保険

・ 代理人からの申請の場合 医療機関等の確認を当該団体の管理者の責任のもと実施 しなくてはならない。

(1)持参の場合 また、認証局と当該団体の間で委託に係わる契約を取 り交わし、委託された業

代理人から提示された各種の書類について、記載事項が一致 していること                     務に関して登録局に課せ られると同等の業務内容、責任及び義務を負 うことを定

の確認や有効期限が切れてないことの確認を実施する。また、申請書に記載                    めておかなくてはならない。

されている組織の電話番号に電話 し、組織及び申請者が存在することを確認

し、更に代理人に対する委任の事実を確認する。 4.2.2 証明書中請 6D承認又は却下

ただし、組織が中央官庁・地方公共団体の運営す る機関で、当該機関の実                  認証局は、書類不備や本人性の確認等の審査過程において疑義が生 じた場合には、利

在性が明らかな場合は、公印の押された認証局の定める書類及び委任状を確                 用中請を不受理之:する。

認することで、問い合わせによる確認を省略することができる。

カロえて、代理人に「32.3 個人の認証  ・代理人が申請する場合」の<持                4.2.3 証明書中請 f手続き期間

参の場合 >に 定める本人性を確認する書類の提示を求め、対面による代理人                  認証局では、証明書申請の手続き期間などを情報公開 Webサイ ト等で公開する。

の本人性の確認を実施する。

この場合も、1′標の書類で確認できる場合 と2点 の書類で確認が必要な場合

があり、必要な書類については各認証局が選択 し、CPSで定めることとする。                4.3 証 明書発行

また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が               4.3.1 証明書発行日

所管 し公開している、全保険医療機関・保険薬局一覧等を用い                              

時の認証局の機能

て確認す るこ                 く認証局が鍵ぺうrを生成する場合>

とも可能である。 認証局が鍵・ペアを生成する場合は、「電子署名及び認証業務に関する法律施行規則」

なお、確認に用いた証明書等は登録局でコピーを取り、保存
`
手限を定めて                   第 6条第二号に準じて CPS及び事務取扱要領を規定し、運用する。

保存 しておくものとする。 CPS及び事務取扱要領の規定としては、最低限以下の項 目を含めるものとする。

(2)郵送の場合

認証局は、代理人による郵送の中請を認めない。

1.加入者鍵ペアの生成は、認証設備室と同等の安全性が確保できる環境下で行い、

アクセス権限管理、内部けん制等によリセキュリティ対策を講じていること。



ただし、法令等の要請により証明書を発行 した場合は、法令等に定める方法により証2.カロ入者鍵ペアの転送や出力を行 う場合も、十分なセキュリティ対策を講 じている

明書を受理 した旨を確認する。こと。

また、加入者鍵ペアを転送、出力 した後は、速やかに力n入者鍵ペアを完全に廃棄

4.4.2 認証局による証明書の公開若 しくは消去すること。

認証局は、加入者の認証用証明書の公開を行わない。

3 加入者鍵ペアの活性化に使用する PIN等の生成、転送、出力等を行 う場合も、

4.4.3 他のエンティティに対す る認証局による証明書発行通知十分なセキュリティ対策を講 じていること。

規定 しない。また、PIN等 を生成、転送、出力 した後は、速やかに PIN等 を完全に廃棄若 し

くはヤ肖去すること。

<加入者が鍵ペアを生成する場合 >

加入者が鍵ペアを生成 し、電気通信回線を通 じて受信する場合は、「電子署名及び

認証業務に関する法律施行規則J第 6条第二号の二に基づく CPS及び事務取扱要領

を規定し、運用する。

CPS及 び事務取扱要領の規定 としては、最低限以下の項目を含めるものとする。

1 認証局は、加入者を一意に識別できる識別符号を生成する。また、識別符号は、

容易に類推できないものでなくてはならない。

2.カロ入者の識別符号は、一度利用した後、それ以降の識別処理に用いられないよう

な措置を講じていること。

3.加入者の識別符号は、生成 した後、加入者以外の第 3者に波 らないよう安全に交

付すること。

4.3.2 証明書発行後の通知

認証局は、電子証明書を交付することにより電子証明書を発行 したことを通知 したも

のとみなす。

4.5 鍵ペア と証明書の利用 目的

4.5.1 加入者の私有鍵と証明書の利用目的

加入者は、私有鍵を認証用途にのみ利用する。

4.5.2 検証者の公開鍵と証明書の利用目的

検証者は、加入者の認証用途で公開鍵と証明書を利用する。

4.6 証明書更新

46.1 証明書更新の要件

本 CPに則り認証局から発行される証明書は、証明書更新は行わない。

4.6.2 証明書の更新申請者

規定しない。

4.6.3 証明書更新の処理手順

規定しない。

4.6.4 加入者への新証明書発行通知

規定しない。

4.4 証明書の受理                                           4.6.5 更新された証明書の受理

4.4.1 証明書の受理                                               規定しない。

認証局は、電子証明書を交付した後、受領した旨を確認しなければならない。

なお、認証局は、証明書を交付してから一定の期間内に受領が確認できない場合、証               4.6.6 認証局による更新証明書の公開

明書を失効させる。                                                 規定しない。



4.6.7 他のエンティテ ィベの証明書発行通知

規定 しない。

4.8.4 カ日入者への新証明書発行通知

規定しない。

4.8.5 変更された証明書の受理

4.7 証明書の鍵更新 (鍵更新を伴 う証明書更新)                              規定しない。

4.7.1 証明書鍵更新の要件

本 CPに則り認証局から発行される証明書は、証明書鍵変更を行わない。                     4.86 認証局による変更証明書の公開

規定しない。

4.7.2 鍵更新申請者

4、 8.7 他のエンティティヘの証明書発行通知規定しない。

規定しない。

4.7.3 鍵更新中請の処理手順

規定しない。

4.9 証明書の失効 と一時停止4.7.4 加入者への新証明書発行通知

49.1 証明書失効の要件規定しない。                               .
認証局は、次の場合に証明書を失効するものとする。

4.7.5 鍵更新された証明書の受理

く組織管理者もしくは組織所属者、または代理人から失効中請があつた場合>
規定しない。

組織管理者もしくは組織所属者、または代理人からの失効申請と確認された場合は、

理由の如何に関わらず証明書を失効させなくてはならない。4.7.6 認証局による鍵更新証明書の公開

規定しない。

<認証局の職員から失効中請があった場合>

次の各項に該当する場合、証明書を失効させる。
4、 7.7 他のエンティティヘの証明書発行通知

規定しない。
・加入者が、本 CP、 認証局の定める CPS、 又はその他の契約、規制、あるいは有効

な証明書に適用される法に基づく義務を満たさなかつた場合.

・私有鍵の危殆化が認識されたか、その疑いがある場合。4.8 証明書変更

4.8.1 証明書変更の要件

本 CPに則り認証局から発行される証明書は、証明書変更を行わない。                         ・ 証明書に含まれる該当の情報が正確でなくなつた場合。 (例 えば、保険医療機関等

の保健医療福祉分野専門資格を喪失した場合)。

4.8.2 証明書の変更中請者
日本 CP又は認証局が定めるCPS若 しくはその双方に従つて証明書が適切に発行され

規定しない。

なかったと認証局が判断した場合。

4.8.3 証明書変更の処理手順
・加入者の特定ができない場合で、緊急に失効させる必要があると認証局が判断した

規定しない。



場合。

く認証局の職員か らの失効申請の場合>

<法令等で定められた組織から失効申請があつた場合>                                  認証局は 「4.9.1証 明書失効の要件」の中の認証局の職員から失効申請があった場

法令等で定められた組織からの失効中請と確認 された場合は、理由の如何に関わら                   合は、速やかに当該証明書を特定し、失効の事由の真偽の確認を実施 しなくてはなら

ず証明書を失効させなくてはならない。                                       ない。また、失効事由が真実であつた場合は速やかに証明書を失効させなくてはなら

ない。

4.9.2 失効中請者                                                   証明書の失効を実施 した場合は、CRLを発行する。また、証明書の失効の事実を認

認証局は、次の 1人又はそれ以上の者及び組織からの失効申請を受け付ける。                      証局の定める方法により申請者に通知 しなくてはならない。

1.組織の名前で証明書が発行 された当該組織管理者 もしくは組織所属者、または代                  <法 令等に定める組織からの失効申請の場合 >

理人                                                      法令等で定められた組織から提示 された確認方法に従い、速やかに当該証明書を

2.認証局の職員                                                 特定し失効 しなくてはならない。確認にあたつては、最低限、認証局で保存 してあ

3 法令等で定められた組織                                            る「4.2.1 本人性及び組織の認証」で用いた申請者の各種書類を参照する。

4.9.3 失効申請の処理手順

認証局は、失効申請の受領の判断を行い受理する場合は「3.4失効申請時の本人性確

認と認証」に従つて、以下の手順を実施 した上で証明書の失効を行 う。

<組織管理者若 しくは組織所属者からの失効申請の場合 >

失効を要求 している中請者が、失効 される証明書に記 されている組織の管理者若し

くは組織所属者であることを確認する。確認にあたつては、最低限、認証局で保存し

てある 「42.1 本人性及び組織の認証」で用いた申請者の各種書類を参照する。

この手順により証明書の失効を実施 した場合は、CRLを発行する。また、証明書の失

効の事実を認証局の定める方法により申請者に通知 しなくてはならない。

<代理人からの失効申請の場合>                                       4.9.6 検証者の失効情報確認の要件

代理人が失効を要求 して来た場合は、当該代理人が正当な失効権限を持っているこ                   検証者は、認証者の公開鍵を使 う時に有効な CRL/AllLを 使用して失効の有無をチェ

とを確認する。確認にあたっては、加入者の委任状の提出を求める。                         ックし、証明書状態の確認を行 うものとする。

当該証明書の実際の失効にあたつては、代理人を通 じて失効を要求している申請者

が、失効される証明書に記されている組織の管理者であることを確認する。確認にあ                4.9.7 CRL発 行頻度

たっては、最低限、認証局で保存 してある「4.21 本人性及び組織の認証」で用いた                  変更がない場合においても、48時 間以内に 96時間以内の有効期限の CRLを発行す

申請者の各種書類を参照する。                                          る。この具体的な頻度 と有効期限は CPSで規定するものとする。

失効の通知は直ちに公開する。CRLに 変更があつた場合はいつでも更新する。また、

上記それぞれの確認 と共に、証明書の失効理由を確認 し、その真偽についても確認                 認証局私有鍵 (以下、CA私有鍵 という)、 加入者の私有鍵の危殆化等が発生した場合は、

を実施 しなくてはならない。                                             CRLを 直ちに発行するものとする。

4.94 失効における猶予期間
「4.9.1証明書失効の要件」に規定されている事由が発生した場合には、速やかに失

効中請を行わなければならない。その期限はCPSに定めるものとする。

4.9.5 認証局による失効申請の処理期間

証明書の失効要求の結果として取られる処置は、受領後直ちに開始されるものとする。

その期限はCPSに 定めるものとする。

4.9.8 CRLが公開されない最大期間

CRLは発イテ後 24時間以内に公開される。



4.9.9 オンラインでの失効/ス テータス情報の入手方法                            4.11 加入の終了

規定しない。                                                   加入者が、証明書の利用を終了する場合、本 CP「 49証明書の失効と一時停止」に

規定する失効手続きを行うものとする。

4.9.10 オンラインでの失効確認要件

規定しない。

4.12 私有鍵預託 と鍵回復

4.9.11 その他利用可能な失効情報確認手段                                     私有鍵は、特に法律によつて必要とされる場合を除き、預託及び回復を行わない。

使用しない。

4.12.1 預託と鍵回復ポリシ及び実施

4.9。 12 鍵の危殆化に関する特別な要件                                       規定しない。

認証局は、CA署名鍵の危殆化の際には関連組織に直ちに通知するものとする。

4.12.2 セッションキーのカプセル化と鍵回復のポリシ及び実施

4.9.13 証明書一時停止の要件                                           規定しない。

一時停止は行わない。                                                                                   ′

4.9.14 -時 停止中請者

一時停止は行わない。

4.9.15 -時 停止申請の処理手順

一時停止は行わない。

4.9.16 -時 停止期間の制限

一時停止は行わない。

4.10 証明書ステータスの確認サー ビス

4.10.1 運用上の特徴

規定しない。

4.10.2 サービスの利用可能性

規定しない。

4.10.3 オプショナルな仕様

規定しない。



5 建物・関連設備、運用のセキュリティ管理

これらは、ЛS Q 27002:2006と 同等以上の規格、又は認可された認定あるいは免許基

準に従うものとする。これは、次の項目をカバーする。

5.1 建物及び物理的管理

5.1.1 施設の位置と建物構造

認証局を運用する施設は、隔壁により区画されていて、施錠できることとする。

認証局システム (以下、CAシステム)を設置する施設は、水害、地震、火災その他の

災害の被害を容易に受けない場所に設置し、かつ建物構造上、これら災害防止のための

対策を講ずる。また、施設内において使用する機器等を、災害及び不正侵入防止策の施

された安全な場所に設置すること。

5.1.2 物理的アクセス

認証局を運用する施設は認証業務用設備の所在を示す掲示がされていないこと。また

物理的なアクセスを制限する適切なセキュリティ管理設備を装備し、入退出管理を実施

すること。入退出者の本人確認はCPSで定める方法により確実に行い、かつ入退出の記

録を残すこととする。

認証設備室への立人は、立入に係る権限を有する複数の者により行われることとし、

入室者の数と同数の者の退室を管理すること。設備の保守あるいはその他の業務の運営

上必要な事情により、やむを得ず、立入に係る権限を有しない者を認証設備室へ立ち入

らせることが必要である場合においては、立入に係る権限を有する複数の者が同行する

こととする。

登録設備室においては、関係者以外が容易に立ち入ることが出来ないようにするため

の施錠等の措置が講じられていること。

5,1.3 電源及び空調設備

室内において使用される電源設備について停電に対する措置が講じられていることと

する。 .

また、空調設備により、機器が適切に動作する措置が講じられていることとする。

5.1.4 水害及び地震対策

水害の防止のための措置が講じられていることとする。

また、認証業務用設備は通常想定される規模の地震による転倒及び構成部品の脱落等

を防止するための構成部品の固定や、その他の耐震措置が講じられていることとする。

5.1.5 防火設備

自動火災報知器及び消火装置が設置されていることとする.また、防火区画内に設置

されていることとする。

5.1.6 記録媒体

アーカイブデータ、バックアップデータを含む媒体は、適切な入退室管理が行われて

いる室内に設置された施錠可能な保管庫に保管するとともに、認証局の定める手続きに

基づき適切に搬入出管理を行う。

5.1.7 廃棄物の処理            1
機密扱いとする情報を含む書類・記録媒体の廃棄については、所定の手続きに基づい

て適切に廃棄処理を行う。

5.1.8 施設外のパックアップ

バックアップ媒体は、認証局施設における災害が発生しても、その災害によつて損傷

しないように、十分に離れた所に置くことが望ましい。

5.2 手続的管理

手続的管理は、ЛS Q 27002:2006と 同等以上の規格に従うものとする。例えば、」IS

Q27002:2006の 「第 10章 通信及び運用管理」力`これに相当する。

5.2.1 信頼すべき役割

証明書の登録、発行、取消等の業務及び関連する業務に携わる者には、CAシステム

の設定や CA私有鍵の活性化等を担当する「CAシステム管理者」、加入者証明書の発行。

失効を担当する「登録局管理者」、及び「監査者」などがあり、本 CP上信頼される役害1

を担っている。認証局においては、業務上の役割を特定の個人に集中させず、前述のよ

うに複数の役害1に権限を分離した上、個人が複数の役割を兼任することは避けること。

5.2.2 職務ごとに必要とされる人数

CAシステムヘの物理的又は論理的に単独でのアクセスを避けることができるような

必要人数を定めること。

5.2.3 個々の役割に対する本人性確認 と認証

認証局システム、登録局システムヘアクセスし、CA私有鍵の操作や証明書発行、失

効に係わる操作等の重要操作を行う権限者は、認証局運営責任者により任命されること。



また、システムヘの認証には当該業務へ専用に用いる ICカ ー ド等のセキュリティデ                5.3.6 認められていない行動に対する制裁

バイスに格納された、本人しか持ち得ない権限者の私有鍵等を用いた強固な認証方式を                  規定しない

採用すること。

53.7 独立した契約者の要件

5.2.4 職務分轄が必要になる役割                                         規定しない

CA私有鍵の操作や CAシステム管理者、登録局システム管理者の登録等の重要IIn作

は、複数人によるコントロールを採用すること。                                 5.3.8 要員へ提夕tする資料

規定しない

5.3 要員管理

信頼される役害Jを担う者は、認証局の業務に関して、操作や管理の責務を負う。認証                5。 4 監査 ログの取扱い

局の運営においては、これら役割の信頼性、適合性及び合理的な職務朝行能力を保証す                  セキユリティ監査手続きは、ЛS Q 27002:2006と 同等以上の規格に従うものとする。

る人事管理がなされ、そのセキュリティを確立するものとする。                            例えば、ЛS Q 27002:2006の 「第 10章 通信及び運用管理」、「第 11章 アクセス制

なお、要員管理は、ЛS Q 27002:2006と 同等以上の規格に従うものとする。例えば、                  御」、「第 12章 情報システムの取得、開発及び保守」、「第 15章 順守」等がこれに相

ЛS Q 27002:2006の 「第 8章 人的資源のセキュリティ」等がこれに相当する。                    当する。

5.3.1 資格、経験及び身分証明の要件                                     5.4.1 記録するイベン トの種類

認証局の業務運営に関して信頼される役害1を 担う者は、認証局運営組織の採用基準に                  認証局は、CAシ ステム、リポジトリシステム、認証局に関するネットワークアクセ

基づき採用された職員とする。CAシステムを直接操作する担当者は、専PBの トレーニ                  スの監査証跡やイベント・ログを手動或いは自動で取得出来る。

ングを受け、Plgの概要とシステムの操作方法等を理解しているものを配置する。

5.4.2 監査ログを処理する頻度

5.3.2 経歴の調査手続                                               認証局は、監査ログを3ヶ 月に 1度以上定期的に検査する。

信頼される役割を担う者の信頼性と適格性を、認証局運営組織の規則の要求に従って、

・ 任命時及び定期的に検証すること。                                       5.43 監査ログを保存する期間

監査ログは、最低 10年間保存される。

5,3.3 研修要件

信頼される役害」を担う者は、その業務を行うための適切な教育を定期的に受け、以降                54.4 監査ログの保護

必要に応じて再教育を受けなければならない。                                     認証局は、認可された人員のみが監査ログにアクセスすることができるよう、適切な

アクセスコントロールを採用し、権限を持たない者の閲覧や、改ざん、不正な削除から

5.3.4 再研修の頻度及び要件                                          保護する。

規定しない。

5,4.5 監査ログのバックアップ手続

5.3.5 職務のローテーシヨンの頻度及び要件                                     監査ログは、オフラインの記録媒体に CPSに 定める頻度でバックアップが取られ、

規定しない。                                                  それらの媒体はセキュアな保管場所に保管される。



5.4.6 監査 ログの収集システム (内部対外部 )

規定 しない。

5.4.7 イベ ン トを起こしたサブジェク トヘの通知

規定 しない。

5.4.8 脆弱性評価

規定 しない。

5.5.5 記録にタイムスタンプをつける要件

規定しないt

5.5.6 アーカイブ収集システム (内部対外部)

規定しない。

5.5,7 アーカイブ情報を入手し、検証する手続

規定しない。

5.5 記録の保管                                          5.6 鍵の切 り替 え

記録は、ЛS Q 27002:2006と 同等以上の規格に従つて保管されるものとする。                      認証局は、定期的に CA私有鍵の更新を行う。CA私有鍵は、認証設備室内にて、複数

例えば、ЛS Q 27002:2006の 「第 12章 情報システムの取得、開発及び保守」、「第                 人の立会いのもと、専用の暗号モジュール (HSM)を用いて生成される。

15章  順守」等がこれに相当する。                                         CA私 有鍵の更新と共に自己署名証明書の更新も実施される。この更新においてもCA

私有鍵生成の場合と同様に、複数人の立会いのもと執り行われる。

5.5.1 アーカイブ記録の種類                                                          ヽ

認証局 は、以下の情報をアーカイブする。

・ 証明書の発行/取消に関する処理履歴                                 5,7 危殆化及び災害か らの復旧

・ CRLの発行に関する処理履歴                                      5.7.1 災害及び CA私有鍵危殆化からの復 1日 手続き

。 認証局の証明書                                                認証局は、想定される以下の脅威に対する復旧手順を規定し、関係する認証局員全員

・ カロ入者の証明書                            ′                  に適切な教育・訓練を実施する。

'証明書申請内容の審議の確認に用いた書類    _へ _/  
・                          ・ CA私有鍵の危殆化

・ 失効の要求に関わる書類                                            ・ 火災、地震、事故等の自然災害

・ システム (ハー ドウェア、ネットワーク等)の故障

5.5.2 アーカイプを保存する期間

アーカイプする情報は、記録が作成されてから最低 10年 間は保存する。                      5.7.2 コンピュータのハー ドウェア、ソフトウェア、データが破損した場合の対処

ハードウェア、ソフトウェア、データが破壊又は損傷した場合、バックアップ用のハ

5.5.3 アーカイプの保護                                              ~ド ウエア、ソフトウェア、バックアップデータを用いて、速やかに復旧作業を行い、

アーカイブ情報の収められた媒体は物理的セキュリティによつて保護され、許可され                 合理的期間内に認証局業務を再開する。また、障害発生時には、可能な限り速やかに、

た者しかアクセスできないよう制限された施設に保存され、権限を持たない者の関覧や                 加入者、検証者に情報公開用 Webサイ ト等により通知する。

持ち出し、改ざん、消去から保護する。

5.7.3 CA私有鍵が危殆化した場合の対処

5.5.4 アーカイプのパックアップ手続                                         CA私 有鍵が危殆化又はそのおそれが生じた場合は、運用責任者の判断により、速や

規定しない。                                                  かに認証業務を停止するとともに、認証局で規定された手続きに基づき、全てのカロ入者

証明書の失効を行い、CRL/ARLを 開示し、CA私有鍵を廃棄する。更に、原因の追求と

再発防止策を講じる。



5,7.4 災害等発生後の事業継続性

災害などにより、認証施設及び設備が被災し、通常の業務継続が困難な場合には、認

証局で規定された手続きに基づき、加入者及び検証者に情報を公開する。

5.8 認証局又は登録局の終了

認証局が運営を停止する場合には、運営の終了の 90日 前までに加入者に通知し、認

証局の鍵と情報の継続的な保管を手配するものとする。

認証局が終了する場合には、当該認証局の記録の安全な保管又は廃棄を確実にするた

めの取り決めを行うこととする。

登録局の運用を停止する場合は、事前に加入者の同意を得たうえで、登録局が有する

加入者の情報と運営を他の登録局に移管し、それを力日入者に通知する。

6 技術 的 なセ キ ュ リテ ィ管 理

6.1 鍵ペアの生成 と実装

6.1.1 鍵ペアの生成

CA鍵ペアは、認証設備室内に設置された専用の暗号モジュール (HSM)を 用いて、

複数人の立会いのもと、権限を持つた者による操作により生成されるl

6.1.2 加入者への私有鍵の送付

エンドエンティティの加入者の私有鍵が認証局で生成される場合は、IETF RFC 2510

「証明書管理プロトコル」に従つてオンライントランザクションで、又は同様に安全な

方法によつて、加入者に引き渡されるものとする。認証局はオリジナルの私有鍵を引き

渡した後は私有鍵のコピーを所有していないことの証明ができるものとする。

6.13 認証局への公開鍵の送付

エンドエンティティの加入者の公開鍵が加入者により生成される場合は、IETF RFC

2510「 証明書管理プロトコル」に従ってオンライントランザクションで、又は同様に安

全な方法によつて、認証局に引き波されるものとする。

6.1.4 検証者への CA公開鍵の配付

CA公開鍵は、検証者によるダウンロー ドを可能とするために、本ポリシを公開する

機関のサイ トで公開するものとする。

6.15 鍵のサイズ

鍵の最小サイズは、使用 されるアルゴリズムに依存する。CA証明書の鍵の最小サイズ

は、RSAアルゴリズムの場合、2048ビ ットとする。他のアル ゴリズムを使用するCA証

明書の鍵の最小サイズは、同等のセキュリティを提供するサイズとする。

エン ドエンティティの証明書の鍵の最小サイズは、RSAアルゴリズム又は技術的に同

等のアル ゴリズムの場合、1024ビ ッ トとする。他のアルゴリズムを使用するエンドエン

ティティの証明書の鍵の最小サイズは、同等のセキュリティを提供するサイズとする。

6.1.6 公開鍵のパラメータ生成及び品質検査

公開鍵パラメータは、信頼できる暗号モジュールによつて生成される。公開鍵パラメ

ータの品質検査も日音号モジュールにより行 うものとする。



6.1.7 鍵の利用 目的

認証局の鍵は、keyCertSignと cRI£ignの ビットを使用する。

エンドエンティティの鍵は、DigitalSipaturOの ビットを使用する。

6.2.7 暗号モジュールヘの私有鍵の格納

私有鍵がエンティティの暗号モジュールで生成されない場合は、IETF RFC 2510「 証

明書管理プロトコル」に従つて、又は同様に安全な方法で、モジュールに入力されるも

のとする。

6.2 私有鍵の保護及び暗号モジュール技術の管理                           6.2.8 私有鍵の活性化方法

6.2.1 暗号モジュールの標準及び管理                                        CA私 有鍵の活性化の方法は、認証局室内において本 CP「622私有鍵の複数人によ

CA私有鍵の格納モジュールは、US FIPS 140‐ 2レベル 3と 同等以上の規格に準拠する                  るコントロール」と同じく、複数名の権限を有する者を必要とする。

ものとする。

エンドエンティティの加入者私有鍵の格納モジュールは、US FIPS 140 2レ ベル 1と                6.2.9 私有鍵の非活性化方法

同等以上の規格に準拠するものとする。                                         CA私 有鍵の非活性化の方法は、認証局室内において本 CP「 62.2私 有鍵の複数人に

よるコントロール」と同じく、複数名の権限を有する者を必要とする。

6.2.2 私有鍵の複数人によるコントロール

CA私有鍵の生成には、運用管理者と複数名の権限者を必要とする。また、鍵生成後                6.2.10 私有鍵の廃棄方法

の私有鍵の操作 (活性化、非活性化、バックアップ、搬送、破棄等)においても複数名                  CA私 有鍵を破棄しなければならない状況の場合、認証局室内で本 CP「 6.22 私有鍵

の権限者を必要とする。                                              の複数人によるコントロール」と同じく、複数名の権限を有する者によって、私有鍵の

格納された HSMを完全に初期化し、又は物理的に破壊する。同時に、バックアップの

6.2.3 私有鍵のエスクロウ                                            私有鍵に関しても同様の手続きによつて破棄する。

CA私有鍵は、法律によって必要とされる場合を除き、エスクロウされないものとす                  カロ入者私有鍵破棄手続きは、CPS又は加入者が入手可能な文書に記述するものとする。

る。

エンドエンティティの加入者の私有鍵は、法律によつて必要とされる場合を除き、工                6.2.1l Π昔号モジュールの評価

スクロウされないものとする。                                            CA私 有鍵を格納する暗号モジュールは、FIPS 140‐2レベル 3と 同等以上のものを使

用する。

6.2.4 私有鍵のバックアップ                                             エンドエンティティの力日入者の私有鍵を格納する暗号モジュールは、FIPS 140‐ 2レベ

CA私有鍵のバックアップは、安全な方法で行う。例えば、バックアップ作業の権限                 ル 1と 同等以上のものを使用する。

を有する複数人の立会いのもとで行うようにしたり、バックアップデータとして CA私

有鍵に関する情報を暗号化したり分散させて保管するなどの方法がある。

6.3 鍵ペア管理に関す るその他の面

6.2.5 私有鍵のアーカイブ                                          6.3.1 公開鍵のアーカイブ

認証局は加入者の私有鍵をアーカイプしない。                                    公開鍵は、後日の署名の検証を可能にするために、信頼できる方法でアーカイプする

必要がある。認証局は、公開鍵が CPSで定める期間アーカイブされることを保証する

6.2.6 暗号モジュールヘの私有鍵の格納と取り出し                                責任があるものとする。

CA私有鍵は、安全に格納することとする。例えば、認証設備室内にある暗号モジュ

ール内に格納するなどの方法がある。                                      6.3.2 公開鍵証明書の有効期間と鍵ペアの使用期間

外部へのバックアップの転送や外部からのリストアの場合は、セキュアチヤネルを通                  CA公 開鍵証明書の有効期間は 20年 を越えないものとし、その私有鍵の使用は 10年を

して行うものとする。                                                越えないものとする。



エンドエンティティの力日入者の公開鍵証明書の有効期間は 2年を越えないものとし、                 6.5.2 コンピュータセキュリティ評価

IS015408を参考にセキュリティ基準を設ける等の対応を行い、客観的に評価を行 うその私有鍵の使用は 2年を越えないものとする。

こと。

6.4 活性化用データ
6.6 ライフサイクルの技術的管理6.4.1 活性化データの生成とインス トール

認証局において用いられるCA私有鍵の活性化データは一意で予測不能なものとし、                   認証局 のハー ドウェア及びソフトウェアは、適切なサイクルで最新のセキュリティ

テクノロジを導入すべく、随時 CPSの 見直し及びセキュリティチェックを行う。その生成とインス トールは認証局で定められた規定に従い実施されるものとする。

エンドエンティティのカロ入者私有鍵の活性化データが認証局で生成される場合は、活

性化データは一意で予測不能なものとし、その生成とインストールは認証局で定められ                6.6.1 システム開発管理         ・
・  ЛS Q 27002:2006「 第 12章  情報システムの取得、開発及び保守」と同等以上の規た規定に従い実施され、加入者に安全に伝えられるものとする。

加入者私有鍵の活性化データを加入者が生成する場合は、活性化データは予測不能な                 格に従うものとする。

ものとし、その生成とインス トールは認証局で定められた規定に従い実施されるものと

6.62 セキュリティ運用管理する。
ЛS Q 2700212006「 第 12章 情報システムの取得、開発及び保守」、「第 13章 情報

・  セキュリティインシデントの管理」、「第 14章 業務継続管理」と同等以上の規格に従6.4.2 活性化データの保護

認証局において用いられる CA科有鍵の活性化データは、認証局で定められた規定に                  うものとする。

従い安全に保護される。

エンドエンティティの加入者私有錠の活性化データが認証局で生成される場合は、活                6.6.3 ライフサイクルのセキュリティ管理

性化データが加入者に伝えられた後は、認証局においては完全に破棄し保管しないもの                  規定しない。

とする。また、伝えられた活性化データは、認証局で定められた規定に従い、カロ入者に

より安全に保護するものとする。

加入者私有鍵の活性化データを加入者が生成する場合は、認証局で定められた規定に                6.7 ネ ッ トワークのセキュリテ ィ管理

ЛS Q 27002:2006と 同等以上の規格に従うものとする。
従い、加入者により安全に保護するものとする。

例えば、ЛS Q 27002:2006の 「第 10章 通信及び運用管理 10.6 ネットワークセ

キュリティの管理」、「第 11章  アクセス制御 11.4 ネットワークのアクセス制御」等
6.4.3 活性化データのその他の要件

がこれに相当する。規定しない。

6.8 タイムスタンプ6.5 コンピュータのセキュ リテ ィ管理
認証設備は、アプリケーション等において正確な日付・時刻を使用することとする。

6.5.1 特定のコンピュータのセキュリティに関する技術的要件

例えば、NTPサービスや GPS、 電波時計等による時刻同期が挙げられる。
認証業務用設備に対する当該電気通信回線を通じて行われる不正なアクセス等を防御

するための対策を行うこと。

CAシステムヘのログイン時には、本 CP「523 個々の役割に対する本人性確認と認

証」で定めるユーザの認証を必須とする。



7 証明書及び失効リス ト及び OCSPの プロファイル
7.1.6 CPオ ブジェクト識別子

別途規定する。

7.1 証 明書 のプ ロフ ァイル                                        7.1.7 ポ リシ制約拡張

本 CPの認証局が発行する証明書は、X509 Version 3フ ォーマット証明書形式により                   使用 しない。

作成され、また証明書は X.500識別名 (Distlnguished Name、 以下 DNと い う)に よ

リー意に識別されるものとする。                                       7.1.8 ポ リシ修飾子の構文及び意味

本ポ リシに従い発行される電子証明書のプロファイルは、基本領域のプロファイルを                  CPSを 参照するLRLを含めることができる。

表 7.1.1に示 し、拡張領域のプロファイルを表 7.1.2の 通 りとする。

なお、Issuerの DNは CPS及びその他開示文書に記述されることとする。                    7.1.9 証明書ポ リシ拡張フィール ドの扱い

本 CPの OIDを格納する。

7.1.1 バージ ョン番号

本ポ リシの認証局が発イ子する証明書は、X509 Version 3フ ォーマット証明書形式によ

り作成 されることとする。

7.1.2 証明書の拡張 (保健医療福祉分野の属性を含む)

本ポ リシに従い発行される電子証明書の拡張領域のプロファイルは以下の表 7.1.2の

通 りとする。

subjectDirectoryAttribu"s拡 張で用いる保健医療福祉分野の属性 (hcRolo)に つい

ては 7.1.10で 定める。

7.1.3 アルゴリズムオブジェク ト識別l子

基本領域の Signatureア ルゴリズムは以下の通 りとする。

shalWithRSAEncryptloII(1.2.840.1135491.1.5)

sha256WithRSAEncryption(128401135491.1.11)

sha384WithRSAEncryption(12840.11354911.12)

sha512ヽVithRSAEncryptioll(1.2.8401135491.1.13)

基本領域のsubJectPublicKeylnfoア ルゴリズムは以下の通 りとする。

RSAEncryptlon(1.2.840.1135491.1.1)

7.1.4 名称の形式

Issureと Subjectの 名前の形式は表 71.1に示 される。

7.1.5 名称制約

用いない。



表 7.11 証明書のプロファイル (基本領域 )

項 目 設 定 説 明

Version ◎ Ver3と する。

ScrialNumber ◎ 同一認証局が発行する証明書内でユニークな値とする。

Signature ◎

Validity ◎

NotBeforo ◎

NotAfter ◎

Issuor ◎
英数字のみ使用する。 (Countリ アNameは PrlIIltable、

それ以外は UTF‐ 8で記述する)

CountryNamo ◎ c=JP(固 定)と する。

LocalityName △

OrganizationNamo ◎

OrganizationUnitName △

COmmonName ◎

認証局のポ リシを示す文字列を記載する。

(「 HPI毬 ‐
01‐

☆‐forAutllentication‐ forOrganization」

とする。なお、文字列中の"01‖ は、本 CPの版数である

"第 10版 "を 示す。また、
‖★Hは CAを唯一に識別できる

文字列 とする。 )

becL ◎
英数字のみ使用する。 (CountryNamo、 SerialNunlbcr

は Printablc、 それ以外はUT‐ 8で記述する)

CountFyName ◎ c=JP(固 定)と する。

Local■tyName △ 都道府県名を記載する。

OrganizationName ○
加入者となる医療機関等が運営団体に所属している場

合は必須。その場合は所属する運営団体の名称運営団体

名をローマ字あるいは英語名で OrganizationNameに

記載 し、OrganizatioUnitNameに 医療福祉機関の種類

を格納する。

OrganizationUnitName ○

CommonName ◎ 医療機関名称をUTF‐ 8で ローマ字あるいは英語名で記

載する。

GivenName

SurName

e・ルIail

SOrlalNumber △ 保険医療機関番号などを記載することができる。

SubJectPubLcKeylnfo ◎

Algorithm ◎ RSAEncryptionと ,「 る。

SubeCtPublicKey ◎

IssuerUniqueID X

SubJectUniquelD

Extentions ◎ 拡張領域 (Extonsions)参 照

表 7、 1.2 証明書のプロファイル (拡張領域 Extensions)

項 目 設 定 説 明 Critical

alltllorityI【 eyldentlflcr ◎ FALSE

subeJctKeyldcntlfler ◎ FALSE

I(eyUsage ◎ TRUE

DigitalSignature ◎

NonRopudlation

KeyEnciphermcnt ×

DataEnciphcrment ×

KeyAgrecmont X

KoyCertSign

CRLSign X

EnciphOrOnly X

DociphermentOnly

cxtendedI(cyUsago △ FALSE

privatcI(eyUsagePeriod FALSE

certricatoPolicies ◎ TRUE

policyRIIappilg FALSE

sub」 ect/■ tName △ UTF‐ 8で 日本語表記。 FALSE

lssuerAltNamc △ FALSE

subjoctDirectoryAttributcs △ FALSE

AttrTypc △

AttrValues △

basicConstraints TRUE

CA

pathLenConstraints ×

nameConstraints X TRUE

policyConstraints TRUE

cRLDistributionPohts ◎
D■rectoryNameあ るいはURIで 、CRLの配

布点を指定する。
FALSE

subjectlnfoAccoss × FALSE

authoritylnfoAccess △ FALSE

表中の、「◎」は必須、「〇」は場合により必須、「△」はオプション、「×」は設定しな

いことを表す。

表中の「◎」は必須、「○」は場合により必須、「△」はオプシヨン、「×」は設定しない

ことを表す。



7.1.10 保健医療福祉分野の属性 (hcRolc)

(1)サブジェクトディレクトリ属性拡張でのhcRole属 性の使用

本ポリシでは、ISO IS 17090で 規定したhcRole属 性を下記に示すようにプロファ

イルして用いることにする。

SutteCtDirectoryAttributes の attrnpe に は hcRole を 表 す OID

{id・ hcpki‐ at‐ healthcareactor}を 設定する。

attrValueは HCActorDataで 、HCActorの codedDataではcodeValueDataは 用

いず、codeDataFreeirextを 用いる。

本ポ リシでは coding scheme re■ renceの OIDと して ISO coding schemo

referenceを 用いず、本 CPの元で定めた表 7.13の 組織名を参照する local coding

scheme referenceの OID は、 {isQ(1)membcr‐ body(2)jp(392)mhlw(100495)

jhpki(1)hcRole(6)national‐ coding‐ scheme‐ reference(1)version(1)}を用いる。組織

名は、表 7.1.3に 示すように英語表記を用いUTF8stringで設定する。

subjcctが 複数の組織を有する場合、HCActorDa機 に複数の HCActOrを設定する

ことはできない。

本拡張は、加入者が保険医療機関等の組織の場合に設定することができる。

表 7.13 HPKI組織名テープル (codeDataFreeTextの 定義)

組織名 説 明

`illsurance medical care fac」ity 保険医療機関

insurance pharmacy 保険薬局

注)組織名のワー ド間の空白は一個の Spaceは 20)と する。

(2)HPXI hcRolo属 性プロファイル

本 HPKIの CPでは、ISO TS 17090に 定められたhcROle属 性のASN l表記を以

下のようにプロファイルする。

hcRole ATTRIBUTE : := {

WITH SYN「AX

EQmLITY MATCHING RULE

SUBSTRIヽ CS NATCHING RULE

ID

HCActorData

hcActorMatch

hcActorSubstringsMatch

id―hcpki― at― healthcareactor〕

―― Ass■9rllnent of object identifier values
―― The following values are assigned in this Technica■  specification:

id―hcPki OBJECT IDENrIFIER :: = {iSO (1)Standard (0)hCpki (17090))

id―hcpki― at oB」 ECT IDE卜 TIFIER :: = {id― hCpki O }

id―hcpki― at― healthcareactor oB」 ECT IDE卜 TIFIER :: 〓 (id― hCPki― at l}

,id― hcpki― cd ttB」ECT IDE卜 TIFIER :: = (id― hCpki l)

―― Follow■ng va■ ues are defined in 」apanese HPKI CP:

id―]hpki oBA~r IDEVrIFIER :: =

{iSO(1)member― bod,(2)jp(392)mhlw(100495)jhpki(1)}

id― jhpki― cdata ttB」Br IDENrIFIER :: 二 { id― jhpki 6 1 1 }

―― Defin■ tion of data types:

HktorData :: = SErr OF HCActor

HCActor :: =SEQUIttCE{

codedData [01 COdedData′

regionalHcActorData [1]SEQUElqcE OF RegiOna■ Data OPTIOnL}― ―Notel (Do not use)

CodedData :: = SET {

codingSchomeReference [0]OB」 ECT IDEさ rIFIER′

―― contains the lsO coding scheme Reference

―― or loca■ coding scheme reference achiev■ ng lso or national registration.

――Local coding schenle reference in」 apanese HPKI is id― jhpki― cdata (defined above)

―― In this profiler use this OID: Note 2

-― At least oNE of the follow■ ng SHALL be present

codeDataValue [1]NumericString OPTIONAL′  ―― Note 3 (Do not use)

codeDataFreeText [2]Directorystring }― ― Note 4

RegionalData :: = SEttCE ( }― ― Do not define in 」apanese HPKI CP



No"1: HCAc"rの regiOnalHcActOrDataは 、本 CPでは使用しない。                         <参 考>

Note2: 日本のHPKI CPで 定めたlocal coding scheme refcronccの OIDは、idづllplQ¬雌lta                 以下に、hcRoloを 含めたX509 SubjectDirectoryAttributes拡 張をDERエ ンコードし

{iso(1)membcr‐ body(2)jp(392) mhlw(100495)jhpki(1) hcRolc(6)               たデータのASN.1構 造をダンプした例を示す。

national‐ coding‐ scheme‐ rOtronce(1)versiOn(1)}と する。この OIDは、表 7.1,3

の資格名を参照する。                                          insurance medical careね cilityの 例

No"3: 本 CPではCodedDataの codcDataValueは用いない。

Note4 1 本 CPでは、codeDataFrecTcxtと しての DirecroryStringに は表 713に規定し                No Tpe Len Valuo
た nヽstlrance medical care facility'な どの英語表記の施設名を用いる。また、

DirecroryStringは UTF8Strmgで ェンコー ドしたものを使 う。マッチングルー

ルはバイナ リーマッチングによる。

0 30  61iSEQUENCE{‐ ‐SublectDirectOryAttibutes ext extnValue contents

206  3:  OB」ECT IDENTIFIER subieCtDむ ectoryAttributes(25299)

704  54:  OCTЁ T sTRING,encapsulates{

9 30  52i    SEQUENCE{― subjectDirectoryAttributes

l130  50:      SEQUENCE{… Attribute::hcRoleAttribute

13 06  61       0BttCT IDENTIFIER71 0 17090 0 1: ÖID:ityTo

2131  40:        SET{… SET οfAttributeValuelivalues

2331  38:         SET{‐ ‐AttributeValue::HCActorData

25 30  36i         SEQUENCE(― HCActor

27」L0  34:

2931   321

31A0  12:

3306   101

452へ2   16:

470C  141

1  )
: }

｀
一 以`降はコメント

[0]{‐
‐HCActor

SET{― CodedData

〔0〕 {… codlngSchemeReference:local codlng schem0

0BttCT IDENTIFIERl1 2 392 100495 1 6 1 1'

}

[2]{・
‐codoDataFreeToxt

UTF8String'insurance medical care faciliけ ]

}

)

}

)

}



7.2 証明書失効 リス トのプ ロフ ァイル

7.2.1 バージョン番号

認証局が発行する CRLは、X.509CRLフ ォーマット形式のバージョン 2に従 うもの

とする。

基本領域のプロファイルは表 721に 示す。

7.2.2 CRLと CRLエン トリ拡張領域

CRLエ ン トリの拡張領域のプロファイルは、以下の表 72.2の通 りとする。CRL拡張

領域のプロファイルは、以下の表 7.23の 通 りとする。

表中の、「◎」は必須、「○」は場合により必須、「△」はオプション、 「×」は設定 し

ないことを表す。

7.3 0CSPプ ロファイル

7.3.1 バージョン番号

規定しない。

7.3.2 0CSP拡 張領域

規定しない。

表 7.2,2 証明書失効 リス トのプロファイル (CRLエ ン トリ拡張領 crlEntryExtcnions)

フィール ド 設 定 説 明 Critical

ReasonCodo ◎ FALSE

I‐IoldlnstruciOnCode FALSE

InvalidityDate X FALSE

Certiflcatelssure × TRUE

表 7.2.3 証明書失効 リス トのプロファイル (CRL拡 張領域 crlExtendons)

フィール ド 設 定 説 明 Critical

AuthorityKeyldontlfler ◎ FALSE

Issuer」 dtName △ FALSE

CRLNumber ◎ FALSE

DeltaCRLInttcator × TRUE

IssueingDistributionPoint ○ 分割 CRLを用いる場合は必須 TRUE

FreshesCRL FALSE

表 72.1 証明書失効 リス トのプロファイル (CRL基本領域)

フィール ド 設 定 説 明

アヽersion ◎ V er2と する。

Signature ◎ 表 711の Signatureと 同様 とする。

Issuer ◎
英数字のみ使用する。(CountwNameは Prhtable、 そ

れ以外は UTF‐ 8で記述する)

Ftta濡 ◎ c=」P(固定)と する。

ILocahtyName △

師 Лtbttame ◎

1 0rga饉
z血OnU五N扁 △

CommonName ◎ 認証局のポ リシを示す文字列を記載する。

ThisUpdata ◎

NextUpdato ◎

RevokedCertiflcates ◎

隔蒜罵A品 ◎ 失効 した証明書の serialNunlberを記載。

FL罵10ntte ◎ 失効日時を記載する。

l cttntwExtensbns ◎ 拡張領域 (crlEntryExtentions)参 照

CrExtcntions ◎ 拡張領域 (crlExtensions)参照



8 準拠性監査とその他の評価

準拠性監査は、多くの PKI本目互運用性モデルの不可欠なコンポーネン トである。本

CPに従って証明書を発行する認証局は、本 CPの要件に完全に従つているということ

を検証者、加入者及び HPIq認証局専門家会議が満足する形で確立するものとする。

8.1 監査 頻 度

認証局の準拠性監査は、1年以下の間隔で行われるものとする。但 し、移管、譲渡、

合併など、認証局の構成に大規模な変更があつた場合は直ちに監査を実施するものとす

る。

9 その他の業務上及び法務上の事項

9_1 料金

各種の料金については、本 CPに従い運用される認証局が設定するものとし、本 CP

では規定しない。

9.1.1 証明書の発行又は更新料

規定しない。

9.1.2 証明書へのアクセス料金

規定しない。

8.2 監査者の身元・資格                                        9ヽ 1・3 失効又はステータス情報へのアクセス料金

認証局は、認証局業務を直接行っている部門から独立した、適切な能力を有する監査                   規定しない。

者に定期監査を委託するものとする。

9.1.4 その他のサービスに対する料金

規定しない。         。

8.3 監査者 と被監査者の関係

監査者は、認証局とは別個の組織に属することによつて、被監査者から独立している                9.1.5 払い戻し指金十

ものとする。監査者は、被監査者と特別な利害関係を持たないものとする。                        規定しない。

8.4 監査テーマ                                          9・ 2 財務上の責任

監査は、本 CP及び関連する CPSの準拠性をカバーする。                               本 CPに従い運用される認証局は、その継続的な運営に必要とされる十分な財務的基

盤を維持しなくてはならない。

8.5 監査指摘事項への対応                                      9・ 2.1 保険の適用範囲

認証局は、認証局代表者の指示のもと、監査における指摘事項に対する改善措置を実                   規定しない。

施する。

9.22 その他の資産

規定しない。

8.6 監査結果の通知

監査者によつて証明書の信頼性に影響する重大な欠陥が発見された認証局又は登録               9.2.3 エンドエンティティに対する保険又は保証

局は、力Π入者、検証者及び HPKI認証局専門家会議に直ちに通知するものとする。                     規定しない。



9.3 業務 情報の秘密保 護 ・ 登録局が本人確認や各種審査の目的で収集 した情報の中で、証明書に含まれない

9.3.1 秘密情報の範囲 情幸風。

本 CPに従 う認証局が保持する個人及び組織の情報は、証明書、CRL、 各認証局が定 例えば、身分証明書、自宅住所〈連絡先の詳細など、他の情報と容易に照合する

めるCPSの一部として明示的に公表されたものを除き、秘密保持対象 として扱われる。 ことができ、それにより特定の個人を識別することが可能な情報を指す。

認証局は、法の定めによる場合及び加入者による事前の承諾を得た場合を除いてこれ ら ,CRLに 含まれない加入者の証明書失効又は停上の理由に関する情報。

の情報を外部に開示 しない。
,その他、認証局が業務遂行上知 り得た加入者の個人情報。

カロ入者の私有鍵は、その加入者によって秘密保持すべき情報である。認証局では、い

かなる場合でもこれらの鍵へのアクセス手段を提供しない。                             9.4.3 プライバシー とはみなされない情報

監査ログに含まれる情報及び監査報告書は、秘密保持対象情幸風である。認証局は、本 次の情報は、秘密情報 として扱わない。

CP「 8.6監査結果の報告」に記載されている場合及び法の定めによる場合を除いて、

これらの情報を外部へ開示 しない。 ・ 公開鍵証明書

。 CRLに記載された情報

9.3.2 秘密情報の範囲外の情報

証明書及び CRLに含まれている情報は秘密情報として扱わない。                        9.4.4 個人情報を保護す る責任

その他、次の情報も秘密情報として扱わない。 認証局は「94.2 プライバシーとして保護される情報」で規定された情報を保護する

ため、内部及び外部からの情報漏洩に係わる脅威に対 して合理的な保護対策を実施する

・ 認証局以外の出所から、秘密保持の制限無 しに公知となった情報 責任を負 う。

・ 開示に関して加入者によって承認されている情報

9.4.5 個人情報の使用に関する個人への通知及び同意

9.3.3 秘密情報を保護す る責任 認証局は、証明書発行業務及びその他の認証業務の利用目的に限 り個人情報を利用す

認証局は「9,3.1 秘密情報の範囲」で規定された秘密情報を保護するため、内部及び る。それ以外の日的で個人情報を利用する場合は、法令で除外されている場合を除き、

外部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施する責任を負 う。 あらかじめ本人の同意を得るものとする。

ただし、認証局が保持する秘密情報を、法の定めによる場合及び加入者による事前の

承諾を得た場合に開示することがある。その際、その情報を知 り得た者は契約あるいは 9.4.6 司法手続又は行政手続に基づ く公 Dl

法的な制約によりその情報を第二者に開示することはできない。にもかかわらず、その 司法機関、行政機関又はその委託を受けたものの決定、命令、勧告等があつた場合は、

ような情報が漏洩 した場合、その責は漏洩 した者が負 う。                               認証局は情報を開示することができる。

9.4 個人情報のプ ライバ シー保護 9.4.7 その他の情報開示条件

9.4.1 プライバシーポ リシ 個人情報を提供 した本人又はその代理人から当該本人に関する情報の開示を求めら

認証局における個人情報の取 り扱いについては、各認証局の CPSで特定される「プ れた場合、認証局で別途定める手続きに従って情報を開示する。この場合、複製にかか

ライバシーポリシ」を適用するものとする。 る実費、通信費用等については、情報開示を求める者の負担とする。

9.4.2 プライバシーとして保護される情報

認証局は、次の情報を保護すべき個人情報として取り扱う。 9.5 知的財産権

認証局と加入者との間で別段の合意がなされない限り、認証局が提供するサービスに



関わる情報資料及びデータは、次に示す当事者の権利に属するものとするc                         ・ 中請者の中請内容の真偽の確認において利用した書類を含む、各種の書類の滅失、

改ざんを防止し、10年間保管すること。

。 加入者証明書 :認証局に帰属する財産である                                   ° 認証局の発行する証明書の中で、加入者に対して、力日入者の名称 (subjectDN)

・ カロ入者の私有鍵 :私有鍵は、その保存方法又は保存媒体の所有者に関わらず、公                     の一意性を検証可能にしておくこと。

開鍵と対になる私有鍵を所有する加入者に帰属する財産である

・ 加入者の公開鍵 :保存方法又は保存媒体の所有者に関わらず、対になる私有鍵を                9.6.2 登録局の表明保証

所有する加入者に帰属する財産である                                     登録局は、認証局から独立して登録局を運営する場合、加入者、検証者、認証局に対

・ CPS:認証局に帰属する財産 (著作権を含む)である                             して次の責任を果たすものとする。また、登録局は、認証局に代わつて果たす行為につ

。 本 CP:「HPKI認証局専門家会議」にlFi‐ 属する財産 (著作権を含む)で ある                   いて個別に責任を負う。

・ 証明書発行にあたり、申請内容の真偽の確認を確実に行い、確認の結果を認証局

に対して保証することDただしヽ法令等の要請により証明書を発行する場合は、

9.6 表明保証                                                      登録局において申請内容の真偽に関する責は負わない。

9.6.1 認証局の表明保証                                               ・ 認証局の発行する証明書の中で、力日入者に対して加入者の名称 (subJectDN)の

認証局は、その運営にあたり、本 CP及び認証局の定めるCPSに基づいて、加入者及                     一意性を検証可能にしておくこと。

び検証者に対して次の認証局としての責任を果たすものとする。                              ・ 証明書申請情報を認証局に安全に送付し、登録記録を安全に保管すること。

・ 証明書失効中請を行う場合は、本 CP「 49.3 失効申請の処理手順」に従つて失

。 提供するサービスと運用のすべてが、本 CPの 要件と認証局の定める CPSに従                     効中請を開始すること。

つて行われること。                                              ・ 将来の検証のため、また証明書がどのように、何故生成されたかを管理可能なよ

・ 証明書の発行時に、申請者の申請内容の真偽の確認を確実に行うこと。ただし、                     うに、証明書の作成要求又は失効要求などのイベントを、認証局に移管した場合

法令等の要請により証明書を発行する場合は、認証局において申請内容の真偽に                     を除き、証明書の有効期間満了後 10年間保管すること。

関する責は負わない。

・ 認証局が証明書を発行する時は、証明書に記載されている情報が本 CPに従つて                9.6.3 カ日入者の表明保証

検証されたことを保証すること。                                        本 CPに則り運営される認証局の加入者は、認証局に対して次の責任を果たすものと

,公 開鍵を含む証明書を加入者に確実に届けること。                               する。

' 認証局で定める失効ポリシに従つて失効事由が生じた場合は、証明書を確実に失

効すること。                                                 1 証明書発行中請内容に対する責任

。 CRL、 ARLな どの重要事項を認証局の定める方法により、速やかに入手できる                      証明書発行中請を行う場合、認証局に提示する申請内容が虚偽なく正確である

ようにすること。                                                             ことに対する責任を果たすこと。

・ 認証局の定める方法で、CPに基づく力o入者の権利と義務を各力日入者に通知する

こと。                                                    2 証明書記載事項の担保責任

・ 鍵の危殆化のおそれ、証明書又は鍵の更新、サービスの取り消し、及び紛争解決                     証明書の記載内容について証明書の受領時に確認を行い、中請内容と相違ない

をするための手続きを力日入者に通知すること。                                    かを確認すること。また、記載内容について現状との乖離が発生した場合には、

。 本 CP「 5 建物及び関連施設、運用のセキュリティ」及び「6 技術的セキュリ                     速やかに当該証明書の失効手続きを行うこと。

ティ管理」に従い認証局を運営し、私有鍵の危殆化を生じさせないこと。

・ CA私有鍵が、証明書及び証明書失効リス トに署名するためだけに使用されるこ                   3 鍵などの管理責任

とを保証すること。                                                 私有鍵を保護 し、紛失、暴露、改ざん、又は盗用されることを防止するために



妥当な措置を取ること。

4.各種の届出に対する責任

私有鍵の紛失、暴露、その他の危殆化、又はそれらが疑われる時には、認証局

の定めるCPSに従つて速やかに届け出ること。

また、証明書情報に変更があつた場合は、認証局の定める CPSに従つて速や

かに届け出ること。

5 利用規定の遵守責任

加入者は、本 CP及び認証局で加入者に対 して開示 される文章を読み、その利

用規定及び禁止規定を遵守すること。

なお、法令等の要請により証明書が発行された場合は、その責任の範囲は当該法令に

定める範囲とする。

9.6.4 検証者の表明保証

本 CPに則 り運営される認証局の検証者は以下の責任を果たすものとする。

1 利用規定の遵守責任

検証者は、本 CP及び認証局で検証者に対して開示される文章を読み、その利

用規定及び禁止規定を遵守すること。また、証明書の利用に際しては信頼点の管

理を確実にイ予うこと。

2.証明書記載事項の確認責任

検証者は、証明書を利用する際に、その有効性を確認する責任がある。有効性

の確認には、以下の事項が含まれる。

・ 証明書の署名が正しいこと

'証明書の有効期限が切れていないこと

。 証明書が失効 していないこと

。 証明書の記載事項が、本 CP「 7 証明書及び失効 リス ト及び OCSPの プロフ

ァイル」に記述されているプロファイル と合致 していること。特に、次の 2

点の検証を実施することはHPKI認証用証明書として重要である。

・OID及び Issuerの CNが HPKIの規定に一致 していること

‐hcRole及 び kcyUsageの DigitalSignatureの みが有効と設定されているこ

と

9.6.5 他の関係者の表明保証

規定 しない。

9。7 '熙響R言正

認証局は、本 CP「96.1 認証局表明保証」及び 「962 登録局の表明保証」に規

定する保証に関連 して発生するいかなる間接損害、特別損害、付随的損害又は派生的損

害に対する責任を負わず、いかなる逸失利益、データの紛失又はその他の間接的若 しく

は派生的損害に対する責任を負わない。

また、本 CP「 9.165 不可抗力」で規定される不可抗力によるサービス停止によって

加入者、若 しくはその他の第二者において損害が生 じた場合、認証局は一切の責任を負

わない。

9.8 責任 制 限

認証局は、力日入者において電子証明書の利用又は私有鍵の管理その他力日入者が注意す

べき事項の運用が不適切であつたために生じた損害に対 して責任を負わない。

また、認証局及び登録局の責任は、認証局及び登録局の怠慢行為によりCP、 CPSに

定められた運用を行わなかった場合に限定する。

なお、本 CP「 9.6 表明保証」に関 し、次の場合、認証局は責任を負わない。

。 認証局に起因しない不法行為、不正使用並びに過失等により発生する一切の損害

・ 加入者又は検証者が自己の義務の履行を怠つたために生じた損害

。 加入者又は検証者のシステムに起因して発生 した一切の損害

・ 加入者又は検証者が使用する端末のソフ トウェアの瑕疵、不具合あるいはその他

の動作自体によつて生 じた損害

・ 認証局の責に帰することのできない事由で電子証明書及び CRLに公開された情

報に起因する損害

・ 認証局の責に帰す ることのできない事由で正常な通信が行われない状態で生 じ

た一切の損害

・ 証明書の使用に関 して発生する業務又は取引上の債務等、一切の損害

。 IEx時点の予想を超えた、ィヽ― ドウェア的あるいはソフ トウェア的な暗号アルゴリ

ズム解読技術の向上に起因する損害



9.9 補償                                                9・ 12.1 改訂手続き

本 CPに規定された責任を果たさなかつたことに起因して、認証局がサービスのカロ入                   「HPIg認証局専門家会議」力`本 CPの 改訂を行う場合は、改訂に先立ち、本 CPに

者に対して損害を与えた場合、認証局で定める金額を上限として損害を賠償する。                    関連する全ての認証局に通知を行い、意見を求める。

ただし、認証局佃1の 責に帰さない事由から発生した損害、逸失利益、問接損害、又は                  本 CPが変更された時は、「HPIg認証局専門家会議」によって承認する。

予見の有無を問わず、特別損害については、いかなる場合でも一切の責任を負わない。

また、カロ入者は認証局が発行する証明書を申請した時′点で、検証者は信頼した時′点で、                9・ 12.2 通知方法と期間

認証局及び関連する組織等に対する損害賠償責任が発生する。                              本 CPが改訂された場合、情報公開用lVebサイ ト等を通じて、全ての加入者、関連す

る認証局及び検証者に速やかに公開する。公開の期間については、次のように定める。

9.10 本ポ リシの有効り切間 と終了                                          ・ 重要な変更は、通知後 90日 を上限として、通知に定められた告知期間を経て効

9.10.1 有効期間                                                     力を生ずる。なお、通知後、上記で示した方法に従い通知を行うことにより、変

本 CPは、作成された後、「HPKI認証局専門家会議」により審査、承認されることに                     更を中止することもあり得る。但し、監査指摘事項などによる緊急を要する重要

より有効になる。また、「9102終 了」で記述する本 CPの終了まで有効であるものと                     な変更は、通知後、直ちに効力を生ずる。

する。                                                        ・ 重要でない変更は、通知後直ちに効力を生ずる。

9.10.2  糸冬二「

本 CPは 、「9103終了の影響と存続条項」で規定する存続条ILIを 除き、「HPKI認証

局専門家会議」が無効と宣言した時点又は「HPIg認証局専門家会議」が機能を呆たさ

なくなった場合、無効になる。

9.10.3 終了の影響と存続条項

文書が終了した場合であっても、「93 企業情報の秘密保護」、「94 個人情報のプラ

イバシー保護」、「9.5 知的財産権」に関する責務は存続するものとする。また、「HPKI

認証局専門家会議」において部分的な存続を定めた場合は、当該存続部分は有効なもの

とする。

9.11 関係者間の個々の通知 と連絡

認証局から加入者への通知方法は、別項で特に定めるものを除き、電子メール、ホー

ムページヘの掲載、郵送による書面通知など認証局が適当と判断した方法により行うも

のとする。また、認証局から加入者の届け出た住所、ご滋 番号又は電子メールア ドレス

に宛てて加入者への通知を発した場合には、当該通知が延着又は不着となつた場合であ

つても、通常到達すべき時に到達したものとみなす。

9.12 改訂

9.12.3 オブジェク ト識別子 (OID)の 変更理由

本 CPの変更があつた場合には、本 CPの バージョン番号を更新する。また、次の場

合には、OIDを変更する。

・ 証明書又は CRLの プロファイルが変更されたとき

・ セキュリティ上重要な変更がされたとき

・ 本人性、国家資格の確認方法の厳密さに重要な影響を及ぼす変更がされたとき

9.13 紛争解決手続

証明書の発行主体である、各認証局の CPSにおいて定める。

9.14 準拠法

本 CPは、「電子署名及び認証業務に関する法律」、「個人情報の保護に関する法律」及

び関連する日本国内法規に準拠している。

9.15 適用法の遵守

本 CPの運用にあたつては、日本国内法及び公的通知等がある場合はそれを優先する。



9.16 剰項J                                                     tt CPを 採用した認証局又は登録局が別の組織と合併若しくは別の組織に移管、譲渡

9.16.1 完全合意条項                                                する場合、新しい組織は本 CPの方金|‐に同意し責任を持ち続けるものとする。

本 CPは、本 CPに定められたサービスに対して当事者間の完全合意を構成し、認証

業務について記述された書面又は口頭による過去の一切の意思表示、合意又は表明事項

に取つて代わるものである。

9.16.2 権利譲渡条項

関係者は、本 CPに定める権利義務を担保に供することができない。また、次の場合

を除き、第二者に譲渡することができない。

・ 認証局が登録局に本 CPに定める業務の委託を行うとき

。 本 CPに則った認証局の移管又は譲渡を行うとき

9.16.3 分離条項

本 CPの ひとつ又は複数の条項が司法の判断により、無効であると解釈された場合で

あつても、その他の条項の有効性には影響を与えない。無効と判断された条項は、法令

の範囲内で当事者の合理的な意思を反映した規定に読み替える。

9.16.4 強制執行条項 (弁護士費用及び権利放棄)

規定しない。

9.16.5 不可抗力

,  以下に例示されるような通常人の標準的な注意義務を尽くしても、予防・回避できな

い事象を不可抗力とする。不可抗力によって損害が発生した場合、本 CP「9.7無保証」

の規定により認証局は免責される。

・ 火災、雷、噴火、洪水、地震、嵐、台風、天変地異、自然災害、放射能汚染、有

害物質による汚染、又は、その他の自然現象

・ 暴動、市民暴動、悪意的損害、破壊行為、内乱、戦争 (宣戦布告されているか否

かを問わない)又は革命

・ 裁判所、政府又は地方機関による作為又は不作為

・ ス トライキ、工場閉鎖、労働争議

,認 証局の責によらない事由で、本 CPに基づく義務の遂行上Z、 要とする必須の機

器、物品、供給物若 しくはサービス (電力、ネットワークその他の設備を含むが

それに限らない)力訴U用 不能となつた場合

9.17 そ の他 の条項


